الأفن وحرب المعلومك 
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دار الثثروق :النلثر 
٠‏ .الله ٠‏ ال* 7 
ل اب أن ا ب ا لشبكات 
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جدول المحتويات 

فهرس الجداول 

فهرس الأشكال 

المقدمة ع 
الجزء الأول: الأمن في المجتمع المعلوماتي 

ممهيد 


الفنصل الآول: الآمن الوطني في المجتمع المعلوماتي: المفهوم 
والتحدبات والانكشافات 
مقدمة 
الآأمن : المفهوم 
الأمن من المنظور المعلوماتي 
نحديات المجتمع المعلوماتي 
الفصل الثانى: الثغرات الأمنية الجديدة والتهديدات المشتركة . 
مقدمة ١‏ 
التهديدات 
الثغرات (الانكشافات) الحديدة 
1- قطاع الاتصالات والمعلومات 
2- قطاع التوزيع الفيزيقي 
3- قطاع الطاقة - 
4- قطاع المال والبنوك 
5- قطاع الخدمات الانسانية الحيوية 
وسائل التعدي على البنية التحتيه المعلوماتية 
الفصل الثالث: خصائص المجتمع المعلوماتي 


مل مة - 


سرع يبع ان 
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معايير المجتمع المعلوماتي 

خصائص مجتمع المعلومات: - 
أولا: الخصائص التقنية 
ثانياً: الخصائص الاجتماعية 
ثالثاً: الخصائص الثقافية 
رابعاً: الخصائص السياسية - 
خامساً: الخصائص الاقتصادية 
سادساً: الخصائص الأمنية 

الأمن العربى فى عصر المعلومات 


الجزء الثاني: حرب المعلومات : التطور والنظرية 


الفصل الرابع : تطور حرب المعلومات 
مقدمة 
تطور حرب المعلومات 
المبادئ الجديدة للحرب في عصر المعلومات 
مبادئ العدوان - 
مبادئ التفاعل 
مبادئ السيطرة ٠‏ 
مجالاات حرب المعلومات: _- 

أ- العبث (اللعبس) 

ب- الجرية . 

4 حقوق الفرده + 

د- الأمن الوطنى 
حرس المعلومات الاستراتيجية 
خصائص حرب المعلومات الاستراتيجية 
الفصل الخامس : حرب المعلومات: النظرية 
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مفهوم حرب المعلومات 
نظرية حرس المعلومات : تاكتك 2-7-2 
أولاً: مصادر المعلومات 
قبجة سياد المتاريات 
ثانياً: أطراف الصراع 
ثالثاً: عملياتث الهجوم 


الاعداد والتصميم فى حرب المعلومات . 
نغمذجة حرب المعلومات 
خطوات تنفيذ حرب المعلومات 
الفصل السادس : حرب الخليج وأسلحة التخريب الشامل 
مقدمة - 


1- تدمير البناء التحتى المعلوماتي 

أ- تدمير نظم المعلومات 

ن- شبكات الطاقة 

ج- القنابل الكهر ومغناطيسية 
2- الوصول غير المصرح به للمعلومات 
3- التجسس العسكري المعلوماتي _- 
4- التجسس الالكتروني 
5- زرع الفيروسات . 
6- العمليات النفسية 

أ- التلفزيون والمحطات الفضائية 


ب- الاذاعة 
7 الدعاية - 
د- المنشورات الورقية 
ه- الخداع 
و- الخطابات 
7- الرقابة الاعلامية 


أ. الانتقاء الإعلامى - 208 


نوت اللراقة التغلامية بالتأخير 210 


الحزء الثالث: حرب المعلومات المجحومية 


نل - 1 
الفصل السابع : المصادر المفتوحة 215 
مقدمة 217 
المصادر المفتوحة : 214 
أت امعشاراف الفاكر االتريدة 217 
2 - المتصفحات 218 
وقول العضى الفاقق 218 
4- محميل البرامج المجانية - 219 
تعد كانس الف 21 
6- البريد الالكتروني . 219 
واي انيه - 219 
8ت التجارة الالكدر ونه 219 
9- التفتيش فى القمامة 2200 
(100- الشمشمة 1 22 
11- تصفح الوب - 222 
2- استغلال الملكية الفكرية 239 
38> خرق آذلكية الفكرية على الاتترنت 223 
حرق عق القن لت 223 
5- قرصنة البرامج 224 
6- خرق حماية الاتصالات والبيانات 2 
7- خرق الخصوصية 2-8 
8- الكعكات - 2 


الفصل الثامن : العمليات النفسية وإدارة النفئس والادراك 231 


مقدمة - 7 
أنواع العمليات النفسية 2534 
مبادئ العلميات النفسية . -” الدانيك 
إدارة النفس والادراك 236 
وسائل الحرب النفسية المعلوماتية : 238 
5-0-5 238 
2- التشويه 238 
3- التحريف 238 
4- الفسوق 229 
5- الخداع 2040 
6- الهندسة الاجتماعية 241 
7- الشجب - 244 
8- التحرش 245 
9- الاعلان 46م 
0- الاحتيال المالى 246 
11- بريد القمامة الالكتروني 247 
2- الرقابة 2017 
3- التهديد الثقافي ش 248 
4- التوهجح 249 
الفصل التاسع : الداخليون 201 
مقدمة 20 
1- الخونة والجواسيس - لغ 2338 
2- علاقات العمل 258 
3- الزيارات والطلبات 256 
4- الاحتيال والاختلاس . 259 
5- الصفقات المصطنعة 200 


6- تعديل البيانات 

7- التخريب الداخلي 

8د اليجنات لقا 

وك اليسيناك أل ابعفة- 

0- انتتحال صفة الآخرين 
الفصل العاشر : مصادرة الاشارات 
معدم كك 
اعتراض :الا تضالاات 

1 - التلفون 

2- خدمات الهاتف 

3- الجوال والبيجر 

4- تسجيل المكالمات 

لان 

6- التلفون اللاسلكي 

7- آلة الرد الصوتي 

8- البريدالصوتي 

9 إغتراض الاستخبارات الاجنيية 

0- حل رموز الرسائل 

[ 1- الارشسال بالسعمالا نجه + 

5 الققدية - 

13- التنصت على المحادثات الهاتفية . 
الاحتيال في الاتصالات الهاتفية 

1 - الاحتيال في البريد الصوتي 

2- الاحتيال في بطاقات الاتصال 

3- الاحتيال بالحوال والهواتف المقلدة - 
مراقبة شبكات الحاسب 

1- شمامو الحزم المعلوماتية - 


2- مراقيبة ادخال المفاتيح - 
3ح غلبيل المرور الالكترونى 
4- كلمات الدخول 

5- المودم 

6- الحرمان من الخدمة ‏ 


المراقبة البيثية 


1 - الكاميرات والفيديو 
2- الستالاايبت 

3- للاقطات فان ايك 
4- المجسات الاخرى 
5- المراقبة من الكتف 


الفصل الحادى عشر : الاختراق 


مشلمه 


أدوات الحصول على الدخول غير المصرح به وأسالييها 


1- ماسحات الشكات 
#- رم الشم 

3- مروجو كلمات المرور 
4- الهندسة الاجتماعية 
5- سرقة المعلومات 

6- جمع التذكار 

7- التاثير 

8- تتبع الموقع على الشبكة 
9- الغلق عن بعد 


[1- الشسو يسن 5 


2- بنادق اتش أي ىو 5 
3-قتابل تخويل الشيضات الكهرومختاطيسة 
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003 
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206 
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4- اسلحة ترددات الراديو 
5- اسلحة الموجات القصيرة 84 
الفصل الثاني عشر : التدكر والخفاء 
مقدلمة - 
سرقة البطاقة (الهوية) 
الرسائل والوثائق المزورة : 
1- تزوير البريد الالكتروني 
2 التزوير في لي ايل الدعائي ْ 
3- الفيضانات البريدية 
4- تغير العنوان 


3 التونيقت 

حصن طروادة 
[1- يرمفحيات حضيرة طزواوة جد ظ سي 
2- ركوب الوب 


3- تتبع البريد الالكتروني 
الفصل الثالث عشر : الوباء الالكترونى 
مقدمة ش 
الفيروسات - 

1 - فيروسات قطاع التشغيل 

2- فيروسات الماكرو 

3- الفيروسات الطفيلية ‏ 

4- فيروسات البرامج 


ديدان الانترنت 


حصن طروادة 
القضلة المنطقية : 


الحزء الرايح : حرب المعلومات الدفاعية 


تمهيد 
الفصل الرابع عشر : سد الثغرات والانكشافات - 
مقدمة 


مراقبة الانكشافات 
أنواع التهديدات 
ايجاد الثغرات في الحاسب والشبكات 
مراقبة المنشورات الأمنية 
بناء النظم الآمنة - 
الوعي الأمني والتدريب 
تجنب الانهيار الكلى ٠‏ 
إدارة الخطورة - 
1 - نحليل الخطورة - 
2- محديد التهديدات 
3-تقدير الخطورة 
الدفاع عن المجتمع المعلوماتي 
البناء الوطني المعلوماتي 
حماية البنية التحنية الوطنية المعلوماتية 
1- الممادئع العامة - 
2 الهئة الرئاسية 
سياسة التشفير 
أ- صنع الترميز 
ب- فك التشفير 
ج- فحص التشفير وقوته - 
السياسة الدولية في التشفير 
التهديدات الخارجية - 


الفصل الخامس عشر : مخابيء المعلومات 317 
مقدمة 1049 
1- الحماية الفيزيقية 349 
وسائل الحماية الفيزيقية - 350 
أ- العوائق 3500 
1- المفاتيح والاقفال 330 

2- الحماية من الكوارث الطبقية 31 

3- الحماية من التهديدات البيئية 51 
ن- ضبط الدخول 351 

ج- المراقبة 52 
1 - التفتيش المنتظم 5302 
2- التفتيش العشوائي 302 
3- اختبارات الدخول غير المصرح بها - 333 
اغموذج للحماية الفيزيقية للمعلومات - 303 
2- التشغير (التعمية) 304 
نظام التشفير الرقمي 330 
فك الشفرة / 325 
توليد وتوزيع المفاتيح م _ ل 
تشفير المفتاح العام أر اس ايه آذك 5-5 0 ل 359 
1- التشفير بالمفتاح العام 3309ظ3 
2- طريقة أر اس ايه- 300 
3- توزيع المفاتيح العامة 301 
4- التشفير بالمفتاح السرى 362 
نظام المفتاح الخاص 303 
رقيقة كليبر 3205 
قصور التشفير 205 
المخابيع 1 


المجهولية 

الترشيح ٠‏ 
6- التخلص من النفايات المععلوماتية 
7 0 المعلومات 


الفصل السادس عشر : نقاء المعلومات 
مقدمة 
1- التحقق من الآمن الفيزيقي 
2- وسائل الكشف والاثبات البيولوجية الاحصائية 
3- قياسي التكاملية 
4- التوقيع الرقمي 
5- كلمات المرور والمتعلقات السرية الأخرى . 
6- إدارة المفاتيح العامة والشهادات - 
7- العلامات المائية 
8- الاتصال الراجع والاتصال بالمنزل 
9- التحقق بناءً على الموقع 
0- الشارات والمطاقات ١‏ 
الفصل السابع عشر : حراسة المعلومات ورقابتها 
مقدمة 
1- التحكم بالدخول للأصول المعلوماتية 
أ- سياسات السماح بالدخول 
ب- رقباء التحكم في الدخول 
2- ترشيح المععلومات 
أ- جدران الحماية 
ب- مرشحات البريد غير المرغوب 
ج- مرشحات الشبكة 
3- اكتشاف التطفل وسوء الاستخدام 


أ- الرقابة في مكان العمل 301 
ب- الكشف التلقائي 2302 
ج- خرق الحاسب وكشف سوء الاستخدام 2302 
المراجع ظ سد ظ - 3505 
أ- العربية 3205 
ب- الامجليزية 402 


الملاحق 003 


فهرس الجداول 
جدول رقم (1) التطورات في التقنيات الكونية . 
جدول رقم (2) مقارنة خصائص المجتمع الصناعي 
مع خصائص المجتمع المعلوماتي . 
جدول رقم (3) مقارنة بين النماذج القياسية والنماذج الفنية الاجتماعية.. 
جدول رقم (4) ثلائية النهايات والمابعديات والمنفيات "بلا" . 
جدول رقم (5) الموضوعات التقنية والمشكلات الاجتماعية . 
جدول رقم (6) المهن البينية في المجتمع المعلوماتي . 
جدول رقم (7) حجم الخسارة المالية للتعديات على 
امن المعلومات للفترة من 1999-1997م. 
جدول رقم (8) مؤشر نصيب الفرد من وسائل المعلومات والاتصال . 
جدول رقم (9) قيمة الانفاق على البحث العلمي والتطوير في العالم ونسبة 
الانفاق في الدول المتقدمة والنامية والعربية. 
جدول رقم (10) حجم الاستخدام على الشبكة وفق اللغة حزيران2001م. 
جدول رقم (11) محتوى الشبكة وفق اللغة لعام 2001م. 


جدول رقم (12) توزيع مستخدمي الانترنت وفق المناطق . 

جدول رقم (13) انموذج الموجات الثلاث . 

جدول رقم (14) موضوع المنشورات وفق الحجم. 

جدول رقم (15) تقديرات قرصنة برمجيات الحاسب لعام 1994م. 


فهمرس الاشكال 


شكل رقم (1) مستويات الامن في المجتمع المعلوماتي 27 
شكل رقم (2) توزيع عمالة المجتمع الامريكي بين القطاعات المختلفة. - 0 
شكل رقم (3) مبادئ الحرب فى عصر المعلومات . 00] 
شكل رقم (4) العمليات الهجومية والدفاعية في حرب المعلومات . 6] 
شكل رقم (5) الوظائف الفرعية الخمس 3534 
شكل رقم (6) تسلسل عملية التشفير باستخدام مزدوج للمفتاح العام والخاص ‏ ل 362 
الملاحق 
ملحق (أ) 463 


مصادر في أدوات المعلومات والآمن 


المقذمة 

في المجتمع المعلوماتي» حول العالم إلى بيت عنكبوت غير منظم الروابط. عالم 
الشبكات و الصفر والواحد» موصول بطرق افتراضية وفضائية فائقة السرعة. عالم 
توحدت فيه البنى التحتية المعلوماتية على المستويات الوطنية والإقليمية والدولية لتصبح 
بذة معلوماتة كوثية. عضر وضلت الغطورات الرقسة (كتنا وضفها كاكو؛ 2001):قئ 
أعمدة العلم الثلاثة. : المادة» والحياةء والعقل (الذرة». وال 824.6» والحاسب) إلى 
قمتها. عصر اصبح الخيال العلمي واقعاً » لابل أصبح من الصعب احياناً التمييز بين 
الواقع والخيال والافتراض. عصر تغيرت فيه قواعد اللعب السياسية» عصر يشكل 
ويعاد تشكيله بسرعة. عصر «تفصيل البشر) كما تشاء على شكل نخبة» وعمال» 
وجنودء عصر حروبه بلا جيوشء وبلا دماء» عصر استبدل فيه الرصاص بالبايتات. 
عصر تشكل المعلومات الآساس الآهم فيه للأعمال والآمن ولكل شيء . 


عصر لم تعد الحكومات ولا الدول تخشى من بعضها البعض بقدر خشيتها من 
المنظمات» والجماعات والأفراد» عصر أصبح فيه تصريح أو مقابلة تلفزيونية مع أحد 
قادة المنظمات (الإرهابية) يجعل من الولايات المتحدة القوة الأوحد في العالم تعلن 
حالة التأهب في قواتها في كثير من المناطق» وشخص أو مجموعة أشخاص يغلقون 
مقاب اوقرس الافريكى بسب حاوف التكتار الرسنافل الملوثة بالجمزة اللفنيقة. 
وتسبب مجموعة من الافراد فى تكوين حالف دولى (ضد الإرهاب) وشن حرب 
كلفة مليارات البولات على افعاسعان وغيرها فى الرقت الى كانت سفنة هن 
الدولاات تنقذ حياة عائلة أفغانية. وهذه الولايات السددة تشقن ريا قوتة على أقرآد 
مثل أسامة بن لادنء» والملا عمر وطالبان في افغانستان بعد حادث تدمير برج التجارة 
الدولية وتدمير جزء من البنتاغون في عمليات استخدمت فيها طائرات مدنية مختطفة 
وتم تفجير هذه المباني بواسطتهاء (فيما عرف بأحداث 11/9/2001) ادت هذه 
العمليات إلى اختفاء الرئيس ونائبه خوفاً من استهدافهما. والولايات المتحدة اذ تدمر 
جبالاً مثل تورا بورا بأكملها وتلقى أكثر القنابل دماراً وقتلآً بحثاً عن مجموعة افراد. 


5 


إن الموازنه الامريكية كما صرح الرئيس الامريكي جورج بوش ستواجه عجزا هذا العام 
بسبب هذه الحرب . لقد أصبحت محاولة تعقب المجموعات غير المرغوب فيها من 
الصعويبة بمكانء. لا بل إن قدرة الدولة على ضبط الناس. والتحكم بهم قد أصبحت 
ضعيفة وستزداد ضعفاً يوما بعد يوم. فهذه بعض المواقع التي تعرض مواد لاترغب بها 
بعض الدول تقوم الاجهزة الأمنية بحجبها عن المجتمع بكامله. ولكن ومن خلال 
مواقع ألخرى ة لكسر مثل هذاالحجب مثل (151نا5 ]2ع11دأو. 
73 .11165310101 13/11/11 ) والتي استخدمت للدخول لموقع مثل موقع عوتب 'تاتخينة 
(2010. 2180]11165. /1783/97)» حيث يقوم هذا الموقع بنشر معلومات غير مرغوبة في 
بعض الدول. لا بل تشكل فضائح في بعضها؛ حيث لا سلطة لمقص الرقابة عليها. 
وعلى المستوى السياسي فهذا الشاه رابع أكبر قوة عسكرية يهزمه اية الله الخميني بثورة 
الكاسيت» وهذه أحزاب المعارضة تهرب للخارج» وتقاتل في الداخل من خلال 
الفاكس» والبريد الإلكترونى» والصحف. والقنوات الفضائية» لا بل إن الأطفال قد 
يعطلون دفاعات وزارة الدفاع الأمريكية الأكثر با من خلال بعض برمجيات 
التلصصء» والقرصنة» والفيروسات. . .الخ المتاحة على الانترنت . 

وإذا كان من عامل مشترك لكل هذه التحديات فإنه يمكن تلخيصه بكلمة واحدة 
هي كلمة ' المعلومات " . المعلومات مصدر نادر وهام» سلاح هجوم وسلاح دفاع . 
فمعرفة المعلومات عن الخصم ذات قيمة لاتقدر بشمن فى وقت الازمات والحروب. 
فمثشلا وصلت قيمة المعلومات التى تفضي إلى اعتقال بعض قادة تنظيم القاعدة إلى 
ملايين الدولاات. وتدفع الدول والمنظمات والشركات ملايين الدولارات لقاء نقل 
معلومات استخبارية او نجسس تتعلق بالصناعة أو الاقتصاد . لقد طفت أسئلة كثيرة 
عقب تفجيرات نيويورك وواشنطن تركزت حول الاستفسار عن دور ال ش]آ'). وال 
2181 في تقديم المعلومات التي كان يمكن إن نجنب مثل هذه التفقجيرانك. لقد شت 
هذه القفجيرات أن أمن أقوى دولة ليس بمحصن ضد التهديد ليس من الاعداء 
التقليديين مثل روسيا أو الصين أو من الدول «المارقة»» وانما من مهددات جديدة يمكن 
إن تكون عن بعد (من الخارج) او من الداخحل من افراد أو مجموعة افراد. أو من 
مجموعة بسيطة دكت اقوى رموز القوة الاقتصادية والعسكرية في العالم وبتك هساشر 
أمام العالم وأغلقت مكاتب الكو جرس الامريكي وتكسورتت: الدعدر ثلاين المجتمع 
الامريكي بنشر بكتيريا الجمرة الخبيثة . 


يتناول هذا الكتاب الأمن في المجتمع المعلوماتي» وخصائص مجتمع المعلومات 
وحرب المعلومات» ويغطي مجالات كثيرة في هذا الموضوع؛ حيث شمل الأمن في 
المجتمع المعلوماتي. والتحديات التي تواجهه في هذا المجتمع. كنهنا ركز على 
خصائص المجتمع المعلوماتي, وعمليات حرس المعلومات الهجومية» والدفاعية». 
وأمثلة وتطبيقات لحربس المعلومات وخاصة حربف الخليج الثانية. ولقد تطورت فكرة 
هذا الكتاب من خلال العديد من القراءات في هذا المجال» ومن المشاركات العملية 
في الندوات والدورات العلمية في أكاديمية نايف العربية للعلوم الأمنية أثناء عملي فيها 
خلال الفترة (2001-1996-م). ولقد تأثئرت كثيرأء واستفدت كثيراً ثما كتبته دورثي 
داينئح (10671128 .1 (1007012) وهي من أعلام حرب المعلومات» ومن كبار 
المختصين في هذا المجال. كما إن لمنشورات عالم المعرفة الصادرة من الكويت مساهمة 
كبيرة في تطوير الكثير من الأفكارء والاطلاع على الحديث من التطورات في 
المجاللات ذات العلاقة» وخاصة رؤى مستقبلية لميتشيو كاكو (ترجمة سعد الدين 
خرفان)» وثورة الانفوميديا لفرانك كيلش (ترجمة حسام الدين زكريا)» والعرب في 
عصرالمعلومات تأليف نبيل علىي» وما بعد الإنترنت تأليف بيل جيتس (ترجمة :عبد 
السلام رضوان) . 


يركز هذا الكتاب كثيراً على ماذا نعرف عن المجتمع المعلوماتي وحرب المعلومات 
أكثر مما يركز على كيف نصنع حرب معلوماتء إلا أنه شمل الكثير من التطبيقات 
العملية في هذا المجال. 

يتكون هذا الكتاب من أربعة أجزاء شملت سبعة عشر فصلاً. عنى الجزء الأول 
بالآمن في المجتمع المعلوماتي» ويتكون من ثلاثة فصول. تناول الفصل الآول الآمن 
الوطني في المجتمع المعلوماتي» وشكل هذا الفصل تقدياً للأمن في المجتمع المعلوماتي 
من حيث المفهوم. والتحديات الأمنية في المجتمع المعلوماتي . تناول الفصل الثاني 
الثغرات الجديدة» والتهديدات الأمنية المشتركة» والتى شملت الثغرات المتعلقة 
بالاتصالات» والمعلومات» والتوزيع الفيزيقي» والطاقة» والمال» والبنوك» والخدمات 
الإنسانية الحيوية» والتهديدات لكل من هذه الثشغرات؛». والانكشافات. أما الفصل 
الثالث فتناول معايير المجتمع المعلوماتي» وخصائص مجتمع المعلومات التقنية 
(كالمعلوماتية؛ والتخيلية 'الافتراضية" + والرقمئة» والتقنية؛ والفضائية (السبرناتية). 


والاتصالات) .والاجتياعية (#امعلومائية الااجتماعية» والتغير الاجماغى . والشيكات 
الاجعمافة» واطتراه اطنره والنغير العلوماتي» والتفتاصل العشيلن» والفاعل عله 
بعداء والافعفيافية [#الافتميلة الالضررتي» والهن الالفدرونية: والسيانتة 
(اللاحدوده واكيكرية الالكروتبة)ء والثقاقية (الققافة الكرتية والعركلة: والايتة 
(أمن المعلومات». والجرائم الفضائية)» كما تناول الأمن العربيى في عصر المعلومات . 


تناول الجزء الثاني حرب المعلومات : التطور والنظرية» حيث ركز الفصل الرابع 
على حرب المعلومات عامة من حيث المفهوم. والتطور. والأسس التي تقوم عليها. 
ومجالاتها. أما الفصل الخامس فتناول النظرية» حيث تم استعراض نظرية دايننج في 
حرب المعلومات» واستعراض أنموذج مختصر لتقييم حرب المعلومات . كما تناول 
الفصل السادس بعض التطبيقات العملية لحرب المعلومات» وخاصة ما تم استخدامه 
فى خخربت الخليج من أساليب». ووسائلء وأدوات. 


أما الجزء الثالث فتناول حرب المعلومات الهجومية» حيث ركز الفصل السابع على 
العافر التعومية رسكل تصوفية فى درن «(لداوماك عا 2005 ااا 
بالأغرتنت: والآسرار اقجاريةة والفرضة للبرمعيات: انا القضل القادن فعناول 
بالتفصيل العمليات النفسية» وإدارة الإدراك النفسي. كما تناول أنواع العمليات 
النفسية. ومبادتها ووسائلها (كالكذب,. والتحريف. والتشويه». والهندسة الاجتماعية 
...إلخ.). وتناول الفصل التاسع الداخليون» وخاصة الخونة والجواسيس. 
والجواسيس العسكريون» والتجسس الإلكتروني» والاقتصادي». والتجسس المؤسسي. 
وعلاقات العمل» والزيارات والطلبات. أما الفضنا. العاشر فتناول أساليب الاعتراض 
الفضائى للمعلومات. والإشارات» والموجات من كافة وسائل الاتصال» والبث» 
والفل كالتلفوقات: والسعالآيت: والعسجيل: والقفاكس» والتلقنوى الشآل: 
اللاسلكن » والبرك الضوقن: والبريد الالكروتى. فى حي تتاول الفصضل اناد 
ير الاختراقات» وشمل اختتراق الحسابات» 1 إلى المواقع وأدواته (ماسحات 
الشبكة» ورزم الشمء والهندسة الاجتماعية ... إلخ.). ويتناول الفصل الثاني عشر 
التدكر والخفاء» وشمل الاختفاء من خلال سرقة البطاقات» واستخدام الرسائل 
والوثائق المزورة (مثل تزوير البريد الإلكترونيى» والفيضانات» والبريد الدعائي. 


والتزييف). ويتناول الفصل الثالث عشر الآوبئة الفضائية للمعلومات والتى أهمها 
الفيروسات» والقنابل المنطقية» والديدان. 


أما الجزء الرابع والآخير فتناول حرب المعلومات الدفاعية» حيث تتكون من أربعة 
فصول تناولت أساليب حرب المعلومات الدفاعية لسد الشغرات» والاتكشافات 
المعلوماتية» ومخابيء المعلومات. والتحقق من الأمن المعلوماتى» وحراسة المعلومات . 
كما تناول الفصل الرابع عشر سد الثغرات والانكشافات في البنية التحتية المعلوماتية. 
وخاصة التطبيقات والخدمات». وطرق البيانات بالإضافة إلى حماية القطاعات التي 
تشكل البناء التحتي المعلوماتي الحساس (الاتصالاتء. والمعلومات». والتوزيع 
الفيزيقىء. والطاقة. والمال» والبنوك» والخدمات الإنسانية الحيوية). أما الفصل 
القامى صقر فباقكن مقا الفلوماس: وطرق ناعياة وخاضة الحيانة الفرديقة: 
والتشفيرء. والتمويه» والإخفاء. والترشيحء» والنفايات» ودرع المعلومات. ويتناول 
الفصل السادس عشر سلامة المعلومات» والتى تبحث فى وسائل ضمان سلامة 
المعلومات من الناحية الفيزيقية (كالمباني. والمواقع): والإلكترونية (الدخول إلى 
الحاسب). كما يتناول هذا الفصل وسائل الكشف؛. والضمان لسلامة المعلومات . 
وأخيراً يتناول الفصل السابع عشر حراسة المعلومات» ومنع وصول العابثين. 
والمتطفلين» والمجرمين لها. ويشمل ذلك التحكم بالدخول للمعلومات» وسياسات 
الدخول:: والتدقيق على الغاملين والعمال: ومراقية الانكشافات: والتغرات». ومراقية 
التحكم في الدخول وجدران الحماية . 

لقد تناول هذا الكتاب العديد من الموضوعاتء. إلا أن هناك موضوعات ذات صلة 
لم يتم تناولها بعمق. إما لكونها فنية بحتة» أو أن المجال والوقت لاا يسمحان بذلك . 
ولقد أنجز هذا الكتاب بفعل مساهمات الآخرين القيمة في هذا الحقل» ومن مختلف 
حقول المعرفة. كما أن مساهمات الكثيرين نما لا يتسع المجال لذكرهم جميعاًء وكان 
لها الآثر الكبير في الكثير من التعديلات» ومنهم طلاب البحث العلمى في أكاديمية 
نايف العربية للعلوم الأمنية» والمشاركون في الندوات» والحلقات العلمية ذات 
العلاقة» والشكر موصول لدورثي دايننج على موافقتها على الاقتباس من أعمالها. 
واستخدام نظريتها في حرب المعلومات» والشكر موصول لعبد العظيم محمد صالح 
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من المواقع على ال نترنت . 


وأشكر عادل الربطة على المراجعة اللغوية» والآستاذ عبدربه شميت على الطباعة». 
والإخراج والملاحظات القيمة التى كان يبديها خلال الطباعة» وأخيراً أشكر زوجتي 


م وأولادى تالا. وداراء ويزل» وتماراء ومحملدل على دسو هدم و«جبهسمء وتفهمهم 
لانشغالى عنهم . 


ذوات ليك شح 
73 3100 لا © دع0302511 


3 .17200 . ل طاع20352ط. 17717177 // ناما 
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الأمن في مجتمع المعلومسات 


لا الفصل الآول: الآمن الوطني في المجتمع المعلوماتي . 
لا الفصل الثانى : الثغرات الآمنية الجحديدة والتهديدات المشتركة 
لا الفصل الثالث : خصائص المجتمع المعلوماتي 
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يتناول هذا الجزء الأمن في مجتمع المعلومات. شمل هذا الجزء ثلاثة فصول 
هي: الفصل الآول: الأمن الوطني في المجتمع المعلوماتيى وقد بحث هذا الفصل 
موضوعات الآمن الوطني في المجتمع المعلوماتي» وأهميته ومهدداته. في حين يتناول 
الفصل الثاني الشفغرات الأمنية الجحديدة والتهديدات المشتركة وخاصة في قطاع 
الاتصالات والمعلومات والتوزيع الفيزيقي» والطاقة» والمال والبنوك. والخدمات 
الاتسيانية. 

واخيراً يتناول الفصل الثالث خصائص المجتمع المعلوماتي» وقد شمل هذا 
الفصل معايير المجتمع المعلوماتي» وخصائصه وخاصة الخنصائص التقنية والاجتماعية. 
والثقافية والسياسية والاقتصادية والآمنية» كما يتناول الامن العربى فى عصر 
المعلومات 1 
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الفصل الأول 
17777 00 
الأمن الوطني في المجدمع - ١‏ ني 
المفهوم والتحدبات والانكشافات 
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مقذ2-ة4 


للمعلومات دور رئيس في الآمن على مر العصور. وهذا الدور ليس وليد هذا 
العصرء فحياة الإنسان القديمة» وصراعه مع قوى الطبيعة منها خاصة. كان فيها 
الإنسان متعطشاً للمعلومة لتفسير الظواهر المخيفة بالنسبة له فى تلك الأيام»؛ وشمل 
بحثه عن إجابات للعديد من الظواهر حوله والتي تطلبت البحث عن المعلومات حول 
ماذا يحدث؟ لاذا يحدث؟ متى يحدث؟ وكيف يحدث؟ ... إلخ. ولم يتوقف ذلك 
عند الظواهر الطبيعية بل شمل ذلك خوفه من الحيوانات المفترسة» والمطرء والزلازل» 
والكوارث ... إلخ. وزادت أهمية المعلومات في الصراعات البشرية» وخاصة 
الحروب .. ماذا لدى الخصم؟ ماذا يعرف الخصم عني؟ ماذا ينوي أن يفعل؟ ماذا 
أفعل؟ كيف لي أن اواجه تهديداته؟ من ينتصر؟ . . إلخ. واستخدم الإنسان كافة 
الوسائل المتاحة لديه خدمة للحصول على المعلومة التى يمكن أن يوظفها لخدمة أمنه 
الفردي» والاجتماعي» والسياسي . : 


وعلى الرغم من كلفة المعلومات والمتمثلة فى ندرتهاء وقيمتهاء إلا أن تقنيات 
المعلومات وأوعيتها قد وفرت المعلومنة تمقدار كبيرء وضاقت داكن الدولة السرية - 
الموسومة بسري للغاية» أو محدود التداول ‏ بما لديهاء وهذه الولايات المتحدة 
الأمريكية تنفق حوالى (5.6) ملياز دولار سئوياً على «(فرض السرية» على المعلومات؛: 
ولديهًا جرال (13) ملبان سقة حركرفية وها اقفر نين 253 منة قت افقال 
السرية» وفى عام 1995م تم تصنيف (3.6) مليون وثيقة بأنهاسرية منها (400) ألف 
وثيقة وصفت بأنها سرية للغاية (مطر. 1999. ص 49). إلا أن الوثائق السرية وعلى 
الرغم من أهميتهاء إلا أنها ليست جميعها تتصف بالموثوقية والصدق». وحالها حال 
الحاسب فإن المدخلات الخاطئة تؤدىي إلى مخرجات خاطئة» وبالتالى فإن القرارات 
وخاصة الأمنية المبنية على معلوفات سرية غير موثوقة ولا ضادفة تؤدئ إلى قرارات 
بالضرورة غير صحيحة ولا موثوقة» وقد تكلف الكثير. والقرار الآمنى مثله مثل 
القرار السياسي قد تعدد فيه اللاعبون (المعنيون)» وليس الآأمنيون وحدهمء بل 
أضبحجت همراكر البحوث» ومراكز الاستطلاع العام وشبكات الحاسبء والقنوات 
الفضائية والإعلام .. إلخ». كلهم مؤثرون في اتخاذ القرار وفي توجيه القرارء» وفي 
غياب إجماعهم قد لا يحظى القرار بالقبول ولا بالتنفيذ. فالاعلام والجامعات 
الأمريكية دفعت بالحكومة الأمريكية إلى الانسجاب من فيتنام» وخاصة المظاهرات 
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الشغبية شد ارت فى “تلك القعرة: ولم تعد المعلومة بعبدة المثال. كما كانت فى 
السابق .ولقد عبر غتزة. ذلك السجناتور الامريحئ جون كيندى بقوله «لا أعتقد أن هناك 
أكثر من مائة صفحة». أو بضع فئنات من الصفحات على الأكثر من بين آلاف الوثائق 
التى بحثنا فيها يكون من المهم الآن بقاؤها سرا .. .») (موثق فى مطرء 1999. ص 49) . 


وما أذل غلى أهمية اللاعبين الآخرين في صنع القرار الأمنى عامة من وصف 
الأمين العام للأمم المتحدة لشبكة إل(08152) بأنها العضو السادس عشر في مجلس 
الأمن (مطرء 1999) دلالة على تأثيرها وعلى قوة هذا التأثير ووضعها فى مصاف 
الدول وأحياناً أقوى منها. ولاتقل قناة الجزيرة أهمية عن ال (1111©) في تغطية 
الحروب والازمات . ولقد شكت الكثير من الدول وخاصة العربية من نهج قناأة 
الجزيرة الذي لم تألفه القنوات التلفزيونية الرسمية» خاصة أن الجمهور المستهدف ليس 
جمهور الدولة ذات العلاقة. بل يتعداه إلى ملايين البشر في كافة أنحاء المعمورة. 
كما أن الدولة لاحول لها ولاقوة في منع بث القناة حيث يمكن التقاطها دون موافقة 
الدولة. للمعلومات قيمة عالية جداً ففى الحرب على افغانستان» حيث شكل تفرد قناة 
الحزيرة بالمعلومات وبث اشرطة 10007 لابن لادن أمراً أثار غضب الادارة 
الامريكية» نما جعلها تصف الحزيرة بانها بوق دعاية للقاعدة وطالبان» وثما زاد الأمور 
تعقيداً أنه لم يستطع الأمريكان انتقاء المعلومات قبل بثها ومراقبة المعلومات وخاصة 
الاعلامية والسماح بيثها بعد الموافقات الآمنية كما حدث في حرب الخليج الثانية . 
وكذلك الحال عندما لم تعطى لعرفات فرصة بث كلمته من رام الله إلى القمة العربية 
في بيروت عام 2002. وقامت بيثها قناة الجزيرة مباشرة. وبالتالىي اصبحت قناة 
الجزيرة العضو الجديد والاقوى في الجامعة العربية. والتى ليست بحاجة الى الاجماع 
العربي لتفيذ قراراتها. 


لقد أصبحت جرائم المعلومات ونظمهاء بلا حدودء وهي عالمية» والتحقيق فيها 
والحكم عليها عملية معقدة. وترتكب هذه الجرائم من قبل الآأفراد أكثر ما ترتكب من 
قبل محترفى الحاسب وشبكات المعلومات. كما يمكن أن ترتكب من مراكز البحوث. 
ومن الأكادميين. ومن مديرين يبحثون عن الثراء أو السلطة» أو من قبل مؤسسات 
تبحث عن معلومات عن منافسيهاء أو من وسائل إعلام تبحث عن معلومات أو 
أخبار أو من قبل حكومات تبحث عن معلومات تجارية» أو جرية منظمة تبحث عن 
ملفات موثوقة. 
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إن المعلومات مثلها مثل أى سلعة ذات قيمة مادية أو غير مادية عالية عرضة 
للجريمة يما فىى ذلك الاحتيال والسرقة والتعدى والتخريب ...الخ. وتزداد جرائم 
سئل ويلى سودن (5111011) لماذا سطا على اليا أجاب «لآن المال موجود هناك»). 
سرقة كميات كبيرة بمخاطرة أقل .ولقد تأزمت العلاقات بين الدول بسبب سرقة 
المعلومات (أسرار عسكرية تتعلق بتقنيات متقدمة) (وامثلة على ذلك بين الولايات 
المتحلة والصين» وكفك1): 


أدت ثورة المعلومات إلى أغماط جديدة من التحديات والمجرائم منها : لضصوضض 
الحاسب الذين يدخلون إلى أنظمة الحاسب وقواعد المعلومات ويسرقونهاء أو يعبثون 
بهاء والجرائم الحديثة التي تخترق الحماية الآمنية في النظم القانونية ويتم تجنب العقاب 
فيها (البداينة.1999ب). الجانب المظلم للمعلومات هو استثمارها فى جوانب مهددة 
للأمن البشرى عامة» ماذا يحدث لو لوثت مجموعة إرهابية المياه فى مدينة من مدن 
العالم الكبرى» أو أوقفت حركة الطائرات» أو فجرت قنابل كيماوية» أو جرثومية في 
أي مكان. كما حدث في حادث الأنفاق في اليابان» أو كما يعتقد انه عمل إرهابي 
في الولايات المتحدة بخصوص الجحمرة الخبيثة . والمعلومات عنصر مهمء لها قيمة» هذه 
الأهمية لا تتوقف عند تسيير حياة الناس» بل تتعداها إلى حمايتهم. إنها الأساس 
الذي تقوم عليه الحياة الاجتماعية والتفاعلات بين الآفراد» مما يجعلها عرضة للتعدي 
نظراً لأهميتها في تسيير أمور الخصم». ولكي يضعف الخنصم وتسهل السيطرة عليه. 
ولذا فإن حرب البناء المعلوماتي هدف مغر وسهل التنفيذء والمعلومات هي الأساس 
فيما يعرف بحرب المعلومات» حيث تستخدم المعلومات كأداة في الهجوم المعلوماتي 
على الخصم. وتدمير وتعطيل البناء التحتى المعلوماتي لديه. وهي إدارة دفاع معلوماتي 
تمنع الخصم من التعدي. وتوفير ميزات لنا في السيطرة والاتصالات والتوجيه. 
وللمعلومات أثر فى مختلف جوانب الحياة الاجتماعية» وفى الضبط والقيادة والتحكم 
العسكريء. هذه الآثار يمكن أن تحسم الحرب لصالح طرف على حساب الطرف 
الآخرء ولآن هذه الآثار مهمة في الدعم الاجتماعي للقطاع الأمني وفي التخطيط 
لسير العمليات والخطط الدفاعية» مما يشكل أثراً سلبياً على الطرف الذى تدمر فيه بنيته 
التحتيه المعلوماتيه . 


كما أن المعلورمات مصدر تهديد أمنى نظراً لأنها مثل رابطأً تعتمد القطاعات 
الاجتماعية عامة») سواء أكان ذلك قن مجال الاقتصاد أم الاتصالاات» هذا بالإضافة 
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إلى الحاذبية التى تشكلها المعلومات وخاصة الحساسة منها سواء كان ذلك فى مجال 
التصنيع العسكري أو في المجال التجاري «التنافس بين الشركات) مما يعني الإضرار 
بالطرف المقابل أو الاستفادة دون عناء مما توصل إليه الطرف الآخر (عسكرياً أو 
اقتصادياً أو تقنياً). والمعلومات هلامية بمعنى أنها تنقل بأشكال متنوعة وتتشكل وفق 
الحاجة وطريقة الاستخدام وبسهولة. 

تشمل حرب المعلومات قوة مضادة وقيمة مضادة» وتزداد أهمية المعلومات في 
الحرب بشكل كبير» وتوصيل المعلومات من خلال النظم العسكرية (القيادة» السيطرة. 
الاتصالاات) عملية هامة تساعد على التوجيه الدقيق للضربات . أما القيمة المضادة 
للمعلومات فمنصب على أنها نفسها عرضة إلى الهجوم؛ إن تدمير البناء المعلوماتي قد 
يؤدى إلى هزيمة سريعة لأى دولة (جارنم؛ 1998). 


كما أن الحصول. على المعلومات قد لا يكلف الكثير من المال والجهيد مما يجعل 
التتعدى عليها (الحصول. أو التخريبء. أو التشويه) عملية سهلة وغير مكلفة. وما 
يزيد الأمور تعقيداً أن التعديات على المعلومات واستغلالها ضد الطرف الآخر تتم في 
خفاء؛ء ويصعب فيها كشف الفاعل» أو الفاعلين» ما قد يشجع الجواسيس على إتلاف 
وتخريي المعلومات وعدم فضح أمرهم. أو كشف هوياتهم. كما يمكن خرق أمن 
المعلومات عن بعد ومن مكان بعيد جدا عن أماكنها وخاصة مع توفر الربط الكوني 
للمعلومات والابنية المعلوماتية بشبكات الاتصالات. فالحدود السياسية للدولة يمكن 
اختراقها عن بعد من خلال الأسلحة بعيدة المدى والتخريب الإلكتروني لما بداخل 
الدولة وبالبث الفضائي الخارجي وبتخريب البناء التحتي المعلوماتي للمجتمع. وحيث 
لا ترتبط الدولة بحدود فضائية معينة» فإنه من السهل اختراق الفضاء الخارجي للدولة 
من خلال أقمار التجسس وشبكات الاتصال دون موافقة الدولة. ونظراً لأهمية ذلك 
فقد تمكدت إسرائيل هن تطوير أفمارهًا الصباعية الملتخصصة للتجسس والتى أطلق 
أحدها في شهر (حزيران» 2002) بقصد التجسس على المجتمع العربي وباكستان 
ودول أخرى . 

إن زيادة ترابط العالم (1771]59)ع00211))» وزيادة الاعتمادية (10606120612277) بين 
المآسسات المالية» والأعمال» والمتظماث» والدول» والشعوت» قد ولدت أنواعا 
جديدة من المخاطر الامنية» والتهديدات الاجتماعية (488185,1998)» جعلت من 
المستبعد أن تسفر الحرس عن فائزين» فالاعتمادية المنبادلة تقف حاجزاً دون ذلك لأن 
في ذلك تهديداً لمصالح الكثير من الأطراف الحكومية» وغير الحكومية. فمع زيادة 
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العولة والاتصالاات.». واختراف الحدود السسياسية للدولة تكونت بنية نحتية معلوماتية 
كونية جعلت مسؤولية حماية لاقي مسؤولية دولية. ثما عزز عولمة وعالمية القوانين , 
وحماية البنى التحتية المعلوماتية الكونية. فعندما ينتشر فيروس ما على الشبكة يهدد 
1 مستخدميها ومن جميع الدول. 

إن الأمن متعدد الجوانب والأبعاد» ومحصناته ومهدداته الداخلية منهاء والخارجية 
نتيجة لنمط البنى الثقافية» والاجتماعية المختلفة. ومن أكثر المهددات أهمية في الأمن 
المجتمع المعلوماتي قد أحدث تغيرات كبيرة في فنرة زمنية وجيزة؛ فاقت الكثير من 
تراكم التغيرات عبر عشرات السنين وكذلك فإن المشكلات الاجتماعية العامة كالبطالة. 
والفقرء والآمية والتى تفاقمت بفعل هذه التغيرات قد شكلت مهددات لأمن الفرد. 
لنوعية البنى الاجتماعية . والاقتصادية للمجتمع المعلوماتي . 

الأمن ضرورة اجتماعية» لابد من توافره واستتبابه ليتمكن الفرد والمجتمع من أداء 
الوظائف الاجتماعية المناطة بهما. وجوانب الآأمن الاجتماعي الرئيسبة متمثلة بأمن 
الحسد» وأمن المعتقد. وأمن النفس . والنسلء والمال» والعقل . وإن حفظ الأمن في 
هذه الجوانب يؤدي إلى الاستقرار الاجتماعى العام. ويمكن التنبؤ بالآمن فى أي 
جوع من عده مؤشرات أهمها الرخاء الاقتصادى الذى بعل نصيب الفرد من إجمالى 
الناتج القومي (118م3ء ,56 61718) مؤشراً عليهء وكذلك من خلال الاستقلال 
الاقتصادى, والاكتفاء الاقتصادى الذاتي. وفي المجتمع المعلوماتي وفي عصر العولمة. 
فإن الاقتصاد العالمى مترابط وحساس للتغيرات التى قد نحصل فى أي موقع اقتصادي 
هام (مثل الاقتصاد الآمريكىء أو اليابانى)», لما يجعل الآمن الدولى وليس وطنى 


ونظرأ لأهمية الأمن في التنمية الاجتماعية والاستقرار العام للمجتمع فقد تخلى 
لل 181 بالتجسس عليه لمكافحة الارهاب وصله . 
المجتمع. والقطاع الأمني القومي هو القادر على تحقيق البيئة المناسبة للتنمية الشاملة. 
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ولقد أكد تقرير وزارة الدفاع البريطانية في المؤتمر الدولي عن التطور الدولي والمنعقد 
خلال الفترة 2000/2/17-15م» بعنوان «إصلاح القطاع الأمني وإدارة النفقات 
العسكرية: مخاطرة كبيرة للمتبرعين» عائدات كبيرة للتنمية»)» يذكر فيه : 

«تحتاج الدول النامية أن تكون قوى أمنها فاعلة وفعالة وخالية من الفسادء إنهم 
الفقراء الذين يدفعون الشمن إذ وضعت الدولة كامل مقدراتها فى الجيش وتركت 
القليل للصحة والتعليم. وتحتاج الدول النامية أن يكون قطاعها الأمنى تحت السيطرة 
المذنية لآن اتقهزاء سيعانوت كغيرا غلى المدى البعيد مق قشل تقيق المسؤولية» 
(4 .م ,2000 ,1712) , 


وأكد التقرير على جودة القطاع الآمنى اللازمة لتحقيق الآمن فذكر : 

فى تقديم بيئة أمنة وحامية للفقراء والمجتمعات المحلية. ولكن العكس عندما يكون 
القطاع الامنى غير متماسك. وضعيف الإعداد. وقمعما فإنه كر أن يكون فتفبيكد! 
(7 .2000.2 ,1021*110) . 


لقد.شكلت السيادة. الوطتية غنضرا مهما مق مضادر الصراع بين الدول» وخاصة 
فى مجال الحدود والتدخل فى الشؤون الداخلية» فبالإضافة لما تحمله السيادة الوطنية 
عقا الهوية والاكتميايه < الوجود. والاستقلال» فهى حمل معانى تتعلق بمكانة 
الدولة والمجتمع . زالقيية المحلية والدولية لفماء وتجمل جوهر وجترى الدؤلة 
واستقلاليتها. غير أن السيادة الوطنية قد تميعت في المجتمع المعلوماتي» وما عادت 
تسد فرع عه مر الاضغايانج ولا المجالس الوطنية الشعبية والحكومية. فالحدود لم 
تعد كما كانت تمنع وتنتقي الداخل والخارج منهاء ولم تعد تعمل كمصفاة للداخلين 
والخارجينء المرغوبين والمطلويين للدولة أو بين الأصدقاء والأعداء. فهذه الجماعات 
الأهلية العابرة للحدود مثل أطباء بلا حدودء وجماعة السلام الأخضر وغيرهاء تعمل 
على مستوى العالمء وهذا مفهوم المواطنة الكونية يحل محل المواطنة المحلية. فنجد 
أن جماعة مثل جماعة السلام الأاخضر قد أثارت في فرنسا قضايا المخلفات النووية 
ودفنها في البحار. جماعة تتغلب على دولة وتجعلها تتراجع عن قرارها. وهله 
جماعات .حقوق الإنسان تجبر الدول على فتح سجونها ومعتقلاتها للتحقيق» وتشترط 
معونات اقتصاديةء وأحياناً تعلق عضويتها في المجالس الدولية الهامة بسجل حقوق 
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الإنسان فيهاء وهذه الصحافة تحرج الحكومة البريطانية بتصريحات ومقابللات «مفخخة)» 
مع زوجة أحد أبناء ملكة بريطانياء وهذه الولايات المتحدة تبتعد الاف الاميال عن 
حدودها الوطئية لتتجسس على الصين» والشرق الأوسط. وإيران» والهند. 
والباكستان ... إلخ. وما حادثة طائرة التجسس الأمريكية التي هبطت مضطرة في 
الصين (نيسان:2001م):. إلا مثالاً من العديد من الأمثلة. وهذا صندوق النقد الدولى 
هلي شروطه على الدول وتخافة الدول أكشر مما تخاف لجان المراقبة والتشريع في 
مجالس نوابهاء أو أي مؤسسة تشريعية» أو رقابية أخرى. وها هو أحد أفراد الوفود 
الأمريكية فى عصبة دافوس وبلا جيشء. ولا راية» ولا أرضء» ولا جنسية يتهم رئيس 
وزراء منتخب بشرعية شعبية ومرجعية قانونية ودستورية ويقول لرئيس وزراء ماليزيا 


إنه يشكل خطورة على مصالح ماليزيا (مطرء 1999). 


وتهدد المعلومات الآمن الوطنى» ذلك أن البناء التحتى الاجتماعى والاقتصادىي 
والعسكري والاتصالات مبنى عليهاء ونظراً لأن المعلومات مكشوفة فإن ذلك يسهل 
مهاجمتها. فوضع فيروس في شبعكة الحاسب الوطنية قد يؤدي إلى شل حركة المجتمع 
الاقتصادية أو الاجتماعية (التواصل بين الأفراد). إن أي تعد على أى موقع من مواقع 
المناء التحتي المعلوماتى من شأنه أن يجعل المجتمع والدولة لآ ترى ولا تسمع ولا 
تتكلم وتسهل السيطرة عليهما. 

وحتى الاقتصاد لم تعد الدولة تسيطر علية. فقلك. عبرت الشركات: الكريخ الخلؤزد 
الوطنية وتعددت جنسياتهاء وتملك من الثروة والمال مالاتملكه العديد من الدول . فهناك 
أكثر من (100) دولة أقل ثراء من أى من (40) شركة عملاقة» وهناك (200) شركة 
متعددة الجنسيات تنفد حوالي رسع النشاط الاقتصادى الدولي. وتستخدم (2057) من 
القوى العاملة الدؤلية. 


فى هذا العصر ازدادت فكرة فصل الأرض عن الدولة اتساعاً وقبولاً وتمثلت فيما 
بظلق صليد الناطق اخرةء والتخدمة لغايات العجارة واليونع- وهو مناطى فيل هناد 
وطنية» وبعضها في حالة «إيقاف السيادة» لفترة معيّنة. ولم يتوقف الفصل بين الأرض 
والدولة» وإنما تعداه للمواطن فالمواطن يعيش في بلد وهو في واقع الآمر ينتمي إلى 
بلد أكثر من حدوده الوطنية فهو يلبس من بلد ويتغذى من بلد آخرء ويتكلم بلغة غير 
لغة البلدء أو المجتمع» ويتواصل مع المجتمعات الأخرى» يتحاور مع زملاء وأصدقاء 
خارج حدود الوطن هو هنا في الوطن وهو هناك في العالم التخيلي. وتمثل هذا في 
عولمة الثقافة والآمن والحرية» والقانون» وكل شيء. هذا الانفصال بين المواطن 
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والآرض لم يتوقف عند هذا الحد بل تعداه إلى الانفصال بين المواطن والمواطن» فهذه 
الأقليات تنزع إلى الاستقلال والتمرد»ء والمطالبة بحق تقرير المصيرء وهذا مثال يضربه 
مطر على النزعة الاستقلالية» أو الانفصامية بين المجتمع الواحد» فجورجيا التي 
استقلت عن الاتحاد السوفياتى» ما لبثت الأآقلية الأبخازية فيها تطالب باستقلالها وحق 
تقرير المصيرء ومع المساعدات الروسية لجورجيا في وقف هذا الانفصالء أو 
الاستقلالء إلا أنه من الممكن بعد حصول الأبخاز على حق تقرير المصيرء أو 
الأشعقيلال أن طالب ابكناق الشمال (السلسوة) بالافتمال عه اكنال انوت 
(المسيحيون) (مطر. 1999). 

إن التوازن العادل بين دعم محصنات الآمن والتنمية البشرية أمر هام» إن تمتع 
الدول بالسيادة يعنى الاستقلالية 0 اتخاذ القرارات» إلا أن ذلك قد يؤدى إلى فوضى 
قله جيف أل الال تعمد إلى التسلح والإنفاق عليه للمحافظة على مستوى عال من 
القوة لردع أي تهديد خارجي ودحره. وبالتالي فإن الموازنة بين المدفع ورغيف الخبر 
عملية في غاية الآهمية. 


الأمن : المغهوم 

الأمن الوطنى كما يعرفه بترسون(6]6175072) «الإدراك الجمعى للاحساس بالآمن) 
(موئق فى 19 .0 ,261051,1995 )ع ويعرف ولتمان وناشت» وكويسم اليد بأنه «مجموعة 
من التهديدات الفيزيقية (1عذولط5) والتي ربما تواجه الدولة» وتدفع بالبنى والعقائد؛ 
والسياسات العسكرية للتأهب لمواجهة هذه التهديدات. . . وهذه عوامل داخلية 
وخارجية» مثل التغيرات الاقتصادية والاجتماعية التى ربما تؤثر بطريقة مباشرة أو غير 
مباشرة» وتنقص أو تزيد من قدرة الدولة على مواجهة التهديدات الفيزيقية (موثق 
9 .72 ,1995 ,7705]6ع10) . 

فى حين يستند الآمن الجماعي إلى قيام أعضاء فى مجموعة محددة من الدول 
بنبذ استخدام القوة فيما بينهاء والتعهد بالدفاع المشترك عن أي عضو في المجموعة 
يتعرض لتهديدء أو هجوم من أي طرف خارجي. أما الآمن الشامل فيركز على 
التعاون وبناء الثقة والمكاشفة» ونزع السلاح» فى حين يتناول الأمن الشامل جميع 
الاحتياجات الإنسانية المهددة للبقاء على مستوى الفرد»ء والمجماعة» والدولة. 
والاقليم: والكون . اما الأمن الانساني فيركز على الكرامة الإنسانية» ويشمل حماية 
الإنسان من تهديدات الجوع. والمرض» والقهر كإنسان. ولقد ساهم انتشار شبكات 
المعلومات في تكوين جماعات ضغط دولية تتواصل عبر الإنترنت: وأصبحت عابرة 
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للحدود الوطنية» لا بل أصبحت حدودها العالم بأسره. فانتشار الجماعات 
والمنظمات غير الحكومية قد شكلت أبنية جديدة فى مجالات عديدة (حماية البيئة. 
والصحة» والعدالة الاجتماعية وحقوق الإنسان .. .! لخ.). 

أما الأمن الدولي فلا يتوقف على استتباب الأمن بين الدول من الناحية السياسية. 
بل أصبحت مسؤولية المحافظة على الكوكب أمناء مسؤولية دولية» حيث إن مهددات 
البقاء للعالم لا تميز بين دولة غنية ودولة فقيرة» أو نامية ومتقدمة» فمشكلة الأوزون 
والتلوث» وأسلحة الدمار الشامل» وتهديد الثروة النباتية» والحيوانية» والأسماك ... 
إلخ» كلها مهددات تنال من البشرية جمعاء» ومن الكوكب الذي يمثل بيت البشر 
أجمعين (البداينة» 2005 أعبس). 

ويذكر تقرير لحنة إدارة شؤون المجتمع العالمى (1995) عدداً منْ المبادئّ لأقامة 
الأمن في عالم الغد منها : 

1[- حق كافة الناس بالوجود الآمن» وضرورة التزام الدول بحماية هذا الحق . 

2- ضرورة منع الصراع والحروب كآأهداف أساسية للأمن العالمي» وتعزيز ظروف 
الحياة» والنظم المعززة لها وإزالة الظروف الاقتصادية» والاجتماعية» والبيئية. 
والسياسية» والعسكرية المهددة لها. 

3- استباق الأزمات وإدارتها قبل تصاعدها إلى صراعات مسلحة . 

4- عدم استخدام القوة العسكرية كأداة سياسة مشروعة إلا بالدفاع عن النفس . 

5- عدم تنمية القدرات العسكرية أكثر من الحاجة الوطنية» حيث يعد ذلك تهديداً 
للأمن العالمى . 

6- أسلحة الدمار الشامل أدوات مشروعة للدفاع الوطني (لجنة إدارة شؤون المجتمع 
العالميء 1995 ص 104) . 


المعلومات ثروة» وهي بناء محتي ترتكز عليه النظم السياسية والاجتماعية والتربوية 
والإدارية الحالية. وهي ذات قيمة عالية وثمينة ما يجعلها عرضة للتهديد والتعدي 
والخرق من قبل العابثين والمتلصصين وقراصنة الحاسب والمجرمين. وهى مصدر مهم 
من مصادر الثروة في المجتمعات واكتسابها يتطلب مهارات عالية» وقيمتها لم تختف 
على فر العنضور وبخاصة في مجالات التجسس والختدع العسكرية. . . الخغةحيث 
شكلت كلها وسائل بحث عن المعلومات عن الذات وعن الآخر. 
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في مجتمعات اليوم يحتدم الصراع حول عناصر الثروة» والقوة» والمكانة» وهي 
ذات العناصر التى يتنافقس عليها الفرد. وتولد هذه العناصر صراعاً بين الدول نظرآ 
لحدوديتهاء وندرتها. و هناك كميات هائلة من الثروة المجتمعية يتم تطويرهاء أو 
تخزينهاء أو نقلهاء أو انتقاؤها باستخدام وسائل نقل المعلومات وتخزينها كالحاسب. 
فالقطاع الخاص فى كثير من الدول يحول مليارات الدولارات من العمليات المالية 
يومياً من خلال الشبكات الإلكترونية المحلية والدولية (البداينة.1999 4 1995 1 ب). 


ولدت المعلومات أغموذجاً جديداً فى الأمن (23:30195172 81257)» لقد كان الصراع 
بين الدول ولا يزال يتعلق بالعناصر الأساسية للثروة» والقوة»ء والمال» والمكانة. ولقد 
تطورت مستلزمات هذه العناصر من السلاح والصناعة العسكرية والمصادر الآساسية 
للطاقة والأسواق مما أدى إلى استعمار دول لأخرى وسيطرة بعض الدول بطريقة 
مباشرة أو غير مباشرة على أخرىء» ومكانة الدولة وهيبتها عامل أساسى محصل عليه 
الدول من مميزات دولية سياسية» أو اقتصادية . ... إلخ. ونحدد الوك التي يمكن 
لدولة ما أن تلعبهاء وفي المجتمع المعلوماتي شكلت المعلومات البنية التحتية 
للمجموعات ولمؤسساتهاء ومع زيادة الاعتماد على تقنيات المعلومات زادت احتمالية 
التعرض للفشل أو التخريب ثما يهدد الآأمن الوطني للمجتمع والدولة. 


يمكن تعريف الآمن الوطني من المنظور المعلوماتي على أنه «الاحساس الجمعي 
الفعلى والتخيلى بعدم وجود و/آد تأثير التهديدات الفيزيقية والتخيلية لبنى المجتمع 
المعلوماتية (وخاصة الحساسة منها) فى جوانيها العسكرية» والاجتماعية» والثقافية, 
والاقتصادية . . . إلخ.) المختلفة أياً كان مصدرها داخلي (مشكلات اجتماعية)؛ أو 
خارجي (صراعات» وحروب)» وتستدعي التأهب و/ أو الفعل الاجتماعي و/أو 
التاهب والفعل الرسمى لمواجهتها. ويشمل هذا التعريف على العناصرالقالية : . 
[آت الايبانن 'النميس الفشان والقشيان: وكبها: الأسساش الرفنمن وأ 
الاجشماع للؤسسات المجتمع بوجو خطر/ تهديذ» فديكون هذا التهديد 
موجوداً فعلياً أو تخيلياً (شيوع مخاوف بتهديد ما)» وقد يكون هذا الاحساس 
مبرر | منطقيا وواقعياء وقد لا يكون. 
2- التأثير : قد يتواجد التهديد ولكن دون تآأثير فوجود التهديد لوحده غير كاف 
إن لم يكن على درجة من التآثير كافية لاثارة الاحساس الجمعى بتهديد 
الأمن . 
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تحديات المجتمع المعلوماتي 

أدت ثورة المعلومات إلى ظهور أغاط جديدة من التحديات الأمنية. ولقد ظهرت 
نحديات جديدة للأمن بمفهومه التقليدى». هذه التحديات تتعلق بالاستعدادات اللازمة 
للتعامل مع المستجدات والمهددات الآمنية. ففى السابق يمكن للدولة إغلاق حدودها 
والتشويش على جيرانها وعدم استقبال بثهم التلفزيوني» ومنع الاتصالات معهم. 
وكانت غالمية المهددات الخارجية تأتى من الحيران لخالافات حدوديةء أو أطماع في 
المصادر الوطنية» أو بسبب تحالفات عسكرية معينة. أما في المجتمع المعلوماتي فلم يعد 
بالضرورة أن تكون الدول متجاورة لكي تهدد بعضها أمنياً: فتطور نظم السلاح الذي 
مكنه من الوصول لمسافات بعيدة» واستخدام تقنيات بسيطة لتدمير البناء المعلوماتي 
للدولة وتخريب نظمها الإدارية» والعسكرية» قد جعل حرب المعلومات حرب 
الجميع» وان جيشها الجميع ضشارا وكبارا: هواة أو قراضتة وفتلصضين: آفرادا 
وجماعات 1 الخ (البداينة. 1999س) . 


ويمكن القول إن الآمن في المجتمع المعلوماتي ما هو إلا نتيجة طبيعية لتطور بنى 
المجتمع وانتقالها من لم ع صناعي ؟_ ووم معلوماتي . وانتقل أساس القوة من 
الارض (المجتمع الزراعي) إلى الآلة (في المجتمع الصناعي) إلى المعلومات (في 
المجتمع المعلوماتى) إلا أنه يمكن القول إن سرعة انتقال التقنيات بين الدول». وتوافر 
البنية التحتية المعلوماتية الأساسية قد سرع في انتقال المجتمعات النامية إلى المجتمع 
المعلوماتى على الرغم من أنها غير منتجة تقنياً لهذه المعدات. ومتخلفة معلوماتيا. 
أصبحت المشاركة الدولية فئ 9 شىء ) فى الحدود. والاقتصاد. والفضاء»ء والثقافة. 
الطعام» وفى التهديدات الأمنية كذلك «البداينة؛ 1999 ج) . 
غلى المسنتوى الغا والتحديات على المستوى الوطىء وذلك على التحوالتال. : 
أ التحديات العالمية» وتشمل على التالى : 
1- التحديات السياسية : إن الحاجة للمعلومة حاجة قوية» والقوة هذه ذاتث تأثير 
في القرار السياسي في أي مجتمع. فمن يملك المعلومة يملك القوة التي تؤثر 
على صانع القرار السياسي في أي مجتمع إن كان بحاجة إلى تلك المعلومة . 
2- التحديات الاقتصادية : إن نقص الموارد الاقتصادية يعنى الحاجة إلى المعلومات 
التى تطور اقتصاديات الدول. وحاجاتها المستقبلية» فتطوير صناعة الأسماك. 
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والؤوافضة .... إلخ.. كل هذه التقنيات ذات تأثير في القطاع الاقتصادى 
للدولة . 


3-التحديات التقنية (التكنولوجيا) : هناك محمد تقنى يتمثل بحاجة الدول 
والمجتمعات إلى المعدات والبرمجيات» وإلى لو إنكافاكيبا الذاتية فى هذا 
المجان»: وهذ! النطوي يضاجة إلى المساعدة النكية والاقتسادية الفارجية ‏ 

4- التحدي الأمني: ويتمثل في ضعف البناء التحتي المعلوماتي الكوني وانكشافه 
للتنتعديات ووجود ثغرات أمنية كبيرة» إن تعطيل هذا البناء أو تخريبه أو 
التعدى عليه يؤدى الى اضطراب كبير فى عمليات التواصل فى مجالات المال 
والاعمال والعلاقات الاجتماعية بين الافراد . . . الخ. كما أن زيادة احتمالات 
وسهولة شن عمليات ارهابية معلوماتية لازالت قائمة وكبيره. بدأ الميل نحو 
مفهوم دولي للأمن وذلك لآن العالم يشترك في البناء الفضائي العام (وهو 
مشاع) وفي البنية المعلوماتية التحتية (مثل الإنترنت)» ما جعل مهددات الآمن 
عالمية وتتطلب حلولاً عالمية» فمثلاً إن نشر فيروس معين يهدد كل المستخدمين 
في كل الدول» ومن الممكن أن يخكربف النظم والمعلومات في أي دولة . 
وازذادذت الشراكة الدولية فى الأمن مما يستدغى .هزيداً من العولمة للقوانين: 
فبعد أن كان التركيز على البعد الوطني أصبح التركيز على البعد الدولي. 
وكذلك الحال نلاحظ الميل الدولى إلى حل النزاعات بشكل دولى والابتعاد 
عن الال الشاقية؛ أو المفرحةء 'غيالة إدراك دولك للسؤولية: الأمنية وخياضة 
ف معالات يفل الآرهات والشدرات» وحي المتروب اسعنت تاعمد 
الصبغة الدولية؛ ونحاول إضفاء شرعية دولية عليهاء ويلاحظ تفعيل محكمة 
الدل الدمولية ومشافية متعرفى الرتء لقن ققطت ان قات الاتفشامة: 
علق اللسفوق الدون مغل سناعات حتقرق الانسات ويدات الأظبات قوير 
الحكومية الدولية اومن دوراً ضاغطاً فى مجالات متعددة منها حقوف 
الإتسّان. 


ب - التحديات الداخلية.» وتشمل التحديات التالية : 
[- محدى التنمية والديموقراطية وحقوق الانسان ويشمل: محدى التخلف 


وضغوطات النمو التي تقع على كاهل المجتمعء؛ فالفقر والآأمية» والجريمة. 
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التطور والانتقال إلى المجتمع المعلوماتي» فلا بد من تطور البنى الاجتماعية 
والاقتصادية حتى تتمكن المجتمعات من دخول المجتمع المعلوماتي اتيم ةين . 

2- التحدي البشرى ونقص الكفاءات : إن نقص الكفاءات على مستوى القيادة 
والتقنية بسبب عدم التأهيل وهجرة العقول جعل أمر التعامل مع العصر القادم 

3- التحدي الثقافي : إن السير ومواكبة المجتمع المعلوماتي لابد من أن يتماشى 
ذلك ثقافياً مع مركبات وبنى المجتمع المعلوماتي»: فلا تستطيع دولة أن تصل 
إلى مستوى متقدم من البنى الاقتصادية والتقنية» دون تأقلم ثقافي وتكوين 

4- التحديات التربوية : يمثل النظام التربوي أكبر تحد في نقل المجتمعات إلى 
المجتمع المعلوماتيى» فنظام التعليم لا بد أن يبنى على أسس المعلوماتية ونحويله 
من الاعتماد على النظم التقليدية الى تكوين بناء معلوماتي تحت متكامل يشمل 
ذلك مهارات التدريس والمنهاج. 

5- التحدع الأمتى : يشكل الآمن اساسى التدمنية المبيتدمة. أن عمليانث. الفحول 
الاجتماعي من صيغة اجتماعية تتظلب تغيراً اجتماعياًء يؤدى الى عدم 
الاستقرار فى البق الاعمتماعية:. أن العبحون للمجتمع المعلوماتي يتطلب 
استقرارا أمنياً قبل وأثناء عمليات التحول الاجتماعي لمجتمع المعلومات . 

ويحدد بورشجريف وآخرون (2000 ,1ه .ا عنانقرعاء:80) المهددات المستقيلية الفضائية 

(215ع11) ناع29/56)) التالية : 

1- التهديد بالاضطراب فى تدفق الاتصالات» والتحويلات المالية» والحمللات 
المفلوساتية إلهافة ومسطائف الطاقت: والمتاوضابت السناسيةه والاسطل انانت. قن 
زمن الحرب قد يؤدي إلى الهزيمة والخسارة . : 

2- التهديد باستغلال المعلومات الحساسة. والملكية» والمعلومات السرية. إن سرقة 
المعلومات أو الاحتيال بهاء. أو الجرائم الفضائية لها آثار سلبية على المستوى 
الفردي (سرقة الهوية)؛ وعلى المستوى المؤسسي (سرقة بطاقات الائتمان). 
وعلى المستوى الوطنى (المعلومات السرية) . 

3- الفتهديد باتعقاء العلوفات لأغراض سياسيةء أو اقعضصادية» أو عسكرية؛ 
واستغلالها أو تدميرها. 
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4- التهديد بتدمير المعلومات» أو تدمير مكونات البناء المعلوماتي التحتي 
الحمساس. ولهذا نتائجح سلبية كبيرة على الاقتصاد والأمن الوطني (مثل 
الفيروسات). 

ويمكن القول إن التحديات الأمئية الجديدة إنما هى تطور لسلوكيات الإنسان فى 

ظل البنى الاجتماعية التحتية لمجتمع المعلومات» فالمسميات الجديدة مثل السرقة 
الإلكترونية (00/065). والتجسس.ىء والإرهاب الإلكتروني أو الفضائي ب 6111) 
(2000 ما هى إلا أمثلة للجرية يثوبها المعلوماتى. لقد كونت المعلومات بيئة جديدة 
للجريمة» فبقيت أسباب الجريمة ذاتها (شخصية» مؤسسية. . . إلخ)» ولكنها أصبحت 
تعمل في بيئات عالمية لا مسؤولة. ويظهر الشكل (1) مستويات الآمن المختلفة 
(الفردى - الدولي) . 


أمن الاقليه 


أن مضع 0 
مسنم د 


الأمن الدولي 


شكل رقم (1) 
مستويات اللآأمن في المجتمع المعلوماتي 
إن الأمن الدولى من المنظور المعلوماتي يعنى حماية البنية المعلوماتية الكونية من 
كافة التهديدات الراهنة والمحتملة» وهذا يستدعي شراكة كونية في العديد من القضاياء 
والمواضيع التي تهدد لد من الكوني . . ومع هله التطورات في مفهوم إل من وتعيره من 
لما الوطني إلى الآمن الدولي» فقد ظهرت معان جديدة للأمن العالمى منها الآمن 


21 


الماسراك والامة الجماعي, والأمن الشامل. ولقد استخدمت لجحنة قضايا نزع السلاح 
والآأمن برئاسة أولف بالم مفهوم الآمن المشترك حيث أن الأمن الدائم لن يتحقق حتى 
يصبح أمنأً 2-07 يتقاسمه الجميع» ويشارك به الجميع» وأنه لا يمكن تحقيقه إلا 
بالتتعاون المبنى على الإنصاف» والعدلء. والتبادلية (لجنة إدارة شؤون المجتمع العالمي. 
35)). 


وتتسائل دورثي دايننج هل الارهاب الفضائي قادم؟ فى اشارة الى ما بعد احداث 
1 حيث بدا قراصنة الحاسب والدخلاء والمقتحمون بتحويل الانترنت الى ساحة 
معركة. فقد اعلنت مجموعة تسمى نفسها المنذرين (101503161615) انها ستدمر 
خادمات العرب والانترنت في افغنستان والدول التى تدعم الآارهاب . 


وقد قامت المجموعة التي يقودها موظف أمني (21) سنة من العمر من اوهايو 
بمحو مئات المواقع منها السفارة الايرانية» والمواقع الفلسطينية» وهناك مجموعة أخرى 
تسمى نفسها القراصنة الشبان الاذكياء ضد الارهاب (1141آ1ل"ا) ادعت اختراقها لبنوك 
اسسلامية تدعم اسامة بن لادن. 

وهناك مجموعة اسلامية هاجمت جماعة الشبان الأذكياء ضد الارهاب (518141) 
وقالت أنها تدعم اسامة بن لادن. وهناك جماعة تسمى نفسها «انصار بن لادن على 
الشبكة» هددت بمحو المواقع العسكرية الامريكية والانجليزية. وارسلت رسائل مع 
صور للاطفال القتلى من الفلسطينيين على ايدي الاسرائيلين (2 2001 ,عصنتهمء) . 

وإذا كان الارهاب الفضائي قادم» فإن الآرهاب عبر الانترنت قد أصبح حقيقة 
ويثل هاجساً أمنياً» ليس على المستوى المحلي فحسب بل على المستوى الدولي 
كذلك. حيث اصبحت الانترنت ملاذا أمنا للجماعات الارهابية» وعصابات الجريمة 
المنظمة». والجواسيس ... الخ (رائمل. 1998). ولقد اصبحت الجريمة الالكترونية 
شائعة وتنفذ بأمان من المجرمين وعن بعد. في عام 1999م وقعت حوالي (2) مليون 
حادثة احتيال بواسطة بطاقات الائتمان عبر الشبكة فى أوروباء وزادت القرصنة 
والابتزازء والتزييف» والاحتيال (فليسونء 2000). : 
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مقدمة 
تشكل البنية التحتية المعلوماتية هدفاً جذاباً لعمليات حرب المعلومات الهجومية. 
ففشل هذه البنية في أداء وظائفها يؤدى إلى اغراف المجتمع مباشرة بتعتيم معلوماتي 
وحرمان من الخدمة وفقدان التواصل مع الآخرين» وخلق فوضى اجتماعية كبيرة. 
تستطيع السفر ولا الحركة من مكان لآخر. بالاختصار تصبح أسيراًء أو مقيماً إقامة 
جبرية فى منزلك دون خدمات» وقد تتدهور صحتك بسبب عدم القدرة على تشغيل 
تلالاجتك و مصفاة المياة في منزلك بسبب انقطاع الكهرياء. 


يعانى البناء التحتى المعلوماتى من ثغرات أمنية» وانكشافات للعمليات العدوانية 
ِالبنوك والمؤسيبات الماليّة والتلفوثات ومحظات الطاقة واللظاراتك والخدمات اللمكومية 
الأساسية كالماء والطوارئ من أكثر المواقع حساسية عند تعرضها لأعمال المتطفلين أو 
الدخلاء أو المجرمين» ولقد زاد الاهتمام باستهداف البنية التحتية المعلوماتية الوطنية 
(8111) مع بداية التسعينيات .ومع زيادة الاعتمادية المجتمعية والحكومية على 
المعلومات» مما دفع إلى تكوين بناء نحتي معلوماتي وطني للدولة. وتشمل التهديدات 
تخريب وتدمير المنظمات والمؤسسات والشركات والأآفراد فى قطاع المعلومات عامة. 
وخاصة الحاسبات والبرمجيات والاتصالات الفضائية ونظم الاتصالات الممتصلة بالبنية 
التحتية المعلوماتية. أما النشاطات العدوانية فتشمل : الحرمان من الخدمة أو تعطيلها أو 
استغلالها للمعلومات ونظم التشغيل وخدمات الاتصالات والمراقبة غير المصرح بها 
للحاسبات» ونظم الاتصالات وقطاع المعلومات» والتعديل غير القانوني أو التدمير 
لرموز الحاسب وبرامجه وللشبكات ونحوير المعلومات» والخدمات المتعلقة بالحاسب أو 
الاقمار الصناعية تما يؤدى إلى خسارة كبيرة . 

وتتفاقم المشكلة عند الثغرات الأمنية في البناء التحتى المعلوماتي الكونيى» حيث لم 
تعد البنية التحتية المعلوماتية الوطنية هي الهدف. بل الكونية كذلك» خاصة مع زيادة 
الاعتمادية الدولية على هذه البنية في الاتصالات» والتجارة» والمواصلات . . . إلخ . 
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لقد أصبح تهديد أمن البنية التحتية المعلوماتية عابرة للحدود الوطنية» فهذه الولايات 
المتحدة تختار اثنين من العلماء البلجيكيين لتقديم التشفير اللازم لحماية أسرار الحكومة 
الأمريكية» ويعبر عن هذه المخاوف مدير مركز حماية البناء التحتى الوطنى فى ال 
(181) فيتس (15]ه/7 [عط810) بقوله : 51 


«نحن بحاجة إلى الاستعداد للجهات الإرهابية الخطرة على نظم البناء التحتي 
الحمساس. وإن أدوات العدوان (الجريمة الفضائية) معقدة ومتوافرة لآأيى شخص يكنه 
الوصول للاإنترنت» (نئة.ط ,1998 ,311210) . 


ولا يتوقف الأمر على الفغرات في البنية التحتية المعلوماتية الوطنية» بل يمكن 
مهاجمة النظم المعلوماتية الكونية والهدف من ذلك : 
1- سرقة المعلومات (111101111261011 01 16ع112) سرقة معلومات خطط العدو. 
والاستراتيجيات الاقتصادية . . . إلخ . 
2- تعديل المعلومات (1111011136101 01 8400116316101) تغيير المعلومات وزرع 
معلومات خاطئة أو فيروسات . 


3- تدميرالمعلومات (1210111121101 01 1063]11101101)» مسح المعلومات التى تشمل 
على معلومات مالية. أو عسكرية»ع أو حكومية . 
4- تدمير معلومات البنية التحتية المعلوماتية 12101111361011 ع1ط] 01 10161101أوع10) 
(111] 1111351111 من خلال الفيروسات (موثق في 11,1996 03111112130)» (موثق 
في 2 51177731311 ) . 
فمثلما شكلت الصواريخ العابرة للقارات نوعاً جديداً من التهديدات الأمنية بين 
الدول»: فإن تكنولوجيا عصر المعلومات قد قدمت تحدياً جديداً للأمن الوطنى؛» حيث 
نهاية الحغرافيا وغياب المسافات . وإن الهجمات على نظم المعلومات حقيقة واقعية فى 
عصر المعلومات ولا 4 هده الهجمات قليلة الخسائر. ولكنها مر شحة للزيادة ولقد 
قدر بأن أكثر من (9690) من هذه الهجمات قد نفذت باستخدام المعدات المتوافرة 
والوسائل المتاحة والتى يمكن لالاى شخص استخدامها (تقرير 005811). وفيما يلى 


حسابات مستقلة في العالم. وقام روبرت موريس  )1/10115(‏ ابن أحل الخبراء الرواد 
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أدى إلى خخرات وخخشارة كميرينء واتهم بسوء استخدم لحاسب والاحتيال والحرمان 
من الخدمة (1005). 

الهم بورليسون (8111165011 ) بإدخال برنامج 7 شركة بست لهست :3 5 تكساس 
ألفى إخوان (4171 8100015 116) بوضع فيروس في برامجح مشهورة مثل 
مايكروسوفت وورد وكانت تباع هذه البرامج بسعر (1.53) دولار ويقوم الفيروس 
بتدمير البيانات وترك رسالة «مرحباً بكم عند دونجون ‏ أمجد وباسيت ألفى» وكانت 
الأقراص التي تباع للأمريكان فقط هي الحاملة للفيروس والسبب كما يقول باسيت 
العالية المهارة) . 

لقد سرقت العصابات الروس من الولايات المتحدة الأمريكية وحدها (5) مليار 
دولار. وافادت ال (1"181) ان الغعصابات الروسية مشتركة مع (29)00) دولة ذات اتضال 
م أكثر من (1000) شركة إجرامية. ويسرقولن ويبيعول تصأميم», وأسرار» ومنتجات 
من مختبرات اليحث والتطوير العلمى. قامت (1"181) عالاحققة احد القراصنة الروس 
الذي بجح في تحويل (400.000) من حسابات سيتي بنك في الولايات المتحدة» إلى 
فنلنداء والمانيا»ء وإسرائيل» ونيوزيلاندا» وروسياء وسويسرا (12050,1998©) 


| لتهديدات (قأوء:111) : 
من الصعب ربط التهديدات الفضائية يمكان أو زمان» أو جماعة. فقد تصدر من 
هاو أو من طفل أو محترف. أو جماعة إرهابية» أو جماعة تنافسية» أو استخبارات 
أجنبية. ولقد حددت وكالة مشاريع البحوث الدفاعية المتقدمة (1041524) مهددات 
البناء التحتى المعلوماتي وصنفتها في (5) فئات هي : 
1- التهديدات الخارجية المحايدة [ع2]) 2255176 111231ع18:21) (مثل التنصت» 
نحليل الإشارات» محليل الذروة) . 
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2- التهديدات الخارجية النشطة (اعة])ة ع17اعث [12]ع)<:8). (مثل الدخول غير 
المصرح بهء الحمولة الزائدة» الازدحام) . 

3- الهجوم على نظام عامل (كاع3]]ش4. تداع ]55 1111121112 خ[) . 

4- الهجو 1 الداخلى (ل1 ]غم 10[1ء12) . 

5- الهجمات للوصول إلى تعديل النظام (مثل خرق حماية الدخول للنظم . 


والانكشاف) © <«تلمعممهم ,1997 ,مم 41خ٠©ط)‏ . 


النخرات (الانكشافات) الحذديدة (وعناناتطهةعصلن؟؟ جوعكم) 
الببحمة اللباسة فى :رحالة إلى الرثيسن الامريكى عل كلينتون: : 

(إن هناك قدرة كبيرة لاستغلال الثغرات في البنية التحتية (المعلوماتية)» وإن المقدرة 
فى تحقيق الأذى من خلال شبكات المعلومات يمثل واقعاً فعلياً»ء وأنه فى زيادة 
وبمعدلاات خطرةء ولدينا القليل للدفاع»)(11 .م ,1997 ,00610) 
وتقول اللجحنة فى مقدمة تقريرها إن : 

«البنية التحتية الحساسة تقف خلف كل جزء من حياتنا»ء إنها تشكل الأساس فى 
رفاهيتناء ومدعمات دفاعناء والحارس لستقبلناء إنها قوة لكل جزء من مجتمعناء ولا 


توجد أولوية ملحة أكثر من أولوية توفير الأمن». والاستمرارية» وتوافر البناء التحتى 
الحساس (11؟ .م ,1997 ,260012) 


إن أي فوضى في البناء التحتي المعلوماتي ستكون مربكةء ويمكن أن تؤدى إلى 
نتائج خطيرة على الاقتصادء والآمن». والحياة الاجتماعية. إن الاعتمادية المتبادلة 
والترابط المتبادل جعل احتمالية أن تكون المعلومات» والبنية التحتية المعلوماتية منكشفة 
احتمالية عالية . 


لقد دعا رئيس توجيه حماية البنية التحتية المعلوماتية المعروف (63-(21(1) بمجهود 
وطنى لتأمين الأمن للبنية التحتية الأمريكية التى أصبحت عغالية الانكشافات ومترابطة. 
وتشمل البنية التحية المعلوماتية (الأمريكية): الأتصالات» والبنوك والمال+ والطاقة. 
والمواصلات» والخدمات الحكومية الأساسية» قال مدير وكالة المخابرات الأمريكية 
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(14©) في الواشنطن بوست 1996/6/26م. «لدينا الدليل بأن عدداً كبيراً من الدول 
في العالم تطور الخطط والاستراتيجيات والادوات لشن هجمات معلوماتية على 
الحاسبات المتصلة بالجيش الأمريكي» . 

إن التهديدات الفيزيقية والفضائية حقيقة؛, فالعمليات الإرهابية الموجهة ضد 
الممتلكات» والمؤسسات» والسفارات» والتجمعات السكنية كثيرةء ولا تتوقف 
التهديدات الفيزيقية على الإرهاب بل تشمل الكوارث الطبيعية كالفيضانات» 
والأعاصيرهء والهزات الأآرضية» والزلازل بالإضافة إلى ذلك فإن التهديدات الفيزيقية 
على مستوى الأفراد (كاستخدام القنابل) لا تتوقف خطورته على ما يحدثه من خراب 
وتدميرء وأنما يتعدى ذلك إذا كانت العملية موجهة ضد مؤسسات محوى مواد 
كيمائية» أو بيولوجية» أو نووية . 

ويمكن أن تستخدم التعديات الفيزيقية على خطوط الهاتف. أو خطوط المياه» أو 
محولات الطاقة. أو محطات نحويل الطاقة. أو الميكروويف. أو أبراج الاتصالات . 
فقد يقتحم اللصوص المعلومات في المكاتب» والعمائر بمساعدة مخطط الطابق» أو 
عن طريق أسماء العاملين والبيانات الأخرى التي حصلوا عليها عن طريق السرقة. 
كما ترق اللسؤضن البرامع النجازية من الركتاتء وصان سيل الخال أتجير 
ماتيكروفان عام 1997 بأن اللصوص المسلحين قد تمكنوا من سرقة (100000) قرص 
ليزر ((010)) تقدر قيمتها ب(906) مليون دولار من ضمنهم تومبن ليتوا 62م11012) 
(11500آ في أسكتالندا . 


ويركز بعض اللصوص الهجمات على الآوراق والوثائق» والأقراص» وبعضهم 
يسرقون أجهزة الكمبيوتر ‏ قد خسرت فيزا (17158) التحكم على (314000) من 
حسابات بطاقة الاثتمان عندما أخذ سارق الكمبيوتر الذي كان يعمل على شحن أنواع 
بطاقة الائتمان. 


الناحية المادية ‏ كما يذكر (لنه/اع ءم610 ماده101) بأنه طبقا «لقول البوليس فان 
معظم السارقين يقومون على التكتيك «الكسر والقبض» بعد كسر نوافد الطابق 
الأرضى يحملون الكمبيوترات بمقدار (20000) دولار » وأجزائهاء والعملية كلها لا 
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تأخذ أكثر من دقيقتين. ويشكل الكمبيوتر المحمول (108 5قنآ) الهدف الرئيسي 
للسرقة لأنه صغير الحجم. وخفيف في الوزن. 

أما الثغرات الفضائية (11126181110165/ا :ع0/0)) والناجمة عن زيادة الاعتمادية 
على الاتصالات والمعلومات فقد زادت احتمالية التعديات على البنية التحتية 
المعلوماتية. ولقد توصلت اللجنة الرئاسية لحماية البنية التحتية (المعلوماتية) الحساسة 
إلى أن حماية البنية التحتية الحساسة يتطلب فهماً للثغرات الأمنية؛ والعمل على 
خفض وإغلاق هذه الثغرات». ولقد أوصت اللجنة بأن لا يكون الانتظار لحدوث كارثة 
استراتيجية خطيرة» الآن هو الوقت المناسب للقيام بحماية المستقبل . 

وقدرت وزارة الدفاع الأمريكية من خلال وكالة (1(154) الأمريكية (53) تعدياً 
عام 1992م. و(115) تعدياً عام 1993. و(255) تعدياً عام 1994. و(559) تعدياً 
عام 5.؛ والشكل التالى يبين التطور في التعديات على وزارة الدفاع الأمريكية. 
وهناك من يقدر أن حماية النظم الآمنية الأمريكية يتراوح بين ( 18إلى15 ) مليار دولار 
(1996 ,تتتعأوع نانع ]1 [551012ع:0221) 10 2011ع]]1) . 

تتفاوت آلبني التحفية: المعلوماتية يدرجة انكقافها إلى الكوارت الظبيعية: والإهيمال 
البشري» وسوء التصرف الإنسانيى. ولقد حدد التقرير الرئاسي الأمريكيى بخصوص 
حماية البنية التحتية الحساسة (50012,1997) خمسة قطاعات بناء على المخضصائص 
المشتركة لهاء وهذه القطاعات هي : 

1- قطاع الأاتصالات والمعلومات (00121121111126101) 3110 1110111136101) . 
ويشمل شبكات الاتصالات العامة (/28112). والانترنت» والحاسبات فى 
المنازل» والاستخدام الأكادممي» والحكومي» والتجاري. ْ 

2- قطاع التوزيع الفيزيقي (100]ناط1015]11] 1دء1ؤلإط)» ويشمل الطرق السريعة 
للموامصلات» وخطوط السكك الحديدية» والموانوء» وخطوط المياه. 
والمطارات» وشركات النقل» وخدمات الشحن التى تسهل انتقال الأفراد 
والبضائع . ش 

3- قطاع الطاقة (/(15:0618): ويشمل الصناعات التى تنتح الطاقة. وتوزع الطاقة 
الكهربائية» والبترول» والغاز الطبيعي . 
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4- قطاع المال والبنوك (ع1"12226 20 28كاصه8)» ويشمل البنوك» وشركات 
الخدمات المالية من غير البنوك» ونظم الرواتب» وشركات الاستثمار. 
والقروض التبادلة» والتبادللات الأمنية والمادية . 

5- قطاع الخدمات الإنسانية الحيوية (517165 11111087 [1/118)» ويشمل نظم 
التووية باكناءه. وخدسات اللرارعئ والتديات المكومية (النطالة: والقيمان 
الاجتماعي , وتعويض الاعاقات» وإدارة سجلات المواليد . . . إلخ.). 


1- قطاع الاتصالات والمعلومات : 

يشمل قطاع الاتصالات والمعلومات شبكات الاتصالات العامة ([2811). 
والإنترنت» وملايين الحاسبات فى المنازل» والاستخدامات الحكومية» والأكاديمية. 
والتجازية: ويغمل الاتضالاك العامة وشيكاتهناء. الشيكات المحلية» وشبعات 
التلفسونات ٠‏ .وشبكاث الخلورئ» والستالايف» ويشكل جوالى (2) هلبق سيل امن 
الألياف الضوئية» والنحاسية التي تعد الهيكل العظمي لقطاع الاتصالات والمعلومات. 

التهديدات : إن ثبات وأمن قطاع الاتصالات والمعلومات قد أصبح مو خرببوعيا في 
غاية الأهمية». وإن المهدد الرئيس ثثبات الاتصالات والمعلومات هو الكوارث الطبيعية 
وإخفاقات النظام. أما المهدد الرئيس للأمن فهو التعديات المتعمدة الفيزيقية أو 
الفضائية (075861)) على الخاسب ونظم المعلومات والبناء التحتى المعلوماتى. ويعتمد 
على الاستعدادات الحكومية لمواجهة الكوارث الطبيعية فى حماية ثبات توافر خدمات 
الاتصالات والمعلومات . أما المهدد الثالث فهو التعديات المتعمدة واعتماداً على الهدف 
أو الأهداف من التعدي فريبما تكون التعديات بهدف السرقة أو التعديلء أو 
الاستخدام» أو التخريب» أو التدمير للمعلومات والبيانات المخزنة» أو الحرمان من 
الخدمة (2058]). 


يشمل المعتدون منظمات الاستخبارات الوطئية» وناقلات المعلومات» والإرهابيين. 
والمجرمين» والمنافسين التجارين» والدخلاء» والداخلين غير المنتمين حيث يشكل 
الداخليون الشريحة الكبيرة المهددة للأمن ولنظم المعلومات» وهناك الكثير من 
التعديات على الحاسب ونظم المعلومات التي لا يتم كشفها. ويستخدم المهاجمون 
وسائل متنوعة ضد البنية التحتية المعلوماتية بما فى ذلك محليل الذروة» والهجمات 
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المشفرة» والجحهمات الفنية» والهجمات الفيزيقية» والهجمات الفضائية. وأهم هله 
الهجمات وأكثرها خطورة الهجمات الفيزيقية والفضائية. لقد زادت الثغرات في البناء 
التحتى المعلوماتي في التسعينات» وأصبحت أكثر عرضة للتعديات الفيزيقية . 

الشغرات : إن عمل شبكة الاتصالات العامة يشكل انكشافاً (ثغرة) للتعدي 
الفضائى. وهناك العديد من نقاط الدخول لهذه الشبكة. فكل نقاط التحويل والتبديل 
ونظم التشغيل عرضة للاعتداء. ومما يجعل الدخول للنظام والمعلومات سهلاً اتاحة 
التفصيلات الفنية عن النظام» والتبادلات المفتوحة. وبروتوكولات الاتصالات. إن 
دخول طرف ثالث للنظام (أجنبي) يشكل تهديداً. كما أن الثغرات تشمل البدالات 
(ع0نطء5116) مثلما حصل مع شركة (1 * '81) الأمريكية عام 1990 عند حصل 
تفور في البدالاات أدى إلى فشل في (114) نظام إلكترونيى. وتشمل التهديدات 
الدخول عن بعدء والتغير أو التحكم من قبل أشخاص مهرة»ء كما أن التغير في 
معدات النقل (113250016) بين البدالاات» ومكاتب التوزيع داخل الشبكة يشكل 
تهديدا . 

إن غالبية الشبكات الضوئية (5026]5) تدار عن بعد من خلال شبكات رزم 
البيانات والمعرضة للدخول الإلكترونى. أما شبكات بروتوكول اشارات القناة العامة 
المعروف ([05)ل2] 5151121118 [عمصقط6 11 ز-) فهى شبكات نسانات. غير شتصلة 
حمل تعليمات التجهيز للملقمات؛». والخدمات الخاصة. والفواتير. إن تعطيل البرامج 
الخاصة بيذلك 7 اشارات القناة العامة (0005)) يمكن تصورها فيما حدث عام 1991 
فى خدمات الهاتف فى عدة مدن أمريكية منها (6.7) مليون خط فى واشئطن دى سى 
والى'تمطلتك لعدة 'ساعات ينبب مقكلة فى درو كول 'اكتاراث النناة الغاممزقعم) 
الناجم عن طباعة حرف بالخطأ فى رمز البروتوكول. كما أن عمليات الشبكة المتعلقة 
بالتحكم (0021101) مكشوفة للتعديات . 


وأتصيرا تشكل إدارة الاتصالات ثغرة أخرى»؛ فعمليات تشغيل الاتصالاات 
وصيانتهاء وإدامتها تعتمد على برمجيات ونظم دعم» ونظم عمليات الدعم عرضة 
لعدد من التعديات» حيث يمكن للمعتدي أن يؤخر أو يستجيبء. أو يمزق الطلب 
الذي تم تلقيه» ويمكن أن يغير المهاجم في محتويات طلب الصيانة بحيث يؤثر في 
مواصفات مستوى الإدارة للعقد. ويمكن عمل الصيانة عن بعد تنما يجعلها عرضه 
للدخول غير المصرح به . 


38 


2- قطاع التوزيع الفيزيقي للبنية التحتية 

يعد التوزيع الفيزيقي للبنية التحتية هاماً للأمن الوطني» وللاقتصادء والتنافس 
الدولي» ولنوعية الحياة. إن الترابط الكبير لشبكات الطرق؛ والسكك الحديدية. 
5-0-0 والمياه» والمطارات» والخطوط الجوية تسهل الانتقال الفعال للبضائع والسلع. 
والناس. ويشكل النقل عنصراً رئيسياً في الاقتصاد الأمريكى حيث قدر عام 995! 
بحوالي (777) مليار دولار أو (9611) من إجمالي الناتج المحليى (2)01085» وتعتمد 
التجارة الأمريكية بشكل خاص على التصدير والاستيراد؛ ونقل المواد الخام» والسلع. 
والغذاء» والمعدات. 


يشمل التوزيع الفيزيقي التحتي في الولايات المتحدة (4) مليون ميل من الطرق 
العامة والسريعة» وأكثر من (360) ألف من شركات النقل بين الولايات. و(20) 
مليون شاحنة تستخدم لأغراض الاعمال». و(190) مليون سيارة شخصية» وخطوط 
طيران تنقل أكثشر من نضصف مليار مسافر سنوياً من خلال (400) مطار. ويشمل 
(1900) ميناء» و(1700) مرفاً نهري على (11) ألف ميل من الطرق المائية التى حمل 
مختلف السلع». كما يشمل (1.4) مليون ميل من خطوط البترول والغاز الطبيعي. 
ويشمل خدمات البريد» وغالبية البناء التحتي في النقل مملوكة للقطاع الخاص» في 
حين تملك الحكومة الفدرالية نظام الطيران الوطني (81485)» والذي يدار من قبل إدارة 
الطيران الفدرالية (128). والجسور التى تدار من قبل الجيش . 


الثغرات والتهديدات : 

النقل عرضة لعدد من التهديدات الفيزيقية مثل الكوارث الطصيعية. والفيضانات». 
والهزات الأرضية؛» والانفطارات» والأعاصيرء وعند حدوث هذه الكوارث تساهم 
الحكومة والقطاع الخاص. والقطاع التطوعى فى إعادة الخدمة»؛ كما تعد التهديدات 
البشرية والإرهابية من أكثرها خطورة . 

3 4 الطاقة : 


تشكل الطاقة الدم الذي يغذي البنى التحتية المعلوماتية التى تقوم عليها نظم 
الأمنء والاقتصادء والرفاهية الاجتماعية المترابطة . ويتكون البناء التحتى للطاقة من 
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ثلاث صناعات تنتجح» وتوزع الطاقة الكهربائيةء. وهي نظم الطاقة الكهربائية. 
والبترول» والغاز الطبيعي. 

التهديدات : تشمل التهديدات لنظم الطاقة الحكومات العدائية». والجماعات 
الإرهابية» والجماعات المنظمة. والأفراد» والموظفين المسرحين. والدخلاء» والكوارث 
الطبيعية». والحوادث. وهناك مئات التعديات التى تقع على نظم الطاقة وقدر أن 
(9680-75) من الحوادث الأمنية تقع من قبل موظفين داخل المنظمة. بالإضافة إلى 
تعطيل نظم الطاقة أو تدميرها (البرمجيات والتعدي الفيزيقي) وأشكال الحرائق. 
والمصافي» وخطوط البترول . 

الثغرات : تشمل الثغرات في قطاع الطاقة المجالات التالية : 

1-الطاقة الكهربائية : نظم مولدات الطاقةء ونظم الإرسالء ونظم الانتتاج. 
والتحكم الإلكتروني . 

2- البترول والغاز الطبيعي : الموردات» والنقل. والتخزين» والتوزيع» وتشمل 
الثغرات التى تواجه صناعة الطاقة» وهى الثغرات الناجمة عن بيئة العمل 
والمتعلقة بهياكل النظم المفتوحة» والعمليات المركزية» والاتصالات عبر الشبكة 
العامة» والصيانة عن بعد. وكذلك ثغرات نظم الإشراف وزيادة المعلومات 
عن الثغرات» وزيادة توافر التقنيات المتقدمة . 

4- قطاع المال والبنوك : 

يعد النظام المالى مركزياً في التجارة المحلية والدولية» وفي الحياة اليومية للناس. 

وعلى سبيل المثال فإن البنوك الأمريكية تملك حوالي (4.5) ترليون دولارء وهناك (3) 
ترليون دولار عمليات يومية» وحوالي (10) مليون وظيفة. وهناك أكثر من (1) مليار 
بطاقة ائتمان فى الولايات المتحدة مسؤولة عن (500) مليار من المشتريات السنوية . 
ويعد البناء المألى وقطاع البنوك مكوناً من خمسة قطاعات رئيسية هي البنوك». وشركات 
الخدمات المالية. ونظم السحب (الدفع). وامركانت الاستكمار : والشادلات المادية 
والآمنية. 

التهديدات : إن أهم المهددات الحالية للنظام المالى هو تهديد فيزيقي بما فى ذلك 

الكوارث الطبيعية» أو التعدي المباشر المتعمد على الثغرات الظاهرة في النظام. وتزداد 


40 


هذه التهديدات مع التوافر في المعلومات عن طريق الإنترنت واللازمة لمثل هذه 
التعديات» وعلى المستوى المؤسسى فإن أكبر مهدد أمنى هو الداخليون والذين ربا 
معحديرة وغول غير تترعيا إلى المعلونات الضرية إلى فلم التففيل من أجل النسة: 
بالإضافة إلى التهديدات الفضائية من قبل المجموعات الإرهابية أو الدخلاء . 


النغرات : هناك ثغرات فيزيقية في النظم المالية ناجمة عن الاعتماد العرضي للنظم 
المالية (المئؤسسات الالية» والآوراق النقدية» وسوق الآسهم). 

5- قطاع الخدمات الإنسانية الحيوية 

يشمل قطاع الخدمات الإنسانية الحيوية (5617/1665 11111131 171]81) ثلاث بنى نحتية 
وهى مزودات المياه» وخدمات الطوارئ»؛ والخدمات الحكومية. وهناك من يضيف إلى 
فلك القذاة» والرهاية العحية» وقرة العمل #بتى ديه عى جه إفنافة. وتدلف لبن 
التتحتية الثلاث عن البنى الأخرى المسماه البنى الحرجة لآنها تقع مسؤوليتها على 
الدولة» وتتعامل مع الحاجات الإنسانية والآمن . 

ويتكون نظام المياه من خمسة عناصر هى : مصدر المياه» ومعالجحة المياه» ونظام 
الفتح والتحزين والآنايب ... إلخ». ونظام التوزيع الذي يحمل الماء بصورته 
النهائية . وجمع المياه العادمة ونظام المعالحة . 

أما استخدامات المياه فمتنوعة منها الزراعية» أو الصناعيةء. أوالعمل» أو الاطفاء. 
أو الاستخدام المنزلى. ويجب أن يتوفر الماء عند الطلب ويرسل بضغط مناسب» وأن 
يكون آمناً للاستخدام. والأفعال التى قد تؤثر فى هذه العوامل الثلاثة يمكن أن تضعف 
البئية التحتية . 

كما أن تلويث المياه» وتلويث مصادرها يمكن أن يحدث بالصدفة» أو لأسباب 
طبيعية» وانتشار الطفيليات (2)2831351665 ويمكن أن تزرع هذه الطفيليات بشكل 
قصدي لتسبب الأمراض والموت» وهناك أنواع من البكتريا والفيروسات التي يمكنها 
البقاء حتى بعد إضافة الكلور للماء. إن تلويث المياه بأي شكل متعمد يشكل تهديداً 
كبيراً. كما يمكن تخريب مضخات الياه مما يعني عدم وصولها إلى المشتركين» ويمكن 
تعطيل عمل الإطفاء للحرائق في حالة عدم توفر المياه لإخماد الحرائق. كما أن تعطيل 
نظام التوزيع يؤدي إلى عدم وصول المياه للمساكن وأخيراً فإن عدم وصول المياه إلى 
الصناعة والزراعة سيؤدي إلى نتائح سلبية وخسارة كبيرة. 
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يشمل البناء التحتى لخدمات الطوارئ الإطفاء» والشرطة» والإنقاذء وخدمات 
الطوارئ الطبية . وهذه الخدمات معنية بإنقاذ الأرواح والحياة البشرية. ويؤثر التعدي 
على هذه الخدمااتك سلبا فى أداء هذه الخدمات ويسهم في فقدان حياة الناس» وينجم 
عد ذلك خفسارة هادية كبيرة. 


وسائل التعدي على البنية التحتية المعلوماتية 
1- الناس : الداخليون (75ع12510) والخارجيون (75ء011510©) 


الداخليون هم الموظفون والآفراد تمن يعملون داخل المنظمات الرسمية والخاصة. 
وأفراد المجتمع عامة كلا الفئتين تشكلان تهديدا كبيرا للبنية التحتية المعلوماتية» حيث 
يكن أن تستغل معلومات المنظمة» أو يتم تخريبها بغرض الانتقام» أو تدمير بنيتها 
الفيزيقية» أو الحرمان من استخدامها. وتشمل شرائح الداخليين الخونة (11216015) 2 
والعملاء (810165)» وعلاقات العمل (المصالح). والزيارات» والطلبات. وهذا يشمل 
الحصول على المعلومات من الداخليين» وفى غالبية هذه الحاللات فإن الداخل يستفيد 
من توافر المعلومات التى يمكن أن لمعشدم فى المنافسات التجارية» أو العسكرية» أو 
العبيافلمعةة آل في مصالح أخرى. كما يشمل الاحتيال (2)115800 والتزوير 
(816221612611]) حيث يستغل الداخليون مصادر المعلومات للفائدة المالية» أو 
الاستخدام المهين لهذه المصادر (1068130128). أما الخارجيون فتمثل أخطارهم في 
التعديات على أنظمة المعلومات» والدخول غير المشروع» وممارسة الإرهاب . 
إلخ . 

هل سيحل الدخلاء محل الجنود في المستقبل عند اندلاع الحروب؟ وهل ستكون 
الحروب في المستقبل بلا دماء؟ يمكن وضع استخدام بندقية من نوع (1181215) لتخريب 
نظم الاتصالاتء. والطاقة. وشبحات المياه ... إلخ من أى شخص من داخل 
المجتمع . ويمكن استخدام المجسات والأسلحة الذكية لتدمير البناء التحتي المعلوماتي. 
وخاصة مراكز الاتصالاتء والتلفزيون» والراديو»ء والصحف .... إلخ. يكن أن 
تكون حروب الغد حروباً بلا جيوش . ويمكن تعطيل نظم المال» والبنوك» والطيران 
المدني »؛ والطاقة من أى فرد عادي يملك وسائل بسيطة في التخريب . 
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ولقد ذكر أركويلا. ورونفلدت (10ء1]]021 ع 41011112) في مقالتهم 00/10135521) 
(00111111111) 15 أن مفهوم حرب الفضاء اتعني حرس الفضاءء حرب المعلومات» . 
يعني التنفيذ والإعداد لتنفيذ عمليات عسكرية بناءً على المبادئ المرتبطة بالمعلومات 
ويؤدي إلى تعطيل إن لم يكن التدمير للمعلومات ونظم الاتصالات بما في ذلك الثقافة 
العسكرية حيث تقوم عليها شرعية القتال والنظام . . إلخ . يشكل الدخلاء غير 
الشرغيين للبناء التحتىي المعلوماتي . ولنظم المعلومات عامة جزءا من الصراع العرقي 
والإقليمي والدولي. وتقوم الآأطراف بشن هجمات معلوماتية كل على الطرف الآخر. 
وفيما يلى مجموعة من الآمثلة على ذلك (1996 ,04[عكده] © 112 أسو:ة) . 

صادرت مجموعة نادى الدخلاء الباكستاني (طنطان) وترزعءعاع]ط 1ة)15 1231 ) موقع 
إيباك (412400) (١لحنة‏ العلاقات العامة الأمريكية ‏ الإسرائيلية) وحولوا الموقع من 
موقع لمؤيدي إسرائيل إلى موقع ضد إسرائيل وتمكنوا من خرق قاعدة بيانات إيباك 
وسرقوا (700) رقم بطاقة ائتمان للداعمين الآقوياء اليهود لإسرائيل» وقد أرسلوا إلى 
(3500) من أعضاء إيباك رسائل تبين استغلالهم . 

بالمقابل فإن جماعة حماس وحزب الله قد استخدموا سياسة رمي الحجارة 
الإلكترونية (5600265 10116]ع816 11021/ا) والتى يسميها الجانب الفلسطينى الجهاد 
الإلكتكترونى (1580[-ع). ,15000ع:09ع]آ 5-5 103511 ) :111 111ت) ع لقع طء 0 8) 
(2000. والتي تتمثل في مهاجمة المواقع الالكترونية لإسرائيل» أو تحويل محتواها إلى 
مادة دعائية لصالح الطرف المهاجم أو سلبية ضد أصحاب الموقع. 

إن رصد الرئيس كلينتون لبلغ (2) مليار لمكافحة الإرهاب الفضائي 
(0/66116110115117))» والحرب الفضائية (0617/315/ا0)) فى المستقبل ولتعزيز أمن 
الحاسب مؤشر على أن التهديدات الكونية التى تواجه الولاياث المنحدة فعلية. إن 
تكنولوجيا الفوضى والتدمير في تطور سريع والحكومات لازالت تعتمد على 
تكنولوجيا قديمة. والتطور التكنولوجى فى ال(10) سنوات القادمة يساوي التطور 
التكتولوجى فى القرت العشرين بأكمله. .ومن الباحية الآقتضاديةء فإن الخرعة الفضائية 
تهدر الملسارات من الدولارات» وكما قال جوشكافيشر (1156161) فى مؤّتمر برلين 
الذين شمل خحبراء. الإخرتت من الذول القهانية الكبار (الضناعية) (68) ان اللفسارة 
التى سببتها الحريمة الفضائية وصلت (42.9) مليار دولار للدول الثمانية الكبار يما فى 
ذلك الولايات المتحدة الأمريكية. وهذه بلا شك مجرد البداية (1998 ,00هنة6). 2 
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2- المعدات والادوات : 


البنادق الإشعاعية بنادق (118161) وهى بنادق ذات ترددات إشعاعية عالية 1118) 
(لإع7عناوع11 15210100 لزع اعمط تؤدىي إلى لكر مان من الخدمة (ع17716ء5 01 2131ء10) 
للعديد من الخدمات. وهذا السلاح بسيط التركيسب ويعتمهد على حجم قوة المصدر 
المستخدمة. والمدى أوالدقة المطلوبة. ويمكن تصميمها بأشكال وأنواع مختلفة . وتقوم 
هذه البنادق بتوجيه الإشارات الإشعاعية العالية إلى الأهداف المحددة مسبقا. والدوائر 
الكهربائية أكثر عرضة لآن حمل حمولة كهرومغناطيسية زائدة تما يؤدى إلى تعطلها. 
وهذا ما يمكن استغلاله من بنادق (*1128151]) . 

وببساطة فإن بنادق (1118151) ما هى إلا مرسل راديو يشبه المرسلات المضيئة فى 
أعلى الأبراج والتى تحذر الطائرات من الاصطدام بهاء وتعمل العديد من التقنيات 
الحديثة مثل جهاز الحاسب المحمول (ع0168601)., أو الجوال (عدمطمعةان1اء0)) 
بمستويات طاقة منخفضة. وتعمل هله البنادق من خلال التصويب على الهدف 
وتحميله طاقة زائدة تؤدي إلى تعطيل إرساله. فمثلاً يمكن أن تعطل عمل الحاسب أو 
شبكة حاسبات» أو تلفونات ... إلخ . حيث إن هذه المعدات مصممة بمستويات 
طاقة متدنية ([ع1017-1©7)» وعندما تضاف إلى دوائرها حمولة زائدة» لا تساتطيع 
العمل وبالتالى تتعطل أو تتوقف مرحليا (1994 ,56158/311811) . 

قنابل إرسال النبض الكهرومغناطيسى 11311011261 ع15نا© علاع072382مماعع181) 
([(8118] وطدصه8 وهى تشبه بندقية ال«1128151) إلا إنها أكثر قوة بمقدار (1000) 
مرة. إنها قوية جداً لدرجة إنها تعطل الدوائر والشرائح في الحاسب والمعلومات 
المخزنة بحيث لا يمكن إصلاحها. 

ومن تطبيقات قنبلة (818178) تخريب الآدوات الاتصالاتية» والتحرش بالخصم. 
وتعطيل الاتصاللات» والتدمير والتخريب للخدمات الإلكترونية» والإرهاب» أو ضد 
الإرهاب» والدفاع الآرضي الجوي» وتدمير المعدات الإلكترونية» والتي تعمل بالطريقة 
نفسها التى تعمل بها بندقية (11158151). إلا إنها أكثر فعالية وقوة من هذه البنادق. 
وآن التدمير الذق تحدثة يبقى فستدها وغير مؤقت كما هو الخال بالسبة لبنادق 
("اخاطاط) . 

لقد أظهر تقرير وكالة إدارة الآزمات الفدرالية أن الآأجهزة التالية من المرجح أن لا 
تعمل في حالة تعرضها إلى القنابل الكهرومغناطيسية (2)181118 وهى الحاسبات» 
والتيار الكهربائى للحاسبات» ومزودات الترانستسترات» ومكونات أشياه المواصلاات 
وكوكقن إلى إيقاف عمل الكوابل الكهربائية. ونظم الإنذار (53:5]61705 تمتتداخ) , ونظم 


!ل 


الاتصالات المباشرة (5]61715/إ5 12]616017)» ومعدات تلفونات الترانزستورات المرسل 
والمستقبل. ونظم ضبط القوة. والاتصالاات ... إلخ . 

وفى عام 1982م حول الخلاف بين بريطانيا والآرجنتين على جزر الفوكلاند. 
وبصاروح واحل موجه من لحاسب اكسوكت (أع120]) والبالغة فيمته (200) آلف 
دولار» دمرت السفيئنة الحربية ‏ المدمرة البريطانية شيفيلد البالغة قيمتها (50) مليون 
النضاريسى» و عو مكان الهدف. و يمصعصلبب التمويه عليه ويصيرب هلفه بدقة. 
وبالتالى كن الاستغناء عن الكثير من العسكر فى .هذا المجال.. 

3- الإرهاب . 


تتعرض البنية التحتية المعلوماتية للعمليات الإرهابية بكافة أشكالها سواء كان 
الإرهاب التقليدى (1151011512 001277610221)) والذي يقوم على تدمير البناء التحتى 
المعلوماتي الفيزيقي كالمباني وأجهزة الحاسبء. وتعطيل المواصلات .. إلخ. أو 
الإرهاب التكنولوجى (1111011512' 16612010881631) والذي يهدف إلى التأثير على 
الفضاء باستخدام وسائل مادية مثل تفجير محطات الطاقة» والاتصالات مما يؤثر على 
الفضاء التخيلى (ععوموتدعط59 ).2 أو الإرهاب الفضائي (11101159570ع1 090:667)) والذي 
يقوم على تدمير البرمجيات وتدمير المعلومات» ويشمل الفئكات التالية : 

1[ -التعدى الفضائى (21215 0/01)) على قاعدة معلومات محددة» وهذا يشمل 
دخولاً غير شرعي على الشبكة أو النظام يهدف إلى محويل مالي بطريقة غير 
قانونية» وسرقة ممتلكات معلوماتية» ونحطيم الملفات . 

2- التعدى الفضائى يهدف الحصول على وصول إلى الشبحة والاستفادة من 
إجراءات الأمن واستغلال الثغرات فيها 

3- التسسن. 4- غلق النظام . 

5- تعليمات مؤذية مثل القنابل المنطقية» وحصان طروادة لتدمير البرمجيات 
(1998 .311310)) . 


هك يقد اليضيرة الشبكة © الكرنية ف دم الصا هم وعملياتهم 
الحماية مثل التشفير تزيد عملهم أنا. ولا يتوقف 0 الارهاييون 
التي تساعدهم في تنفيذ أعمالهم مثل تصميم الأسلحة. ونتحضير الأسلحة البيولوجية 
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وغيرها. 


لقد ذكر تقرير «الحاسبات في خطرا عام 1991 الصادر عن مجلس البحث القومي 
أن «الارهاب المستقبلى ريما يكون قادرا على استخدام لوحة المفاتيح أكثر من استخدامه 
للقنبلة)» أما تقرير الحريمة الفضائية (09(06111176)) والارهاب الفضاتى 
(2516111:015170) والحرب الفضائية (ع1ة11ة/تاع096)) عام 8 والصادر عن 
مشروع الجحرية المنظمة الكونية التابع لركز الدراسات الدولية والاستراتيجية - فذكر أن 
الجماعات الارهابية تحاول انهاء وجود أمريكا كدولة عظم (3 2000 ,عسصتصمعج]) . 

وتستخدم القاعدة» وحماس» وحزب الله الشبكة فى التوفاصل مع اعضائها وفي 
تنظيم نشاطاتها. وقد استخدم حزب الله ثلاث مواقع مع الشبكة هي 
(12601131.018ط./189) وهو الموقع الرتي سي (الاعلامي)» وموقع 
(200257/3112.01:2. 18138/177) . وهو لنشر أخبار المقاومة والاهداف الاسرائيلية والثالث 
للاخبار والمعلومات (8آ.31527331131.0017. 171/177177). أما جماعة (0'كاتتقلطك تصدرخ) 
والمسؤولة عن حادثة مترو الانفاق في طوكيو التي توفي فيها (12) وجرح (6000) فقد 
استخدمت التشفير لحماية معلوماتها والتى بينت نيتها فياستخدام اسلحة التدمير الشامل 
فى اليابان والولايات المتحدة (6 2000 ,عمتصدع2) . 

4- الآارهاب المعلوماتى 20521ع1' [10112610081م] 


هناك طريقتان يوظف بهما الارهاب وهجوم إرهاب معلوماتي: 1- عندما تكون تقتية 
المعلومات (11) هدف و/أو» حيث تشمل هذه الطريقة استهداف الارهاب لنظم 
المعلومات بقصد التخريب الالكتروني أو المادي» مدمراً أو مخلاً لنظم المعلومات وأي بنية 
تحتية معلوماتية (مثل الطاقة والاتصالات).2- عندما تكون تقنية المعلومات إداة لعملية 
كبيرة» وتشمل هذه الطريقة انتقاء الارهاب واستغلاله لنظام المعلومات أو سارقاً للبيانات 
أو مجبراً للبيانات» على أداء مهمة غير شرعية (مثل التقاط ضبط حركة الطائرات) . 


الاداة فيزيقية ١‏ ارهاب تقليدي م هجوم شخاافي لندن عام 2] 
رقمية نب. قرصنة (التقاط نظام د. حصن طروادة فى مقاسم الشيكات العامة 


حركة السطرة الحوية لاسقاط طائرة) 


المصدر: 1998 ,011310 عل , اماجاع لط ,أوملاع2] 
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مقدلمة 

تسعى المجتمعات الإنسانية إلى الوصول إلى الاتزان الاجتماعي في كافة نظمها 
الاجتماعية وذلك لتحقيق الآمن الاجتماعى فيها لكى تتمكن من أداء وظائفها . 
وتتطور مع ذلك مهددات الأمن الاجتماعي بجوانبها المتنوعة والمتعددة» والتي تتطور 
مع تطور المجتمعات الإنسانية . ففي المجتمع الزراعي ساد الشجار كنوع من الصراع 
الفردى والجماعي واستخدمت العصي . والحجارة وما توافر في البيئة كأدوات فى 


4و 


الصراع والعدوان والدفاع. وشكل الناتج الزراعي قيمة عالية (هدفاً ذا قيمة عالية) 
ينافس عليه الناس» نما جعل الثروة مقاسة بالملكية الزراعية» وجعل منها مصدر 
تهديد بقاء» ونشبت بسببها الخلافات؛ والصراعات» والحروب على المستوى الفردي. 
والجماعي. والدولي . واصبحت الارض هي مصدر القوة (001761). وفي المجتمع 
الصناعي حلت الألة الصناعية محل المواد الأولية الزراعية ومحل الإنسان. 
واستخدمت الأدوات الصناعية كالمتدقية في الصراع مع الآخرين (أو في ارتكاب 
الجريمة)» وفي الحروب. وأصبحت دوو اس ا الئى تيلب الكثير 

من المال. وبالئالى جعلت التأم» والنتول كنافسون خلى اللضول عييناء وظهيرك 
ارات وسيطرت الدول على مقدرات بعضها بعضاً» وخاصة على المواد الاولية 
اللازمه للصناعه واصبح المال هو المصدر الرئيس للقوة «البداينة. 1998 ب). 


إن التطورات الاجتماعية والاقتصادية ونوعية النشاط الاقتصادى خاصة محدد الكثير 

من الأغماط السلواكية في أي مجتمع :وتماتيا مع النمط الاقتصادى الإنتاجي وما يواكبه 
فوم لبر في سلوكيات الأفراد» يتطور الآأمن ليواجه مشكالات جديدة وفق الأساليب 
المتاحة ووفق النمط الاقتصاد السائد. أما المجتمع المعلوماتي بما يحمله من أنماط 
جديدة من السلوكيات. وحيث يعتمد الاقتصاد على المعلومات فق دأصبحت متطلبات 
الأمن مختلفة ومهدداته مختلفة» فأساس النشاط الاقتصادى والاجتماعى الآن ليبس 
(البزوتة ول البديد كما فى العضور السيايقة) وإنما المعلومة (البناية ...)1١1999‏ ولذلك 
فإن مصادر التنافس والصراع وادوات الصراع والحروب تعتمد على المعلومات بدرجة 
كبيرة» لابل أصبحت المعلومات ادوات صراع لقد اصبحت المعلومات مصدر القوة. 


لقد قدم توفلر (10416) أنموذجاً فى التطور التكنولوجى وصف فيه عصر الزراعة 
حيث رأى أن هذا العصر قد اتصف بالعمالة اليدوية. ركو الانسان فيه على جمع 
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على 


الغذاء اللازم للحد الآدنى للمعيشه. وخلال هذا العصر كان التطور التكنولوجي 
محدوداء وبطظينا وكان هناك سوء فهم حتى لغالبية المفاهيم العلمية» وشاع استخدام 
وسائل عبسطة فى الاتعبال متهنا العتذافية» والرسائل من تجلول الخيول» والطيورء 
والإعلام ووسائط الرؤية الأخرى. واستمر لفترة زمنية قصيرة» وكان لدخول محركات 
البخار والتى حلت الآلات الميكانيكية بدل القوة العضلية للانسان والحيوانات. لقد بدأ 
عصر المعلومات وفق رؤية توفلر عام 1955م» والتى كانت السنة الأولى التى يقوم فيها 
أصحاب الياقات البيضاء بأعمال أصحاب الياقات الزرقاء» وحيث تمت المعرفة بشكل 
كبير. ولقد شرعت تطور الاتصالات والتكنولوجيا خلال عصر المعلومات من خلال 
السثالاا ينث : ووصللات الألياف الضوئية . (1999 ,[ع 1201731 عل , إررم8) . 

ولقد تطورت الجريمة وفق نمط النشاط الاقتصادى فمثلاً جرية السرقة كانت فى 
المجتمع الزراعي» فأن السرقة قد كانت من البنك: أو من الناس» أو من المحلات؛ 
وكان وسيلة الهروب فيها الهروب على الأقدام أو على ظهر الخيل» مع ملاحظة 
محدودية المكان الذي يمكن أن يهرب إليه الشخصء» وحتى تثم السرقة فإن ذلك 
يتطلب معرفة بركوب الخيل». والمكان (الهدف) والطرق المؤدية إليه والخطة. وإذا لم 
يتوفر الحصان (الوسيلة) فإن مجرم السرقة قد يتحول إلى سرقة الناس بدل البنك . 
أما في المجتمع الصناعي فقد زادت السيارة من سرعة وقدرة السارق على الابتعاد عن 
كان السرفة» ومكتت السارق من منرفة اك من يتلق او محل خبارئ' أو خض 
كما توسعت مناطق السرقة وابتعدت عن مكان السرقة بمسافة أكبر مما كان في المجتمع 
الزراعى» وقد وفرت الطرق السريعة سرعة الابتعاد عن منطقة السرقة كلها. أما 
المجتمع المعلوماتي فإنه ليس للسارق حاجة إلى السيارة» ولا إلى الابتعاد عن المكان؛ 
حيث يكن له أن يكون فى المنطقة ذاتهاء أو فى منطقة بعيدة جداً عن مكان البنك أو 
الحاسبات التي يمكن أن يسطو عليهاء ويمكن أن ينقل المسروقات إلى حسابات في 
بلدان بعيدة» وذلك من خلال استخدام الشبكات والإنترنت وبعض المساعدات من 
البرمجيات الخاصة بالدخول غير المشروع إلى حسابات العملاء في البنك وتحويلها من 
حساب لآخر أو [أي حساب في بنك فئْ دولة أخرى.(2000 ,تدده8 عل , طعزعة:01]) . 

ونحتل المعلومات مكاناً مركي فى مجتمع المعلومات ('7]ع1ع50 15101112610122[1) . 
والتى أثرت فى البنى الاقتصادية والاجتماعية والسياسية للمجتمعات. ما أثر فى أنماط 
السلوك والقيم الإنسانية والثقافية. حيث شاع الانتتشار الثقافي وعولة الثقافة: 
والاقتصاد. و الجريمة. وعلى الرغم من الاختلافات في يستخو ناخ العطورات 
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الاجتماعية في المجتمعات ل أن سيادة آليات و ببى الاقتصاد ستكون متشابهة شي 
المجتمعات الكونية (الكاملى 1998) . 


ولم تدخل الدول والمجتمعات إلى هذا العصر فارغة اليدين بل إن الكثير منها قد 
اشقعذ ود فقر#:طويلة إتغوال هذا 'الحهر لكل الأسبق امه االجتيعات الأعري 
وتتراجع مكانته العالمية. فدولة مثل بريطانيا ترى اضمحلال مصادرها الاستراتيجية في 
عصر المعلومات» قد أعدت خطة طوارئ للحاق بالمعلومات رصد لها حوالى (50) 
مليون جنيه (1983 ,3ههدهذ5). وقبل أكثر من (20) عاماً وضعت اليابان وثيقة :1 
أسمتها (مجتمع المعلومات عام 2000) كخطة وطنية لإيجاد مكان مناسب لليابان بين 
الدول في عصر المعلومات» ما أدى إلى ردة فعل غربية فورية تمثلت في خطط وطنية 
واستراتيجيات ومشاريع كلها هدفت إلى التحضير لعصر المعلومات ودخوله بأمان. 
فعلى سبيل المثال وضعت فرنسا خطة ديجول (1972) والمعروفة باسم (1تاعة) 11211) 
وتقرير نورامينك (21013-1/117) عام (1978)». أما انجلترا فوضعت تقرير ألفى 
(لإعاأث) عام (1982م). ووضعت السوق الأوربية (1980) تقرير دبلن (112طنا(آ) 
والولايات المتحدة وضعت تقرير روكفللر (1167ء1]ع160) عام (1976) وتقرير سالمون 
(521120) . أما كوريا الحنوبية فوضعت كونجرس تنمية التكنولوجيا المتقدمة (1982). 
وتايوان (1980) الخطة العشرية لصناعة المعلومات واليونسكو (1974) برنامج نظم 
المعلومات الوطنية (88115) (على» 1994). بالإضافة خطط لدول مثل السويد وكندا 
في تحويل مجتمعها إلى 000 

وللتقنية دور هام في تطور مجتمع المعلومات. وهى استخدام وسائل مفيدة نانجة 
عن تطبيق المعرفة العلمية في 3 المختلفة» وتشمل المتتوج الانساني المادى 
كنالسينارالتف والطائر انكنو ‏ والاتارق: بوالظيقى. والكامييية والاه قفي وكبواعييدة 
المعلومات.... الخ. إن المتتبع لتطور التقنيات في مجالات الحياة العامة ليدرك 
الفجوة الكبيرة في هذه التطورات قبل وبعد الحرب الكونية. ومع كل تطور تقني كان 
الإنسان يوظف ذلك لتحصين أمنه واستتبابه» فلقد استخدم الإنسان النار كإشارات في 
الحرب. ولقد انتقل استخدام الإنسان ما هومتاح في البيئة وتطويعه فى صيانة أمنه 
كالبيوت» والتحصينات» والحواجزء والقلاع إلى استخدام التقنيات لأغراض مختلفة 
منها الاستخدام الأمنى . 

إن التطورات في علوم كثيرة وخاصة الإلكترونيات قد ساهمت في تطور التقنيات 
وأدى إلى نقل العالم بأسره إلى عصر المعلومات. فتطور الإلكترونيات من الصمامات 
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المفرغة (1156 717361112) إلى الترانسيستور فالدوائر المتكاملة (10) ثم الدوائر المتكاملة 
المتسعة (51) أدث. جميعها إلى ثورة علمية فى وسائل الاتصال والبحث العلمى 
وذلك بفعل ما تمتاز به هذه التقنيات من موثوقية فى الأداء. وفى توافر الخصوعيية فى 
الاستعمال» وفى حجم الإنجحاز» ومستوى الأداء وفى خفض الكلفة (بكري» 1991). 
ندائم القد كما تنقيا مميكن سيغيضنة على اللطرق لسري قي الملومات الاي 
سيلغي المسافات» وان سوق المعلومات الكونية ستكون هائلة وستجمع الطرق المختلفة 
التي يتم فيها تبادل المعلومات والسلع والأفكار الإنسانية. وتمر و رب كافة 
بتغيرات هائلة في تغير نمط ابنيتها الاجتماعية والفكرية» فالبريد الإلكتروني مثلا 
والإنترنت بمران بال حلقة ذاتها التى مر بها الهاتف في الاتصالات ذات الاتجاهين» فهذا 
الغازي للبيوت» والمزعج سرعان ما أصبح رفيق الأفراد في كل مكان يضعه الفرد في 
جيبه» ويلازمه فى فراشه. لقد وفر الاتصال عن بعد الوقت. واختصر المسافات. فى 
المجتمع المعلوماتي تربط آلات المعلومات ذات الفعالية العالية وتمكن الفرد من التواصل 
الميسور مع الناس» وتتصفح الكتاب من أي مكتبة وأنت جالس خلف شاشة 
حاسبك» ويصبح من الممكن أن ترشدك الكاميرا المسروقة من شقتك بمكانها بالضبط. 
وفي أي مدلينة هي . 

لقد يسرت التقنيات فى مجال الاتصالات بالذات عملية التواصل بين الأفراد. 
ولم يعد من الضروري أن يكون الاتصال وجهاً لوجه (152157)» بل أصبح الاتصال عن 
عق كنا وشاتها: لقد وفر استخدام التقنيات الوقت والجهد البشري» وساهم في 
توفير الوقت». ورفع الإنتاجية» وتقريب المسافات» ونشر الثقافات . 


إن عمليات الانتقال للبنيِة التنحتية للمجتمعات 1221125311111181) 
(1185101112610. قائمة في أغلب المجتمعات وتنتج عن الآثر المدمج للتطور 
التكنولوجي المبني على تكنولوجيا المعلومات وظهور اقتصدد المعلومات الدولي 
وعمليات التغير الثقافي والظاهرة بشكل واضح في تغير مكانة الإناث في 2 
وظهورا لوعي البيئى. ويعتقد كاستلز (02516115,1996) أن سقوط الامحاد السوفياتي ما 
هو إلا نتيجة عدم قدرته على ادارة التحول إلى مجتمع المعلومات . ويؤكد كاستلز على 
الصفة الاجتماعية لتكوين المعلومات (/إ506161 اد ل 11 والتى هي أبعد من أثر 
تكنولوجيا المعلومات (00356115,1996). إن الاكتشافات التكنولوجية 0 المعالج 
الرقيق" عام1971. وإعادة توحيد ال(12(24) 1973م2 والحاسب الشخصي 
1976-4م» وتكوين الإنترنت وانتشارها في السبعيئيات والثمانيئيات. كل هذا وغيره 
قد أظهر أن المعلومات عنصر أساسى فى عملية انتقال المجتمعات إلى هذا العصر . 
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يمتاز المجتمع المعلوماتي بأنه يركز على العمليات التي تعالج فيها المعلومات وأن 
المادة الخام الأساسية هي المعلومة» وبالتالى فإن المعرفة تؤدي إلى تولد معرفة جديدة 
وهذا عكس المواد الأساسية فى المجتمعات الأخرى حيث تنضب المواد الآأساسية بسبب 
الاستهلاك» أما فى مجتمع المعلومات فالمعلومات تولد المعلومات (1994 ,لإ[اع؟1[). 
نما يجعل مصادر المجتمع المعلوماتي متجددة ولا تنضس . 

يقول نيكوس كازانتزاكس (163231123[115) فى كتابه (0ع16) 10 70116ع15) عبارة 
تتضمن لغة حينية قدية وتقول ( عليك لعننىء لتعش في عصر مهم) ويبدو أن الجميع 
ملعونون وفرحون فى هذا العصرء ويرى فريدمان (017231ع1*1) أن هذا العصر قد بدا 
مع نهاية الحرب الباردة أي تاريخ هدم جدار برلين (تشرين أول عام )١1588‏ وأما 
عصر المعلومات فبدايته شبكة الانترنت» فمن الانغلاق (جدار برلين) إلى الانفتاح 
(شبكة الانترنت). هذا العصر عمره سنوات معدودة» اختفت الاسس القديمة للنجاح 
(السيطرة على الموارد الطبيعية) أما الآن فإن أساس النجاح هو امتلاك المعلومات. 
وكما يقول بيل جيتس فإن ' خيال الانسان يمثل الأصول الوحيدة التى تملكها شركتنا ' 
أي شركة مايكروسوفت والتى قيمتها السوقية (470) مليار دولار امريكي. وهذه 
القيمة لا تشكل أكثر من 2-1/ من قيمتها في السوق (بينيس» 2001). 


معايير المجتمع المعلو ماني 


تمثل معايير المجتمع المعلوماتي قياسات يمكن من خلالها التنبؤ بدخول المجتمع . أو 
نحوله. أو تطوره إلى مجتمع معلوماتي أو مقدار النمو البنائي للمجتمع كمجتمع 
معلوماتي. ويمكن النظر إلى تكوين البنية التحتية المعلوماتية للمجتمع ومدى نضوج 
هَل البية كمؤشر على كوق المجتمم مجضمع مغلرمائ.. ومن آبباليب قيانن معلرمات 
المجتمع عدد الحاسبات أو عدد الخنادمات للانترنت» أو عدد المشتركين» وأمية 
الحاسب» ونسبة مساهمة المعلومات في إجمال الدخل القومي» وتوزيع العمالة على 
القطاعات الاقتصادية الرئيسة ... إلخ. ولقد بدأ اعتماد البعد التقني كاساس لقياس 
التدمية. 

حدد مارتن خمسة معايير للمجتمع المعلوماتي هي: المعيار التقني» والمعيار الاجتماعي 
والمعيار الاقتصادي. والمعيار السياسي» والمعيار الثقافي.(1) المعيار التقني ويمثل المعيار 


التقنى الاعتماد المتزايد على تقانة المعلومات كمصدر للعمل والثروة والبشة التحتة والاعتماد 
المتزايد والكبير على التقنيات وخاصة تقنيات المعلومات» والتى هناك من يصف هذا 
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المفين باقد حتهتر: الابفرينيا :899 انيار الاتصياض فييرق لني رمات ف نسي 
شروط الحياة» ونشر استخدام الحاسب والاستفادة من المعلومات. وتوظيفها فى شتى 
النشاطات الإنسانية. وتلعب المعلومات دوراً مهماً فى التنمية البشرية الشاملة (التعليم. 
الصحة؛, الغذاء» محاربة المرض . . . إلخ .). (0) المعيار الاقتصادى وي ركزعلى دور 
المعلومات 7 الاقتصاد. بحيث يصبح الاقتصاد اقتصاد معلومات» وتزداد التجارة 
الإلكترونية كمؤشر على ذلك» وتصبح المعلومات مصدر ثروة وسلعة»؛ ومصدر 
اقتصاد مهم. وتكوين فرص عمل جديدة. حيث برز الاقتصاد الإلكتروني» والعملة 
الإلكترونية» والتحويل الإلكترونى» والأعمال الإلكترونية. إنه باختصار اقتصاد 
المعلومات» أي الاقتصاد المتجدد دائماً. (4)المعيار السياسى ويركز على زيادة وعى 
الناس بآاهمية المعلومات في اتخاذ القرارات ومشاركتهم في صنع القرار السياسي. 
واستخدام المعلومات فى الاقتراع والتصويت» والانتخاس» وزيادة الوعي الاجتماعي 
من خلال جماعات النقاش التى تتجاوز الحدود الوطنية»؛ وتكوين جماعات ضغط 
سياسي. وأخيراً (5) المعيار الثقافي ويركز على تكوين نظام قيم معلوماتي فيه تركيز 
على القيم الثقافية الداعمة للمعلومات (احترام الرأى واحترام حقوق الآخرين واحترام 
الملكية الفكرية) (812162,1988). ولقد حدد وبستر (1995 ,61]وء11) خمسة خصائص 
للمجتمع المعلوماتىي وهي الخضائصن الثالية :1- الشتقني (لهوعاع10[مصضطءء 1). 
2 الاقتصادىي (عنحتمدمعط) » 3- المهنى (261022[1مناءء0)» 4- الفضائى (5026121) .2 
5- الثقافي (لةختنض 1 نتن)) . : : 

قبل عام (1989) لم يكن هناك نجارة الكترونية أما في عصر 1998 فقد بلغت 
(43) مليار دولار ومن المتوقع أن تصل إلى (1.3) تريليون دولارء» وكان أفضل عشرة 
أسهم قابلة للنمو يمكن امتلاكها هي التي نعود لشركات الطاقة» والمصارف والصناعة. 
أما اليوم فإن أفضل عشرة موسسات في بورصة الاسهم تعود لمؤسسات تقانية 
المعلومات مثل (أعان] ,1810 ,تلتحرم»1121ل)) (<تناد ,0150) ,1اع12) ولقد كان الامازون 
(4813200) مجرد اسم نهر فى البرازيل أما اليوم فق أكدو مح كتب هلن الانيرتت 
ونحول من اسم إلى فعل (31713201260 ع56 76 ع'17) (بينيس » 2001)., 

ويذكر علي (1994) أن المجتمع الأمريكي قد مر بشلاث مراحل تطورية هي 
الزراعة (1906-1860)» والصناعة (1954-1906)., والمرحلة الشالشة هى مرحلة 
المعلوماتث حيث بدأت عمالة المعلومات تفوق عمالة الصناعة وخاصة منذ عاء 
(1954). والشكل التالى يبين ذلك . 


5-4 


اربق تتقنة ال حملة ذقني ارحس الأولى : 50 
مملسبع_- 
40 
2 
30 
ربمن جر 
0] 
دوا 781 
((159 سممو نت 960| 1940 1920 (900] 1550 


شكل رقم (2) توزيع عمالة المجتمع الأمريكى بين القطاعات المختلفة 
المصدر: (علىء. 1994. ص . 276) 


إن عدم التيقن من خصائص المجتمع المعلوماتي مازال قائماًء ولابد من إعادة بناء 
ج نظرية جديدة مناسبة لتفسير العمليات الاجتماعية الحديثة فيه. إن مح 

0 يمكن وصفه بأنه تدفق وانسياب (1101/5) للمعلومات يتم من خلال 
الشبكات من المنظمات والمؤسسات وهذا التدفق والانسياب نمثل سلسلة صادقة مكررة 
مبرمجة من التبادل والتفاعل بين المكانات المادية (الفيزيقية) غير المتصلة والمحتلة من 
الفاعلية الاجتماعية فى المنظمات الرسمية والمؤسسات الاجتماعية. وتعمل محددات 
انسياب الشبكات في البناء الاجتماعي من خلال أربعة مستويات هي : 

[- تنظيم شيكات مواقع الفاغلين والمنظمات والمؤسسات في المجتمع وفى الاقتصاد. 

2- وجود اختلافات هامة داخل الشبكة وبين الشبكات فيما يخص الأهمية البنائية 

للانسياب الحاصل في تلك الشبكات لأهداف نظام ما 

3- تفاوت القوة بين المكانات داخل كل شبكة . 

4- إن منطق الانسياب عالمى وليس شمولياً ( 1996,2.29,وااعاووه) . 

إن السيطرة والتحكم في امووقة والمعلومات محددان من يلك القدرة في المجتمع. 
فالتكنوقراط هي الطبقة المسيطرة ٠‏ بغض النظر عن من ببارس السلطة السياسية؛ ويصبح 
الكت قراط وا له والمفيوة هم أدوات التغيير في المجتمع المعلوماتي.إن محرك 
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البخار لم يؤدي وححجله 9 ثورة صناعية ولك دلو نه لم يكن من الممكن وجود. مجتمع 
صناعى (8101(1,1990) وبدون المعلومات» وشبكات الإنترنت وشبكات حاسبات» ومراكز 


البحوث لن يكون هناك مجتمع معلوماتي. 


ويرى كنيدي (موثق في العمر2000) أن نشوء المجتمع المعلوماتي كان بسبب العوامل التالية : 

1 - الانفجار السكاني» حيث تضاعف سكان العالم مرات. لقد احتاج العالم إلى 
(123) سنة ليصل إلى الملياري نسمة عام 1927م واحتاج إلى (12) سنة ليصل 
إلى (6) مليار نسمة عام 1999م, ومع هذه الزيادة الكبيرة للسكان تتناقص 
المصادر الاقتصادية والغذائية» ما أدى إلى الالتفات إلى المعلومات والدراسات 
للبحث عن بدائل لخفض السكان» وايجاد بدائل للغذاء . 

2- التعدئ على البيئة:ة وشمل التدمير المتعمد وغير المنعمد للبيئة» .وخاضة فى 
الدول الصناعية وما محدثه الصناعة من تلوث لل للبيئة» وخاصة في مجال طمر 
النفايات النووية 0 الأرض» أو في المماه ممأ أثر على طبقة الدو و فزيادة 
تهديدات البيئة دفعت إلى البحث عن وسائل الحماية والتعاون الدولي. ووضع 
الاتفاقيات التى محول دون تخريب البيئة . 

3- التقانة البيولوجية. حيث القطورات الهائلة فى هئدسة الحيناث والتوضل إلى 
الخريطة الوراثية للإنسان. وما جم عن اقبي أن قن دق الحقل وخاصة في 
محال الاستنساخ. نما أدى التطور في جانب المعلومات» ودعم البحوث وأثارت 
قضايا أخلاقية وإنسانية في هذه الجوانب . 

4- زيادة الفجوة بين الشمال والجنوب» هناك عدة عوامل ساهمت في اتساع الفجوة 
بين الدول الغنية والنامية» منها زيادة السكان في الدول النامية. والفساد: وشح 
المصادرهء والديون» واستغلال ثرواتها من قبل الدول الغنية نما زاد مشكلاتها 
الاجتماعية كالفقر» والحريمة» والتخلف. 

لقد حدد جودارد (0000310) أربعة عناصر مترابطة في الانتقال إلى مجتمع 

المعلومات وهى : 
- احتلال المعلومات لمرحلة مركزية «كمصدر استراتيجي» نما يعتمد عليه الاقتصاد 
الغالمى 6 بحيث تعكدمت التجازة الدولية البينية على الاتضصالات والشيكات 
الإلكترونية وفيها المعلومات عنصر أساسى لهذه النشاطات . 

ب - تقنيات الحاسب والاتصالات وفرت البناء التحتى الذى يمكن من معالحة 

المعلومات وتوزيعها بسرعة ودقة . 
- النمو المضطرد لقطاع «نجارة المعلومات» من الاقتصاد وولادة الكثير من التقنيات 
الجديدة مما يجعل هذا السوق فى نجدد مستمر . 
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5 مو اللقبباد الي وق إلى التكامل لوطي ولحل يات ع 
وات الاقتضادية ا ميحلياً 4 (992] 07 


خصائص محتمح المعلومات 

لكل نمط من المجتمعات خصائصه وبناة الاجتماعية والاقتضادية والسياسية التى 
ميزه 0 الزراعية خصائصهاء وللمجتمعات الصناعية خصائصهاء وللمجتمع 
المعلوماتى خصائصه. إن التغيرات في البناء الاجتماعي للمجتمعات تسهم في التأثير 
على سلوكيات الناس وتسختصيانهم وتتطور البنى الاجتماعية والاقتصادية والسياسية تبعا 
لدللت: وغنى عن القول أن استخدام التقنيات قد سهل الحياة الاجتماعية» ورفع الآداء 
ووفر الوقت والجهد. ويمكن أن تمل الإرتت مقلا مشبكلة التسوق التقليدى» والبحث 

عن المواقف. والنقل» ومرافقة الإناث خاصة في المجتمعات المحافظة إلى الأسواق. 
حيث لايستدعي التسوق المستقبلي هذه المرافقة . إلا أن اثار هذه التقنيات قد تركزت في 
عولمة الاقتصاد والاعلام: والثقافة. وعولمة الحريمة» والمخدرات. فلم تعد السبادة الوطنية 
كما هي الآن حيث الأقمار الصناعية التى تكشف أدق الاامور على الارضن وها في 
جوفها. والاشارات التلفزيونية التى تدخل البيوت والحدود دون استئذان. والأطباق 
التلفزيونية (الدشات) قد استباحت السياةة المنزلية قبل السيادة الوطنية» وآ صبح المجتمع 
ماني ' ميجتمعا واحدا. ويمكن تحديلد أهم الخصائص البنائية والعمليات الا للمجتمع 


عصر المعلومات عصر امريكي», حيث يساهم الاقتصاد الأمريكي ب 18./ من الناتح 

المحلي الاجمالي العالمي. وان غالبية ادوات المعلومات هي ادوات امريكية مثل 
اناس والانترنت» والاجهزة الرقمية الشخصية» ؤلغة عضر المعلومات هي الانجليزية 
بالاضافة الى وجود نظام تعليميى جامعي وعالي جيدء ونظم تشغيل الحاسبات 
"'ميكروسوفت وندوز" وتقبل العمال للتقنيات الجديدة؛. ان عصر المعلومات عصر 
الفوضى المسيطر عليها (كوهينء. 2001). 

يتسم عصر عصر المعلومات بثلااث سمات هى : 010( تغيرات كمية فى مقدار المعلومات 
المتدفقة ونوعيتها (2) ارسال المعلومات للد من الاطراف (نكك : أو آللات)» و(3) 
الكباء التتكاتة.؛ في مجال تراكم المعرفة الكمى والنوعى الكبيران يؤثران في الامن 
القومي. حيث يمكن التعامل مع ميدان المعركة ليوو ومع مساحة متر او أقل . أما 
ارسال المعلومات للعديد من الاطراف فيمكن توضيحها من خلال انتقاء الصاروخ لهدفه 
من خلال التغذية المسبقة له بالمعلومات اللازمة. واعيدرا فان ميزات الشبكات نوضر 
التواصل من خلال البريدٍ الالكتروني واللاتصالاات ونقل المعلومات ويتم تبادلها بين 
الاطراف وبشكل سريع جدأ دوك المورفق بالبيروقراطية الهرمية. (كوهين» 2001). 
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أولا : المخصائص التقنية 
[-البنية التحتية المعلوماتية الوطنية ((1111) :111113511111 1210111261011 121ه0 د لاا) 
تعرف البنية التحتية المعلوماتية «بأنها الهيكل الفيزيقي والتخيلي للمجتمع 
المعلوماتى» وتشمل الحد الآدنى من العناصر التالية : 
1 - الشبكات المالية والمستخدمة فى نقل المعلومات بين المؤسسات الالية . 
2- شبكات المؤسسات والشركات الخاصة والمستخدمة في تبادل المعلومات بين 
مثيلاتها الدولية . 
3- شبكات الخدمة العامة كالتلفونات ووسائل الاتصالات الأخرى . 
4- الشيكات المتعاونة مثل شبكات المنظمات التعليمية متبادلة المنافع كما هو 
الحال في الإنترنت . 
وت شيحات. الاشتر اك وهيى مؤسسات قطاع خاص خدماتية فى مجال المعلومات 
مثل الشبكات المحلية ومتصلة مع بعضها البعض لتقديم خدمات معلوماتية . 
6- الشبكات الحكومية والدفاعية وتستخدم لأغراض الاتصالات الحكومية 
والعسكرية مثل شبكات وزارات الدفاع والتى تعرف أحياناً ب ,لممقسصمه) 
عع تلأعاه] على ممتهء تسنتسصره© , أمطدم2 (031) . 
7- شبكات وحدات الخدمات العامة التي تعتمد على الحاسب كالمياه والمجاري 
والمواصللات ونظام المرور. 
8- شبكات المعلومات التي تعتمد على الحاسب مثل التحكم بالبيئة والأمن في 
المباني الكبيرة (1995 ,126/056) 


ويحدد ديفوست ثلاث فئات رئيسة للمعلومات : 

1 - المعلومات العسكرية (121011126102 /14111]313)» وهى المعلومات التى تتعامل 
مع التطورات العسكرية» وأسرار العمليات العسكرية: والاستخبارات» ونظم 
التحكم. والمراسلات بين كبار الضباطء». وملفات العسكرء والنشاطات 
العسكرية عامة والمراسالات الدنيا. 

2- معلومات الأعمال (171011286100 811512655)» والتى تشمل السجلات الخاصة 
بالأعمال؛ والعمليات البتكية؛ وسحلات الأفراد المالية» ونظم الأعمال. 
والعمليات المالية الأاخرى . 
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3-المعلومات الشخصية (18150138]105 26150281) وتشمل معلومات عن الأآفراد 
7 فالات الاتمان: والنظم الكجخصنية (الاحوال المدنية) الملفات 
والاتصالاات بين الأفراد (1993 ,905]6ع10) . 


إن التعدي على المؤسسات العسكرية» أو مؤسسات القطاع الخاص وخاصة البنوك 
يكلف الدولة الكثير من المال لإعادته إلى وضعه السابق» فمثلا تقدير العمليات المالية 
فى سوق وول ستريت (5056660 1779311) وحده بأنه نجاوز الترليون دولار ,56840)) 
(1995 . آما النعدي على نظم المعلومات الغسكرية وخاصة ما يتعلق بنظم الدفاغ 
المعقدة. فإن ذلك يؤدى إلى كلفه باهظة قد تودى فى أوقات الحروب إلى هزية 
الدؤلة» كما آن تدمير المعلومات الشخضية #الاحؤال المدتية او لات الأقراد يودى 
إلى تعقنيدات أمنية كبيرة. 

ولا تنوقف العمليات والتعديات ضد المعلومات وتدميرها أو تخريبها فقط. وإنما 
سرقتهاء حيث ظهر ما يسمى الإرهاب الفضائي ( 110115112ع] 1عال©)» و سرقة أسرار 
القنبلة الذرية أو الحرثومية أو سرقة تصميم طائرة الشبح (طتلدع)5)» أو الصورايخ 
العابرة للقارات» أو القنابل الذكية ... إلخ. هذه الآسرار العسكرية تكلف مليارات 
الدولآارات ويمكن أن تسرق بثمن زهيد» و بشكل ميسر ودون كلفة تذكر. 

2- المعلوماتية (122101212615) : 


يمتاز المجتمع المعلوماتي أنه يركز على العمليات التى تعالج فيها المعلومات وان 
المادة الخام الأساسية هي المعلومة. وبالتالى فإن المعرفة تؤدى إلى تولد معرفة جديدة 
وهنذا عكس المواد الأساسية فى المجتمعات الأخرق حيث تنضب المواد الأساسية يسبب 
الاستهلاك. أما في مجتمع المعلو انك فالمعلومات تولد المعلومات (1994 ,نإ1اءع؟1) . 


إن معنى المعلومات الذي يتبادر إلى الذهن هو معنى لغوي في طبيعته» وهو أن 
المعلومات ذات معنى مفيد. لها موضوع ولها علاقة بالذكاء» او يتعليمات عمل اوء 
ما. وإذا ما طبق هذا المعنى للمعلومات على على المجتمع المعلوماتي. فإنه يصار إلى 
البحث عن خصائص المجتمع المعلوماتي والمتمثلة في الاقتصاد والثقافة ... إلخ . 
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وكما يقول ستونر (7عنم5)0) بأن : 


«المعلومات موجودة» وهي ليست بحاجة إلى إدراكها أو فهمها لكي يثبت 
وجودها. إنها لا تنطلب ذكاء لتفسيرهاء وليس بالضرورة أن يكون لها معنى لكي 


تكون موجودة ... إنها موجودة) (21 .م ,1990 ,رعزمه]5) . 


المعلومات رمز شاع استخدامه من الانفجار المعلوماتي. إلى الثورة المعلوماتية إلى 
المجتمع المعلوماتي إلى الحرب المعلوماتية. والمعرفة تجريد عام وهي ضرورية للتطبيق 
وعمليات الإنتاج. قد تكون المعرفة (كما في الكتاب المنهجي) محمية بقوانين حقوق 
النشر ولكن ما يحويه الكتاب من معرفة ليست ملكا لأحد. إن المواصفات والتصميم 
منتج ما نتيجة لعملية تطبيق المعرفة العامة فى مشكلة محددة لإنتاج معلومات مملوكة. 
فالمعلومات هى أداة للتطبيق وهى نتيجة بالمحصلة لتلك العملية. المعلومات ذات 
خصائص مشتركة: فالمعرفة مافة فى صفاتهاء والمعلومات محددة والبيانات (10368) 
ضيرورية. فاى قاب يتكوة من اتات (اخرفد» كلمات ٠‏ : :الغ وعنله البينانات 
مك أن تكون أرقاماء رموزاء ...الخ. ويمكن التمييز بين المعرفة والمعلومات 
والبيانات على النحو التالى : 

إن الناظر إلى البيانات يراها بسهولة ولكن ليس بالضرورة أن يرى معانيها خاصة 
فى غياب نظام الحروف التى تشكل الكلمات وبالتالي تشكل الجمل» وهذه البيانات 
تصبح معلومات» ومن بين المعلومات الأفكارء المفاهيم» المعاني ... الخ» بينما نظام 
اللغة (التي كتب فيها الكتاب) صنع من الإنسان ويفهم من قبله وهذا يمائل مستوى 
المعرفة التامة (1997 ,لإتتدن0) . 

في مجتمعات اليوم هناك كميات هائلة من الثروة المجتمعية يتم تطويرهاء أو 
تخزينهاء أو نقلهاء أو انتقاؤها باستخدام وسائل نقل المعلومات وتخزينها كالحاسب: 
فالصناعة الأمريكية وحدها تحول (113251716) مليارات الدولارات من العمليات الالية 
يومياً من .خلال الشبكات الالخترونية. 


مثلما ارتفعت البنى الاقتصادية فى المجتمعات من الزراعة إلى الصناعة إلى ما بعد 
الصناعة» فالمعلومات والتكنولوجيا تابعت ارتقاءها مع المادة من الصلابة (المعادن) إلى 
الهش (الفحمء والبخار) إلى المائع (النفط والسائل) إلى الليونة (المعلومات). هذا 
التتالى في المادة فى صورة عناصر لا مادية ولامحسوسة شمل التقسيم التالى : 
00 


1 السيانات (102]2) 

2 المعلومات (11210111126101) 

3 المعحارف (ع05ع1411011) 

4 الذكاء (ع111826ء126) (على. 1994. ص 46) . 

ولكل من هذه المكونات أنظمة خاصة به فمثلاً نظام معالجة البيانات ونظام معالجة 
المعلومات . . . الخ . وهذا ا لترتيب لهذه المكونات من البسيط إلى المعقد وكل منها 
يشكل نقلة نوعية خاصة تشكل البيانات الآساسية التى تتولد منها المعلومة وهي الأرقام 
أو الكلمات وتمثل المعلومات البيانات. أما المعارف فهى حصيلة التكامل بين المعلومة 
والمدركات الحسية. و نرى أن الذكاء يمثل الطاقة الذهنية لدى الإنسان والتى يدخرها 
الانسان ويطورها بالتعليم . 

3- التخيلية (الافتراضية) (1711]012167) 


ويكن نصور مجتمع المعلومات اليوم كمجتمع تخيلى (1ع501 711121ا)» يرتبط 
بطريق المعلومات السريع (1115121/27 11101111261012) أو كما وصفه جيتس بأنه طريق 
المعلومات فائق السرعة (6111851129م511 1110113241011) وهذا الطريق كما تخيله 
جيتس (1995/1998 ,63]65) فيه التفاعلات المعرفية والمعلوماتية. والاجتماعية. 
والسلوكيات تاخل أغماطاً مختكلفة تماماً عما اعتدنا عليه. وقد بدأ هذا العنصر فعلا 
فمتاجر الإتسرنت العربية الالكسرونية بدات بشسركة الزهوز الضرية 
(ا56. 15 :1198]ملزعء. )0 وانترنت بوكيه في لبنان (ط1.1صمء.أعناوناهطاع معام نان) كأول 
متجرين عربيين لتوزيع وبيع الزهور الحقيقية» وما لبثت حتى انتشر استعمال الإنترنت 
في الصحافة» والشركات والدوائر الحكومية» وحتى المؤسسات الأمنية كالامن العام 
والشرطة والمخابرات (الخميس. 1997)» ثم امتد ذلك إلى المقاهى التخيلية» فلم يعد 
سبب ذهابك للمقهى (بما كان يحمل من وصم اجتماعي سلبىي) هو ذات | لسبب 
اليوم» حيث تدخل إلى طريق المعلومات السريع وتسبح في الفضاء الخارجي بانسياب 
وتتصفح محتويات الكتب» وتسمع الموسيقى وتشتري وتبيع» وتسافر بلا جواز سفر 
أوتصريح دخول. لا بل ستكون الآمور أكثر صعوبة في التخيل عندما لاتكون بحاجة 
إلى الهاتف العادي أو الكهرباء لتدخل إلى العالم فحاسب الطاقة الشمسيء. والتلفون 
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الجوال ستمكنك من التسوق أو البحث أو السفر أو الحجز لتذكرتك أو فندقك. وانت 
في مزرعتك أو في رحلة صيد أو في سيارتك أو حتى في غرفة نومك أو أي مكان 
في العالم. فلم يعد الهاتف متنقلا (جوالاً)» والمكتب أو العمليات المالية». أو 
المراسلات» بل أصبح الإنسان «محمولاً» "متنقلا" فبجهاز واحد بحجم كف اليد مثل 
أجهزة المفكرة الشخصية (1(4) أو الأجهزة التى تعمل بنظام بالم (2آة2) يمكن 
الشخص التواصل مع الإنترنت» وإرسال» واستقبال المكالمات (الجوال) والفاكسات 
...اإلخ. لقد أصبح الإنسان رقميا متجولا . 

هذا بالاضافة إلى الكثير من التطبيقات العملية الأخرى وخاصة الطبية» فالطبيب 
يمكن أن يحمل أحد أجهزة المفكرة الشخصية وتحوي قاعدة بيانات لمرضاه ولآنواع 
الآدوية» يرسل ويستقبل منهاء وينظم مواعيده وتشمل التاريخ المرضي لعملائه» وفي 
الجانب الآمني هناك تطبيقات كثيرة منها استخدام الكاميرا الرقمية. وبرامح مضاهات 
البصمات والصور للمجرمين واسترجاع ملفاتهم وسرعة تعميم صورهم وبصماتهم. . 
الخ . 

إن المعلومات تؤثر في الطريقة التي يتواصل فيها الناس والتي عبر عنها نائب 
الرئيس الأمريكي السابق آل جور بطريق المعلومات» وقال أنها ستربط الولايات 
المتحدة مثلما ربطتها الطرق السريعة للمواصالات» ووصفها جيتس بأنها طريق 
المعلومات السريع والطريق فائق السرعة كأمثلة من آليات هذا التواصل. ويشكل 
الحاسب الأساس في هذه الثورة المعلوماتية» حيث يربط العالم ليكون مجتمعاً واحدا. 
ويصبح العالم ليس قرية كونية وإنما قرية عنكبوتية غير منتظمة الخطوط . مثلما حلت 
الرقائق الصغيرة والتى وفرت ملايين نقاط الاتصال الكهربائى» وحل محل التواصل 
نقطة بتقطةء كذلك حلت الشبكات الإلكترونية لتربط العالم بطرق متعددة في آن 


واحدل. 


لقد انتقل عصر الاتصالات بفعل الحاسب الآلى والإنترنت من بث الصوت إلى 
بث الرزم البيانية (8301©]5) والتى تشمل الصوت والبررة عياف تكن برف اقفر عرد 
رسالة بواسطة الخط الواحد في الوقت الواحد. وهذا ما لم يتح في السابق. في 
مجتمع المعلومات تتداخل الجغرافيا والثقافة والمعرفة. وفي المجتمع المعلوماتي لك أن 
تتخيل أنك تتسوق وترى صوراً للأشياء وتصلك الأشياء الحقيقية بعد الشراء. لم يعد 
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هناك فرق بين الأنموذج الْقَلِدَ والمقلدٌ (الاصل)في هذا المجتمع وعلى المستوى الوطني 
والعالمى هناك اندماج كبير فالخطوط الفاصلة بين الوطني والاقليمي والعالمى هشة 
زئبقية . في هذا المجتمع يجتمع الموظفون والادارات عبر الفيديو والحاسبء ولا مكان 
للمكاتب التقليدية أو السكرتيرة التقليدية أو المبني التقليدي حيث تربط الحاسبات 
بالفاكس بالطابعة بالجوال بالاتترنث. وتصبح المؤتمراث إلكثرونية ويصبح الشسوق 
إلكترونياً وتصبح السلع إلكترونية. فلم يعد المدير بحاجة إلى سكرتير لتنظيم أعماله 
ومواعيده. فبرنامج الحاسب يقوم بذلك وعلى مدار السنة» ويذكره بمواعيده. 
وبمناسباته الهامة كعيد زواجه أو عيد ميلاد أبنائه» ويذكره بالتزاماته الاجتماعية. ولم 
يعد كذلك بحاجة إلى متخصص في المحاسبة فبرنامج المحاسبة والمخازن يقومان 
بالمهام المغذية فيهما وبفعالية ودقة عاليتين. فالمدير وأينما يذهب يذهب معه مكتبه 
وأوراقه ومراسلاته؛ ويمكن الوصول إليها فى أي لحظة ليلا أو نهاراً من مكان سكنه 
أو مكان زيارته أو من أي مكان في العالم وستنتشر (وقد بدأت فعلا ) الأجهزة 
الدفترية 5001ع710]6) كبديل لآاجهزة المكاتب التقليدية حيث أن هذه الآأجهزة ذات 
معالجحات سريعة وشاشة ملونة» ولقدبلغت مبيعات هذه الأجهزة ثلث مبيعات الأجهزة 
التقليدية ومن المتوقع أن تزداد مبيعاتها من (30) ملياراً عام 1996م إلى (80) ملياراً 
في نهاية التسعينات . تعني التخيلية في مجتمع المعلومات أنك يمكن أن تسافر في 
الفضاء التخيلىي (ععوموزء9©) ذاتياً في مكانك وتشتري وتتواصل مع العالم الخارجي 
كمَا لو كان جزءا فخ نبتلك. 

لقد حدد سلوكا (1995 ,قعانه51) فى كتابه حرب العالمين (71/01105 عط 04 عة17ا) أن 
التخيلية أو ما أسماه 590055 (والحديث مركز على المجتمع المعلوماتي) أن 
الطريق إلى المجتمع المعلوماتي سيؤدى إلى اللاواقعية (/إ12168111[])» وأن الإنسان في 
هذا المجتمع سيعانيى من : 

1- نهاية الواقعية (/إ2111ع16 01 1062]1) أي أن الواقعية لن تكون موجودة. 

2- التعدى على الهوية (7211]7ع10 01 ][ناوقث عط1) . 

3-التعدي على المكان (عع212 ]01 ]أناووة عط1) . 

4- التعدىي على المحلية (المجتمع) (0112172111711]77» 01 ااتاووكث ع1 ) . 

5- التعدى على الواقع (لا]1[لدع1 01 )اناودحث عط 1 ) . 
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وهو يسرد قصة تبين الطريق إلى اللاواقعية . 


يذكر «في عام 1990م, أفاد مراسل نيويورك تايمز والذي تابع حالة قتل مشهورة. 
قتل فيها رجل زوجته الحامل واتهم فيها شخصاً أسود غير معروف. لقد سأل المراسل 
إحدى النساء في المنطقة (جيران») عن رأيها في المأساة وقال هل تصدقين قصة الزوج 
؟ وهل لك ومن خلال معرفتك بالزوج أن تعتقدي بأنه قد دبر كل ذلك ؟ أجابت 
المرأة» لا أدري» إننى في لهفة إلى أن يآتى فيلم عنها (المرأة القتيلة) لكي أرى كيف 
انتهت هذه القصة (1.م,1995 ,قعآناه510) . 

ويرى سلوكا أن هذه المرأة لم تكن مازحة» ولقد قالت ما لديها جادة فيما 
قالت... إنها تنتظر مسلسلا تلفزيونياً لكي يدلها على المأساة» وبعد سنة تم عمل 
مسلسل تلفزيوني بعئوان 'تصبحين على خير زوجتي الحبيبة : قتل في بوسطن" . 
وقد آاجاب علن تساؤلات :تللق المراة. .ويععقد سللوكا أن المو التزايذ للتباعد بين 
الإنسان والواقع يزيد من قبولنا بالنسخ (النماذج) كما لو كانت الأصل» لقد بدأ 
الإنسان قبول المجرد بدل الشىء الحقيقى. ولقد زادت وسائل الاتصال الحديثة 
(التلفزيون» الفيديو؛ الفضائيات؛ الانشرئيت .... . إلخ.) الاتتقال من الواقع إلى 
التخيل. وقد أصبح من الصعب التميز بين المكان التخيلى (عع0مؤتاء096)) والحياة 
الحقيقية (©11! لهعخ1)» ففي حالة العلم يمكنك مشاهدة التمثيل التلفزيوني كالة 
الاعصار كما لو كنت في ذلك المكان» فالتكنولوجيا ليست محايدة أنها تأمر سلوكياتنا 
وتعيد تعريف قيمنا وتعيد تأسيس حياتنا بطرق لا نستطيع دائماً التنبوء بها. 

هل ستوصلنا التكنولوجيا إلى الإفلاس الأخلاقي (لإءمناكاصهة8 [34018)؟ وهل من 
الممكن مع التطورات في تكنولوجيا الوراثة والاستنساخ أن يوصل الجهاز العصبي 
للإنسان بالحاسب الآلى وتحميل (120131020) الشعور الإنسانى إلى الذاكرة فى 
الحاسب (/1:41) وذلك لفظيها بطر قا ما؟ وفي القريب التاجل ميميع اخ 
الفاصل بين الطبيعة والتكئولوجيا ثثائية نخاطئة . 


4- الرقمنة (122]102زع121) 


إن توظيف الأرقام أو الرقمنة في التقنيات الحديثة أدى إلى ثورة جديدة فى هذا 
المجال. فالكاميرا الرقمية والموسيقى الرقمية والهاتف الرقمي والكلام الرقمي والتوقيع 
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الرقمي 77 9 الحاسب الرقمي . والبحث العلمي أرقام والقياس أرقام . وأن نحويل 


الأمواج الصوتية في الهاتف إلى أرقام مكن ملايين الأفراد من استخدام خطوط 
الهاتف في ربط الحاسبات وبالتالى ربط العالم بشبكة من الحواسيب. 


هل محولت الهوية الاجتماعية والوطنية إلى أرقام؟ وهل حول الإنسان إلى أرقام . 
تخيل نفسك في المواقف التالية : تتصل بصديق فأنت بحاجة إلى رقم الهاتف. 
ترغب بزيازة صديق فآانت بحاجة إلى رقم الشارع ورقم الشقة» أو العمارة» ملفك 
في المخايبرات ( في الدول النامية) رقم. ملفك الوطني (رقم) ورخصة القيادة والهوية. 
وجواز السفر الرقميء والتلفزيون الرقميء والبث الرقمي ... إلخ. نحن في 
مجتمع رقمي. تذهب إلى عواصم الدول المعلوماتية مثل لندن» أو باريس فتنتقل بين 
أرجاء المدنية بتذكرة (المترو) وهي رقم دون الحاجة إلى مساعدة أحد.ء حسابك بالبنك 
لم تعد بحاجة إلى حمل نقودك» وتعرضك للنشل» يمكنك بالبطاقة البلاستيكية أن 
نسحب من رصيدك من أي مكان وهو ماذا؟ أرقام بأرقام (رقم الحساب». رقم المبلغ 
(القيمة) رقم الرصيد (قيمة ... إلخ.). 

يرى وليام ديفيدو (/1031/100171 11/11113112)» ودبليو برين أرثر (11اأتلث 81511 . /11) 
من أهم المبدعين في مجال الثورة الرقمية : 

"أن كل شخص قد أوصل بحبل كهربائي» جميع أنواع الجماعات والدول اليائسة 
قد أصبحث مترابطة» وستظهر الثقافة الكونية» حيث كل واحد له الرغبات ذاثها 
والحاجات نفسها خلال 15 سنة) (1ز.م 2000 .21 .اع عع عتورعطعم8) . 


ويؤكد على (1994) أن عملية الرقمنة تقوم على أساليب منها التكويد أو التشفير 
(000111636100))» والتبسيط (1111636108م5122) والتوصيف بدلالة السمات 
(الخصائص) (50601112107 1*3]056-03560)» وتعد الرقمنة من خصائص المجتمع 
المعلوماتى» وذلك لآنها تشكل الأساس فى عمل الحاسب وخاصة وحدات الإدخال» 
فاللغات في العالم ممكن أن تنحول إلى أرقام ومن ثم إعادتها باللغة المفضلة لدى 
المستخدم . 
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5- التقنية (701089طاعع'1) : 


من أهم خصائص المجتمع المعلوماتي الاعتماد على الجانب التقني في تسيير الحياة 
الاقتتصادية. والاجتماعية أكثر عن غيره من أنواع المجتمعات الأخرى. حيث تشكل 
المعلومات ومعالجتها وتخزينها ونقلها أساساً لنشاط المجتمع وتقود إلى استخدام تقنيات 
المعحلومات ((11) /اع70108تاعع1' 121011126101) . وساهم فى سرعة انتشار هذه التقنيات 
وخاصة الحاسبات الانخفاض الحاد فى أسعار كلفتهاء تما يسر توافرها من الناحية 
الاقتصادية وسهل عملية دخولها فى الطباعة والألعاب والسيارات والمصانع م إلخ . 
كما كانت الآلة هي أساس العنصر الصناعي فإن الحاسب اليوم هو المجتمع 
المعلوماتى» أو كما وصفها نسبت «تقنية الحاسسب هى عصر المعلومات» كما كانت 
الألة هي الثورة الصناعبة» (24 .م .1984 ,]أ أطوتدل8) . : 


قبل خوالي (50) سنة لم يكن هناك الكثير من الهواتف. أو الحاسبات؛ ولم تكن 
التبيكة العنكبوتية موجودة. أما اليوم ففى الولايات المتبحدة أكثر مخ (180) مليون 
جدول رقم ( 1 ) 


التطورات فى التقينات الكونية 


الفئة 02]| 006] 2002 

الحاسبات الشخصية آلاف 0 مليون 500 مليون 
الشبكات المحلية لاف 3مليون 5 مليون 
الشبكات العريضة مئات آلاف عشرات الآلاف 
الفيروسات قلة آلاف عشرات الآلاف 
معدات الوصول إلى لا يوجود 2 مليون 0 مليون 
الفتيون لهجوم فضائىي آلاف 7 هليونت ‏ 19 ملبون 
الفنيون فى مجال ضبط قلة 11 عليون. 1:3 ليون 
نظم الاتصالات 


المصدر: التقرير الرئاسى لحماية البنية التحتية الحساسة (260617,1997) ص 9. 
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المجتمع لو المجتمع المعلوماتى قد أثارت الكثير من النقاش.» هل هى بوجود التقنية. 
أو ما سمى ((120108عع1' 1138 01 11312655)» ولكن لابد من محديد المجتمع ذاته 
ؤهتناً (11017) وكمية التقنية (121011 1101777) وكما طرحها ويبستر (1995 ,#عاوطء717) مأ 
الكمية اللازمة من التقنية لتحديد المجتمع بأنه معلوماتيى؟» هل هي الأآنفاق التقنى أم 
بالانتشان التقتى فون المجتمع (1011115100)؟» وهل يقاس الانتشار بالانفاق على تقنيات 
مجتمع مستمر التشكل والتغير»ء أنها ظاهرة غير اجتماعية (21610126101 4506131) 
(تقنية) نس" نستحدم لتحديد واقع اجتماعى . 


فمثلا سيارة لينكولن كونتيننتال (218[1ع0زام00) «م[اوءسز.]) فيها المميزات التالية : 

1- يسمح نظام موقع قمر صناعي اختياري للسائق بالإشارة إلى مركز انقاذ (عن 
طريق الضغط على زر يتسبب في طلب هاتف السيارة المركز تلقائيا) عندما 
تتعطل السيارة» ويستخدم لمركز تقنية القمر الصناعي في توجيه وإصلاح 
المركة: 

2- يتحكم مراقب القيادة في نظام رافعات السيارة على محاور عجلةتها. 
وبمتصات الصدماتء. ويغير نظام عجلة القيادة الأتوماتيكية من خلال تغيير 
أدوات الاحساس والمراقبات لكل عجلة . 

3- يتحكم مراقب هاتف الخلية في المكالمات سواء حدثت المناقشة عبر الهاتف 
المركب أو عبر نظام ستريو. 

4- يأخذ عداد السرعة» وعداد المسافات» ومقياس الوقود منظراً ثلاثى الأبعاد. 


هذا بالإضافة إلى البرمجيات التي زودت بها بعض السيارات عن الشوارع 
والانتقال من شارع إلى آخرء بالإضافة إلى وحدات الأمن ومقاومة السرقة والتى 
تستخدم مثبتات المحرك والتى تمنع ا حركة وانذار التصادم ونظام وسائد الهواء والقيادة 
الليلية. ولا يتسع المجال لأخذ عينات كثيرة من هذه التطبيقات منها التطبيقات العلمية 
(علم الحياةء والفلك. والفيزياءء والرياضيات». والتلفازء. والفيدوء والعلوم 
الاجتماعية (روسينبرج؛. 2000) . 
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6- الفضائية السبرانية (ع©508::اع071)) 


لقد انتقل الناس من العمل على الارض الى التنافس على الفضاءء فالخيال العلمى 
يبخصرض الزيارات اللثنية للقتفباء فد اصيم وافعاء ولم سايق الحكرمات على 
الفضاء لوحدهاء بل انتقل الارهاب الى الفضاء لتسهيل الأعمال الارهابية التقليدية . 
وحتى الصراعات بين الجماعات قد انتقلت الى الشبكة العالمية» وظهرت مفاهيم 
جديدة مثل الجهاد الالكتروني (1230[-©)» وغيرها. لا بل قد اصبح الفضاء ملاذاً 
ومخبأ للجرية فاستخدام التشفير لاخفاء المعلومات وتبادلها بين الجماعات ومنها 
الارهابية والجريمة المنظمة اصبح شائعاً (1999 ,*آ بطعده8 يي عصنصمءم) . 


إن مفهوم «المجتمع المعلوماتي» على الرغم من ارتباطه بعلم الاجتماع والاقتصاد 
إلا أن له جوهره فى الجغرافيا والتركيز على الفضاء (866م5). خاصة أن غالبية التركيز 
في مجتمع المعلومات على الشبكات التي ثربط المكان وتنأثيرها على منظومة الوقت 
والفضاء. وللدلالة على الارتباط الفضائى بين الناس» فإن نصف بيوت الأمريكان 
تعمل على الشبكة (#6ذاه0) وبزيادة (9660) منذ عام 1998م. وفي وزارة الدفاع 
الأمريكية وحدها (10.000) نظام حاسب منها (2.000) نظام حساس» وهناك (100) 
مليون الة مرتبطة بالإنترنت . 

7- الاتصالات (0011111111111201011)) 

لقد أدى استخدام الإنترنت على نطاق واسع في الاتصالات والمراسالات الشخصية 
(الرسيية إلى | اماد :عن الرسمنة فى الفيفاطب» والفركيد علن اللغلوينة المرسلة:. 
ولقد بحم عن هذا الاستخدام تو اجو أطنان من الورق وهدايعنى مئات من الأشجار 
التي يصنع منها الورق» ولم يقف الموضوع عند هذا الحدء فكلفة إيصال الرسالة 
الورقية باهظة. فلك أن تتخيل كم من الورق محتاج لكتابة خطاب (مسودة» حتى 
الوصول إلى الصيغة النهائية) وبعد ذلك يعطى للنسخ ويحتاج الناسخ وقتأ وقد يعبده 
مرات بفعل الأخطاء » وبحاجة إلى تغليف وتصدير رسمي إلى أن يصل إلى مكتب 
البرية وتاك تدا عيليات أخرى إلى اذ صل إلى السيارة أو الطافرة الى السبغينة الت 
تنقله إن كان بريداً خارجياً» وتعاد الخلقة بائر عكسى .فى بلد الوضول. إلى أن يانيك 
الرة غلى ثلك الرسالة. 0 
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يلاحظ كم من الكلفة الاقتصادية والبشرية قد وضع في عملية بسيطة مثل إرسال 
رسالة معينة» وعند مقارنة ذلك بالانترنت» فلك أن تعدل رسالتك ما شئت ولن 
تكلفك شيئاًء كل ذلك من لوحة المفاتيح والشاشة وبعد الانتهاء ما عليك إلا الضغط 
على مفتاح الإرسال ٠‏ ويتلقاها الشخص في الطرف الآخر بمجرد أن يفتح بريده 
الآلكتروني . 

ولا يتوقف الأمر على استخدام البورول الإلكتروني وارسال رسالة واحدة لجميع 
الاصدقاء كبطاقة معايدة» أو رسالة عادية» بل هناك خدمات الفاكسميلى المجانية التى 

أما مؤثمرات الفيديو والدردشات الصوتية أو المصورة فقد اصبحت شائعة 
الاستخدام» ولا يتوقف التواصل فى جوانب الاتصالات المقبولة اجتماعياً» كالتواصل 
الاجتماعي بين الافراد فى مواضيع شتى. أو كالمساعدة في اختيار الرفيق أو الصديق 
أو حتى الزوجة من خلال نحديد صفاتك وصفات من ترغب الاقتران به بل تعد ذلك 
إلى الجنس الفضائي . . .الخ من السلوكيات غير المقبولة اجتماعياً فى الكثير من 
المجتمعات . 


8- الأتممة (التلقائية) (3220102:م0)ت4) 


لقد حلت التقنيات الحديثة محل الإنسان فى كثير من الأعمال» فمنذ دخول الالة 
حياة الإنسان كمساعد بدأت تتطور لتحل إحلالاً كلياً محل الإنسان. فمن الطيران 
والطيار الآلي الذي يقود الطائرة إلى الإنسان الآلى في المختبرات» وفي المصانع» إلى 
الآتهمة الصناعية بصفة عامة» وإلى المكتب التلقائى» ثم إلى الصراف الالي للنقود. 
وإلى الحاسب والمجيب الآلى في المنزل أو العمل ... إلخ. من هذه التقنيات والتى 
جميعها تشترك بخاصية التلقائية أو الإحلال محل الإنسان في تنفيذ الأعمال وبطريقة 
تلقائية . 
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المركبات الذكية: لقد تأثرت صناعة السيارات بتطورات الحاسب هناك حوالى 
(500) مليون سيارة قو العالم . أي سيارة لكل حوالى (10) أشخاص » وتبلغ مبيعاتها 
شبراينزر المدير الفني لبرنامج السيارة الذكية في شركة جنرال موتورز اسوف نرى 
سيارات وطرقات ترى » وتسمع » وتشعر» ونسم » وتتحدث . وتشعرف)ء ويمكن 
للسيارة الذكية أن ترفض تشغيل المحرك عندما تشم رائحة الكحول من السائق». 
وتعطى موقعها الدقيق إن سرفت » ويمكن من خلال ربط السياوة بالأقمار الاصطناعية 
أن تنبهك إلى الاختناقات المرورية (كاكوء 2001م). وعرضت قناة الجزيرة مساء يوم 
السيارات الكهريبائية التى توجه عن بعد وتخدم التسوق ونجنب المديئة التلوث» وعندما 
ينتتهى الشخص منها تعود أدراجها إلى المكان الذى يراد لها أن تقف فيهء. وهى 
مركبات صغيرة الحجم ومزودة بكاميرات وبخارطة للمدينة تبين موقعك ويتم توجيهها 
ومراقبتها عن بعد إذا ما تركت وحدها. والجحهود مستثمراة لتتحسين آداء السيارة من 
حيث كمية استهلاك الوقود وراحة المسافرء والمساعدات المعلوماتية مستمرة» وتستخدم 
السبارات |الحديثة المعالحات الصغرى فين الكقير من وظائفها مثل إدارة نظام الطاقة. 
ونظام الفرامل بك الإغلاق» والتشخيص أثناء القيادة والتحكم التلقائى د الطقس ». 
والإضاءة عند الحاجة والتكييف التلقائي. ولم تعد هذه الميزات ضرباً من التمنيات 
ففى سيارة لينكولن كونتيننتال (0011111612131) 11011) شملت المخصائص التالية : 
يسمح نظام موقع قمر صناعي اختيارى للسائق ببيان موقع الانقاذ (الإصلاح) عندما 
تتعطل السيارة. ونستحخدم تقنية الأقمار الصناعية لك بو جيه وإصلاح اللواكية:. أما نظام 
مراقب القيادة فيقوم برفع السيارة على محاور عجلاتهاء وغفتصات الصدمات ويعير 
نظام عجلة القيادة . ويتحكم مراقب هاتف الخلية فى المكالمات . . . إلخ . 

ومن النظم الات ا ا التى تطورت في هلا المحال نظام يوش - نلا وبدكت 
(116اتام1اة1.81ء80115) التى تزود السائقين بوسائل سمعية وبصرية» وهناك نظم أخرى 
تساعد في توجيه السائق من شارع إلى شارع . 

ومن المتختا لايق الأخضرفق كينا يبسعمى بنظام النقل الذكي ارزع 11اع]11) 
([115] تتعادلاذ ه0:210م25ة:11' الذي يوفر خدمات عديدة منها : 


ل إذَارة السفر والنقل (معلومات عن الطريق. بوجيه السائق». مراقبة المرور». 
إدارة الحادثة) . 
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2- إدارة الطلب على السفر (معلومات سابقة عن الرحلات» الطريق» والحجز). 

3- عمليات النقل العام (إدارة النقل العام» معلومات الانتقال المتعلقة بالطريق». 
وبالشخضن6 'أمرى السقر) : 

4- الدفع الإلكتروني (الصراف الآلي) . 

5- عمليات المركبة التجارية (فحص الآمان على جانب الطريق تلقائياء التوجيه 
الآمن أثناء القيادة) . 

6- إدارة الطوارئ (ابلاغ الطوارئ وأمن الأفرادء إدارة مركبة الطوارئ) . 


7- نظم الآمن والمراقبة المطورة للمركبة (تجنب التصادم الطولي والجانبي. 
والتقاطعى . الاشستعداد الأمنى) (روسنبرج . (000هم) . 


ثانياً : الخصائص الاجتماعية 
1- المعلوماتية الاجتماعية (12101218125 [5012) : 


لاتتوقف آثار التقنيات على الجوانب العملية وهي معرفة أثر تصميم المعلومات 
واستخداماتها ونتائجها وتقنيات الاتصالات(مثل شبكات الحاسبات» والاتصالاات 
العلمية من خلال الدوريات الإلكترونية» واتصال العامة بالانترنت كلها أمثلة 
للمعلوماتية الاجتماعية) على الحياة الانسانية» وانما تفاعلاتها مع المؤسسات الاجتماعية 
والسياق الثقافى وها محيدثه 'فيها من تغيرات: فى سلوقيات النامن: هناك الكثير عن 
الملوضوعات من مثل التغير الاجتماعى الذي تحدثه الإنترنت» أو التجارة الالكترونيه 
(مثل الامازون 403202) أو الدفع الإلكتروني (إ6-82) والمخازن الالكترونية؛ 
والتعليم الإلكتروني (163121285-©) والدوريات العلمية الالكترونية (01005021[-6) 
والجامعة الالكترونية(/211615119[]-ع) (2000 ,عهنل]) . 


2 التغير الاجتماعى (ء01828) اد50) 
هناك تساؤلاات حول نوعية التغيرات الاجتماعية المصاحبة للانتشار والتفجر 
المعلوماتى» فهل ستحل التجارة الإلكترونية (الأمازون وآي بي '(6-88) محل المتاجر 


المادية؟ وهل سيوفر التعليم عن بعد فرصاً للفقراء للتعليم بكلفة أقل من التعليم 
العادي؟(1995 ,7103:2)» وهل سيحل التعليم عن بعد مشكلة الاختلاط فى الجامعات 


والجدل القائم حولها في بعض الدول الإسلامية؟ وهل سيحل الكتاب الإلكتروني 
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2 المو جه الثالثة ع عصر التقنيات والمعلومات» والمعرفة. وهى متقدمة كك عو 
الموجة الأولى والثانية معاً. في هذا العصرء الناس يتعلمون» ويزداد تعليمهم 
للجافيية» وحذااستى وضيول اكفر إلى القشيكات الدولبة:؛ وقوضيا اكثير 
للجرعة . ولذا فإن الاهتمام ببحماية المعلومات ونظمها ومعلومات الملكية التى 
يملكها الأفراد» ويخزنونهاء أو يرسلونها اهتمام حيوي في عالم المعلومات 
( 1994 ,1011121 عكى :101111 ) . 

فى بعض الدول أثرت الموجات الثللاث ويدرجات متباينة فى الشدة» والسرعة. 

والقوة. ومع هله الموجات ظهر عدم الاسبتشراز الاجتماعى. والصراع. والتوس: 
ويرى توفلر وتوفلر أن التوترات السياسية اليوم ماضية إلى صراع بين الداعين للعصر 
الصناعى والداعين لعصرالمعلومات» إنهما يتصارعان على المستقبل 


(2000 , تتتوحظ عى اعرع013 كا ) . 


ويعد المجتمع الصناعي الأسناس الذى يتم تطور المجتمع المعلوماتي من خلاله. 
فالبناء التتحتي التقني في المجتمع الصناعى قد ساهم في تطور تقنيات المعلومات 
الحديثة في المجتمع المعلوماتي» فمثلما دخلت الآلة محل الإنسان في تنفيذ الكثير من 
الملهمات. وخاصة في الزراعة» والتصنيع» والنقل ... إلخ. فقد حلت المعلومات 
محل الكثير من الأعمال التقليدية» وحتى أنها حلت محل التفكير» وأصبحت 
المعلومات رخيصة ومتوفرة وبكميات كبيرة. وكما يقول بلقزيزء في كتابه «نهاية 
الداعية : الممكن والممتنع في أدوار المثقفين»؛ أن المثقف سابقاً قد تحددت علاقته 
بثلاث سلطات هي سلطة المعرفة» والجمهور (المجتمع)؛ والحاكم (النظام السياسي). 
حيث تشكل السلطة الأولى «المعرفة) المرجع المعرفي» وتشكل الثانية السياق في حين 
تشكل الثالثة المفارقة والموالاة. ولقد امتدت سطوة السلطان إلى مالك المثقفين (المعرفة) 
وحقوقهم (الرأي والتعبير)» ووظائفهم (التوعية والتنوير) ما جعل السلطان في غير 
حاجة إلى المثقف لتسويغ سلطته المعرفية (بلقزيز. 2000). إلا أن هذ الحاجة لم تعد 
محصوره على المثقف بل تنوعت مصادرها. 

ولقد اتصف المجتمع الصناعي بالتسويق» وتقسيم العمل. أما المجتمع المعلوماتي 
فقد تركز على الاستخدام المتزايد والمعتمد على المعلومات (الاعتمادية)» وتجدد المصادر 
المعلوماتية وقوتها مع الاستخدام المتزايد لهاء وتغيير البنى الاجتماعية والاقتصادية 
والسياسية إلى بنى معلوماتية حساسة» والجدول التالى يبين مقارنات لأهم الخصائلص 
للمجتمع الصناعي والمعلوماتي. 
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جدول ركم 020( 


مقارنة خصائص المجتمع الصناعي مع خصائص المجتمع المعلوماتي 


البناء 
الاجتماعى 
الاقتصادى 


نواة الوظيفة الأساسية 


القوة الإنتاجية 


الماكنة البخارية (القوة) 
استبدال القوى العضلية 
بالبخارية والاعتماد عليها 
قوة الونتاج المادى 


بضائع وخدمات مفبدة . 
واللات) 


علم جديد» مستعمرات» 
قوة شرائية استهلاكبة 


ا يت سلعي (نظام 


تقفيسم العمل. فصل 
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ع اموا 


الحاسوب (الذاكرة) السيطرة 
الذهنية 


قوة الإنتاج المعلوماتي 


معلومات» تقانة معرفية» 
منفعة معلوماتية (شبكة 
معلوماتية وينوك 
المعلومات) 

زيادة وتوسع فى حلود 
المعرفة الفضائية 


ضناعات ثقافية (صناعة 
المعلومات وصناعة المعرفة) 


انساق صناعية أولية وثانوية 
وثالثوية ورباعية 
اقتصاد تعاونى (يشترك فيه 
الونتاج بالمنفعة) 


قانون الأهداف 


نسق اجتماعى | ملاك خاصون لرأس | البنية التحتية» أسس التكافل 
اقتصادى المال منافسة حرة. منفعة 


("قوة مركزية سيطرة المراكز» وظيفة مستقلة) 


الطبقات) 
هدف قومي الرفاهية القومية إرضاء قومي 
شكل الحكومة ديمقراطية برطائبة ديمقراطية مساهمة. إسهام 


ديمقراطي 
قوة التغين الااجتياعى | سشركات. عماليةة: | المواطيون». اشرقات 


اضطرابات الشرعيةصدمة مستقبلية 
مشكلات الاجتماعية |حرب فاشية. بطالة إرهاب؛ غزو خصوصيات 
الناس 


مستوى القيم قيم مادية عالية قيم زمنية (إرضاء 
حاجات وإشباع الهدف) 


المستوى الاخلاقي حقوق الآنسان الإساسية | الانتظام الذاتى والإسهام 


الاجتماعى 
روح العصر النهضة . التحرر الانساني العولمة (تكافل وتعاون 


الإنسان مع الطبيعة). 


المصدر : (9011[1,1980,22.6-7) . موثق فى العمرء 2000.) ص 34. 
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3- الشبكات الاجتماعية ‏ التقنية (5501123ء11 لدع تنسطءء'5010-1) 


إن العالم يمر بتغير اجتماعى واقتصادي رئيسي» وثورة صناعية ثانية من خلال 
تكنولوجيا معالحة المعلومات الخاصة بالاتصالاات والحاسب (1121003,1985) . فالحاسبات 
فنائقة السرعة التى تحل العدد الكبير هن المسائل الرياضية فى اجزاء من القانية: 
ف السيها لاع والألياف الضوئية» والإتصالاات» كلها جزء مر تدفق المعلومات عبر 
الطرق الفضائية فى البناء التحتى المعلوماتى(1996 ,11 533820نا) . وكما يقول بلتون 
(ممغاء) فإن ورة المعلومات أت لين اتغير كل مجالاات في عالمنا المعحاصرء أساس 
علاقات القوة يتغير ‏ العسكرى» والسياسى» والاجتماعى- ولقد تشكل اقتصادنا 
وأعمالنا)(1992 ,ممئاءم) . ْ ْ 

إن تقنيات المعلومات والاتصالات عملياً تمثل شبكات اجتماعية المظهر. ومن 
الشائع معرفته أن التقنيات ما هي إلا أدوات» والسؤال هوحول أثرها الاجتماعي. 
وناك الككير من الدراسات الى كثاولت آثر التقدية فى المنظنات الرسمية». وخاصة.فى 
الآذان واليسمية. واليقاة . .. إل وتقبة اظوبرت يعض غله التواسبات آن 
الحكومات المحلية والمنظمات الرسمية توظف وتطور هذه الدراسات . 

إن الحكومات المحلية والمنظمات الرسمية توظف وتطور نظماً معلوماتية. مختلفة 
اعتماداً على نوع التنظيم الداخلي؛ ففي بعضها تم تطوير تحكم كبير من قبل الإدارة 
وتكونت مركزية كبيرة في المنظمات وفي حالات أخرى تكونت لا مركزية. ففي 
المنظمات الأمريكية فد تم تنظيم الكوادر التقنية بترتيبات مختلفة» وتكوين تقنيات 
معلومات واتصالات مختلفة» مع تطوير النظم وإعادة البرمجة والعمليات. 

لقد تكونت أبنية لتنظيم وتوجيه الاتصالات في تقنيات المعلومات والاتصالات. 
وبالتاليى فإن التغير في نظم المعلومات الراهنة يتطل الحراك في النظم التنظيمية كاملة. 
وهذا ما أسماه كلينح ودتون (1(10]]02 ع4 1>1128) رزمة الحوسبة المحلية 3[1ع1.0]) 
(ع128ع183 001221161115) . (1982 ,0ماأنالط »ع عمذاكآ) . وتعنى رزمة الحوسبة المحلية المزيح 
من المعدات والناس والآبنية الحكومية وسياسات تقنيات المعلومات والاتصالات . 
وتتصف هله الرزمة ب: 

1 - أن الناس يلعبون أقووأ متنوعة وعلاقات متنوعة مع بعضهم ميقي ومع معدات 

النظام (نظام المعلومات) . 
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2- المعدات (الحاسبات». الشكات» التوصياللات» معدات الاتصالاات). 
3- البرمجيات (نظم التشغيل» أدوات النظام» برامج التطبيقات) . 
4- الأساليب (نماذج وعلم الادارة» التصويت) . 
5- المصادر الداعمة (التدريب» الدعم.ء المساعدة) . 
6- الآبنية المعلوماتية (المحتوى» ومحتوى الخادم» القواعد» الإجراءات). ورزمة 
الحوسبة المحلية مثال على الشبكات الاجتماعية ‏ التقنية (2000 ,8دذل1) . 
ويمكن المقارنة بين نماذج تقنيات المعلومات والاتصالات والنماذج افيس 
الاجتماعية» والحدول التالى يبين ذلك . 
جدول ركم )03 
مقارنة بين النماذج القياسية والنماذج الفنية الاجتماعية 


النماذج القياسية (الآداة) النماذج الفنية ‏ الاجتماعية 
1 أداة [- شبكة 

2 التطبيق مرة واحدة 2 التطبيق عملية مستمرة. 
3 السياسة ليس لها صلة لت السياشة اطركدية 

4 قاعدة البيانات 4 المصدر 


5- العلاقات يسهل إعادة تشكيلها 5 العلاقات معقدةء تفاوضية 
المصدر : .2000,12.9 ,1111112 


4- الحراك الفضائى (11)7زط2810 «ءط03)) 


لقد اصبحت الثقافة والسلوك والجرية والافقتصاد والسياسة ... الخ عابرة 
للحدود الوطنية. توفر خاصية نهاية الحدود الحغرافية بين المجتمعات والدول إمكانية 
الحراك بلا قيود بين الآفراد والشعوب. مما يتح امكانيات التفاعل الاجتماعي والثقافي 
عن بعد بين شعوب العالم. فهذا الحراك جدلي فيه سفر بين المجتمعات ولكن الفرد 
لم يغادر منزله» وفيه تواصل مع الشعوب عن بعدء فيه تعلم وتعليم عن بعدء فيه 
عمل وتسوق عن بعد. فيه جريمة عن بعدء فيه إدارة عن بعد. بالانتقال ألى لآفكار 
والناس والسلع عبر طرق المعلومات أمر متوقع في مجتمع المعلومات. فيمكن أن تحل 
الإنترنت مشكلة التسوق التقليدي والبحث عن المواقف والتنقل. والحراك لم يتوقف 
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على الناس والثقافة والمعرفة. بل شمل الجحريمة والتي اصبحت تسمى اليوم الجرائم 
العابيرة للحدود الوطنية» والشركات العابرة للحدود الوطنية» والسيطرة على الفضاء 


الكوني . .الخ . 
5- التغير المعلوماتى (ع2128دء 10122101121ه1) 


استخدم (علي. 2001) مصطلح (الشظايا الثلاثية : النهايات» والمابعديات والمنفيات 
لوصف البناء الاجتماعي في المجتمع المعلوماتي. والجدول رقم (4) يبين أن المجتمع 
المعلوماتي هو عصر الاستنساخ اللامتناهي من المعرفة» وعصر الأضداد» والمعرفة قوة. 
والقوة معرفةء والمعرفة تولد معرفة. والمعلومات اقتصاد. والمعلومات سلاح. 
والمعلومات هدف للحربء ولمعلومات تفاعل» والمعلومات واقع وتخيل. وهو عصر 
نهاية الواقع وبداية التخيل» نهاية الجغرافيا والتاريخ والمكان والزمان» والكتاب. 
والعمل. . وعصر الواقع التخيلي. عصر الفضاء (009(06152366)» عصرالحريمة عن 
بعد عصر حروب الألعاب الإلكترونية» عصر الهواتف بلا أسلاك» ولا أرقام. 
وعصر المدرسة بلا أسوارء وعصر الشركة المتنقلة بلا تسجيل» عصر ما بعد الصناعة. 
ومابعد الحداثة» وما بعد المعلومات . 


إن عمليات الانتقال البنيوى للمجتمعات (113251011126108 1110110131 5)» هى 
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قائمة في أغلب المجتمعات وتنتج عن الآثر المدمج للتطور التكنولوجي المبني على 
تكنولوجيا المعلومات وظهور اقتصاد المعلومات الدولي وعملبات التغبرو الثقافي 
والظاهرة بشكل واضح في تغير مكانة الاناث في المجتمع وظهورا لوعي البيئي . 
ويعتقد كاستلز (0851]115,1996) أن سقوط الاتحاد السوفيتي ما هو إلا نتيجة عدم قدرته 
على إدارة التحول إلى مجتمع المعلومات» ويؤكد كاستلز على الصفة الاجتماعية 
لتكوين المعلومات (9]ع501 [1010511261008) والتي هي أبعد .من أثر 'تكنولوجيا 
المعلومات (023516115,1996) أن المعلومات عنصر أساسى فى عملية انتقال المجتمعات . 
وتمر المجتمعات كافة بتغيرات هائلة فى تغير نمط أشتها الاجتماغية والفكرية. ويذكر 
كليشى (0000) أن المدة: الزمبية بين كل غصير وضعير قد بذآت تضيق + فقند استترقت 
الثورة الصناعية (200) سنة واحتل عصر الكهرباء (40) سنة» ودام العصر الإلكتروني 
(25)( سنة فى حين بلغ عصر المعلومات (20) عاما.ذكر الفن توفلر (1980 ,101]1612) 
فى كتابه الموجه الثالثة أن عصر المعلومات هو الموجه الثالشفة (ع1'37١آ‏ 1110) ويرى 
535 أن التطور الاجتماعي يتبع سلسلة من الموجات (1) كل واحدة ذات دورة حياة 
أقل من التي تسبقها ويقول : 
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الحدول (4) 
ثلاثية النهايات والمابعديات ومنفيات (بلا) . 


نهايات ما بعديات 
نهاية المكان مصانع بلا عمال ما بعد الصناعة 
نعانة المساقة تعليم بلا معلمين ها زعك الخدائة 
نهاية التاريخ أفلام بلا ممثلين ما بعد الفورية 
نهاية الحغرافيا ما بعد التيلورية 
نهاية الدولة ما بعد الكينزية 
نهاية القومية ما بعد الكولونيالية 
نهاية المدينة ما بعد السياسة 
نهاية المدرسة ما بعد الكتاية 
نهاية المدرس ما بعد الرمز 
نهاية الكتاب ما بعد البترول 
نهاية المؤلف ما بعد الإنسانية 
نهاية الورق ما بعد عصر المعلومات 
نهاية الفيزياء 

نهاية المكتبة 

نهاية المتحف 

نهاية الميتافيزيقا ترحال بلا انتقال 

نهاية الآيديولوجيا حضور بلا وجود 

نهاية الأضداد جيرة بلا قرب 

نهاية العمل جنس بلا رفقة 

نهاية الطبقة المتوسطة 

نهاية الوسطاء 

نهاية الذاكرة 


المصدر . على . 0001 1 


و 


إن السباق البشري قد مر فى موجتين عظيمتين من التغير كل واحدة تطمس 


(01111131111) الحضارة والثقافة السابقة. ونحل محلها بطرق حياة لم تكن فى اعتقاد 
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(1طة7أععدمعءم1) أولئك الذين أتوا قبلها. الموجة الآأولى من التغير (الثورة الزراعية) 
وقد اتحعاجت ناك الستين لك تنظهر تقافجها. الموحة القائية اظهنوز النضازة 
الصناعية)» وقد احتاجت (300) سنة . أما تاريخ اليوم فأكثر سرعة ومن المحتمل أن 
الموجة الغالئة قريبة الوصول وستكتمل خلال عدة عقود قليلة» (26 .م ,1980 ,:1611) . 


6- التفاعل الفضائى (102)ع2 121 معط م0)) 


إن 5 السَلو2ك البشري والمحياة البشورية من الملوضوعات التّى أثارت اهتمام 
(1950-1856) ايرى بعص الناس الأشماء كما تكون» ويسألون لماذاء ويحلم بعصهم 
الآخر بأشياء لم قوق على الإطلاق ويسألون لم ل؟) (1995 ,15:ة1]). ولقد أصبح 
التخيل من المواضيع المرغوية والتى و صيلت إل درجة يصعب الفصل فيها بين الواقع 
والخيال» لا بل سمي الواقع التخيلي أو الافتراضي إشارة إلى هذا النوع من الواقع . 
فظهرت الأفلام مثل حرب النجوم (5]3771/315) والتى لاقت انتشاراً . 

ولقد ساعدت الإنترنت في توسيع نطاق التخيلية عند الإنسان من الموسيقى إلى 
الفنون» إل السبياحة إل السفرة إلين تصفح المكبات والكتب والدوريات العلمية. 
9 الشوارع والطرق و حبى إل غرف النوم في الفنادق وحمامات السباحة. 5 حالة 
الطقس. كل ذلك يمكن الششخص من الإطلاع واتخاذ القرار المناسب أو الااستفادة أو 
طلب الخدمة المناسبة. ولم تتوقف التخيلية عند هذا الحد. بل شملت الآلات». 
وخاصة الإنسان الآليى؛ وموضوع الذكاء الاصطناعيء. وإيجاد آلات تفكر بدلاً عن 
الإنسان. ونموم بعمل بللا مله . وتتخل القرارات». لا بل أصبيحت الآلة شاغرا ولاعباً 

إن ربط الملايين من العشو والمنظمات عبر ملايين من شبكات الحاسب يحول هذه 
الشيكة الإلكترونية إلى شبكة اجتماعية كونية (1011]ع2 [5012 [00108). هؤلاء 


لآ يتكلم لغةالآخرء ولكن الشبكة كأداة - يلت ذلك مكنا ريرق شيل 


(1,1995اءا3116) أن فكرة الطريق السريع للمعلومات» والطريق فائق السرعة قد أسس 


1[- الموجة هنا استعارة لحركة التنمية الشاملة والتغير الاجتماعى وتكوين حقبة زمنية ما. 
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على فكرة اجتماعية مفادها أن المجتمع المعلوماتي قائم على التبادل المعلوماتي 
(12128ء> 111101111261013)» وكما أن العلاقات الإنسانية تبادلية فإن أساس هذا 
التبادل الآن هو المعلومات» وليس اع غلى المكان (01886)- لقند أدت. الونترنت إلى 
تغير في بعض المجتمعات (خاصة الغربية) من السياق في المكان العام إلى السياق في 
المكان المخاصء وطورت أعرافاً خاصة بهاء ولقد دعمت الإنترنت من خلال الربط 
الإلكتروني تحويل الحياة في المنزل والعمل إلى أنماط جديدة مغايرة في تراكيبها لما هو 
سائد فى 516 الواقعية: ١‏ 

تشكل شبكة الإثثرنت آداة ربظ ين الافراد مكن من التواصل المثبادل والمتعدة 
حجماً وثقافة ولغة ومكاناً وزماناً» وتمثل المعلومة (المتخصصة أو العادية أو الترفيهية) 
أساس التبادل في هذه العلاقات». هل يبقى الأفراد في هذه العلاقات أم ينسحبوا 
منها؟ يعتمد ذلك على عوامل . 

هنالك من يرى أن العلاقات على الشبكة تتسم بالسطحية والضعف وقد لا ترقى 
الى. أن تصل إلى مستوى العلاقات الطبيعية في المجتمع المحلى» إلا أن هذه العلاقات 
تتسم أيضا باستكمال المعلومات» وتوفر الدعم الاجتماعي والعاطفي والمساعدة المادية 
والفنية والإحساس بالآهمية والإحساس بالوجودء حيث يكن للأفراد أن يتسوقوا 
وهم مستلقون فى غرف نومهم ويجدون المصادر الاجتماعية أكثر سهولة تنما هو في 
المواقف الحياتية الاعتيادية» ويكنهم التسوق بأمان وراحة مساوية لما هو متوافر في 
منازلهم أو مكاتبهم. بالإضافة إلى البحث والتنقل (التخيلي) أو السفر دون استثمار 
َك في المال أو الطاقة. ويؤدى هذا التفاعل والذي ربما يستمر لفترة بسيطة من الزمن 
إلى تكوين مجتمعات منظمة بسبب المصالح المشتركة وليس بفعل عامل المكان أو 
القرابة (11,1995ءط81) . 

ويرى سلوكا (51018,1995) أن العلاقات على الشبكة ضيقة وينقصها النوعية. 
والمخوف من أن سهولة استخدام الشبكة قد أدت بالناس غير المؤهلين من تقديم 
معلومات مضللة كما هو الحال عندما يقوم الناس العاديون بتقديم نصائح طبية أو 
نصائح تتعلق بأنواع السيارات ... إلخ. ويبين رينجولد (1993 ,010ع0نعط#) أن 
المستخدمين يحصلون على معلومات من الشبكة من خلال روابط ضعيفة بينهم» ويبين 
كينت أن تراكم التفاعلات البسيطة والأفعال بسبب الحاجة للمساعدة يمكن أن يحافظ 


ع 


على المجتمع المتكون على الشبكة والمجتمع الفعلي للأفراد. حيث إن كل فعل ينظر 
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إليه من خلال الجماعة كلها ويساعد في تكوين الانتماء إلى التبادلية المعحممة 
(تأألء10ماعع1 21211750 06) والمساعدة المتبادلة (310 1116131)» وذلك لآن المساعدة 
على الشبكة تعزز إيجابياً من قبل أعضائها "الفرد الذى أساعدهء قد لا يساعدنى 
إطلاقاً ولكن را شخض آخر يستيطع ذللف "ب وهذه العملية كها اتنيناها ميد 
وكيلى أخذ دور الآخرين (5اعط)ه 02 016 عط عمكله1)» حيث أن كل مستخدم يضع 
نفسه مكان الآخرين ويتوقع أنه لو كان مكانهم لقدم المساعدةء وبذلك فالفرد 
يستجيب لتوقعات الآخرين فيما يخص سلوكه ال* لشخصى . 

وترى رينجولد (1993 ,010عدء8) وتيركل (1995 ,11:116) أن عمليات تقديم الدعم 
والمبياعدة والمعلوسات على الشيكة مكن أن تكون ب طرقا للتعبير عن 'قوية الكبتخصضن 
خاصة إذا أدرك أن الخبرة الفنية أو السلوك التدعيمى جزء من الهوية الذاتية. أن 
التفاعل على الشبكة يمكن أن يكون ثقافة فى ذاته. 

إن قلة المؤشرات (010165)) الفيزيقية والاجتماعية على الشبكة نتجعل من الصعب 
اكتشاف خصائص المشاركين الاجتماعية والفيزيقية. لقد أبدى ستول (5:011,1995) 
وسلوكا (1995 ,510018) قلقهما بخصوص ضيق الاتصالات عبر الحاسب والتى قد 
تعمل ضد المحافظة على علاقات طبيعية قوية» وشكا بأن هذه العلاقات يمكن أن 
تكون قوية دون مؤشرات فيزيقية واجتماعية ودون تفاعل فوري وجها لوجه. ويقول 
ستول فى هذا المجال إن الاتصالات الإلتكرونية تمثل اتصالاً خيالياً آنياً يؤدي إلى 
تكوين الاحساس بالعاطفة دون استثمار عاطفي يؤدي إلى علاقات صداقة قوية» 
(24 .م ,1995 رعلاماذ) . 

وتشجع الشبكة المشاركة المتعددة أو الجزئية» حيث يشترك الآفراد في نقاش متعدد 
من قبل جماعات الأخبار أو إرسال الرسائل ... إلخ. ولكن هناك تبايناً فى مقدار 
انغماس مشاركتهم. إن الروابط التى تتطور على الشبكة لا تختلف كثيرا عن الروابط 
التى تنشأ فى الحياة الواقعية وهى أنواع منها للتسلية ومنها المتخصصة. وهى متباينة فى 
قوتهاء ونوعية اتصال الأفراد متباين كذلك فمنهم المنغمس جداً في اتصال متكرر 

ويثير سَِيجُول وسلوكا مخاوف أخرى مفادها أن الانغماس الكبير على الشنيكة 
كمسجتمع تخيلى سيكون على حساب الانغماس في العلاقات الاجتماعية في الحياة 
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الواقعية فى المجتمع المحلى . وهذا المخوف ينظر إلى هذه المعادلة كمحصلة صفرية 
(5317 51111 72610) وهذا يعنى أنه إذا أمضى الفرد وقعأ أكثر غلى الشبكة فسيكون 
على حساب الوقت الفعلي الذي يقضيه في المجتمع المحلي» والمنطق الرافض لهذه 
الفكرة مبني على أن روابط الإنسان الحالية الفعلية هي بالمعدل (20-10) رابطة علاقات 
فئ المجتمع الفعلى. وأنه ختى فى الريف والذي يمتاز بكثرة الروابط فلم تعد العلاقات 
وجها لوجه سائدة فيه خاصة مع دخول التلفون والجوال والفضائيات في المنازل . 

إن العلاقات هي الشيء المهم وليس الوسيلة المستخدمة في تكوينها ,018ا510) 
(1995 ,ع56:011) (1995 . لقد طورت التفاعالات على الشبكة أعرافا وبنئنى اجتماعية 
وهي لعيدة 2 للحياة الواقعية. إن البناء الهيكلى للكبيخة يدعم المحافظة على 
العديد من الروابط في المجتمع المحليى. إن بناء الشبكة وعدم كلفة المسافة بين الأفراد 
وتكون روابط روحية أكثر من الهاتف أو السيارة أو الطائرة وأن طبيعتة الإنتترنت 
(22111 450101110110115) تشجع الاتصال في أوقات واحدة لمناطق ذات أوقات 
مختلفة. إنها تجعل من الإنسان أكثر "عولمة'". إن الوصل الإلكتروني يقلل أهمية 
المحلية (/1,0©21119) للمجتمع المحلى . 

وكمايصف متشل (1116561) الإنترنت بأن «لوحة المفاتيح هى مقهاي) 
(7.م ,1995 ,1اع:81) لأن الفرد قادر على التواصل مع الآخرين والرد على رسائلهم 
وتكوين صداقات جديدة وهو لم يغادر غرفة نومه» حتى إنه يمكنه المشاركة بموّتمر أو 
إدارة أعماله كذلك دون مغادرة منزله. إن التواصل عبر الشبكة يعزز قدرة الأفراد 
على الحركة بين الروابط (1165) والشبكات الاجتماعية وهى تزيد النزعة فى الانتقال 
إلى التعامل مع المجتمع المحلي خارج المكان العام وتساهم في تكامل النظم الاجتماعية 
ودعم الروابط التي تتقاطع مع جماعات المصالح والمحليات والمنظمات والدول. 


7- التفاعل عن بعد (1012]ع121412 )مدع خ1) 


لم توفر تقنيات عصر المعلومات من معدات وبرمجيات خاصية التخيلية للمجتمع 
وَإئما قربت: المسافات واحتزلتها إلى حد إلغاتها من الناحية العملية» فاضبحت المسافة 
بين الشاشة والعين هى المسافة بين الفرد وأى شىء يتفاعل معه (عمل إداري أو تواصل 
أو بحث .. إلخ) يضاف إلى ذلك التفاعل عن بعد على الشبكة. فلم يعد مهما أن 
نلتقي ونسافر لكي نعقد الصفقات أولشراء السلع وإنما يمكن إجراء كافة النشاطات 
الإنسانية من خلال الحاسب والإنترنت والشاشة. وفى مجال العلاقات الانسانية فقد 
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اتتشر استخدام الدردشات (0184188) بين الأصدقاء والغرباء وبين أفراد الأسرة 
الواحدة». .وتطور ذلك من الدروشات. المكنوية (النضص قغط) إلى الصوتث إلى الَضبوت 
والصورة (فيديو) الى المؤتمرات التي تجمع أكثر من شخصين ومن أمكنة مختلفة. لا 
بل أصبحت شركات متخصصة في إجراء المؤتمرات الحية (فيديو) بين الأفراد من مثل 
المؤتمرات والمناقشات العلمية. وفي المجال الأمنى لم يعد السارق بحاجة إلى أن يذهب 
ليسطو على بنك ما أو سلعة» فاعتراض بطاقة الائمان وهي في طريقها إلى البائع أو 
تحويل الحسابات من مكان لآخر أو سرقة المعلومات ونقلها يمكن أن تحدث والفاعل 
الحقيقى فى مكانه والهدف أو المادة المسروقة فى مكان آاخر. ويمكن القول إن عمليات 
مثل النسوق عن بعد أو الاستشعار عن بعد» وعقد المؤتمرات عن بعدء والتعليم عن 
بعدء والإنتاج عن بعد» وتشخيص الأمراض عن بعد وإجراء العلميات الجراجية عن 
بعد قد أصبحت واقعية في مجتمع تخيلي . 

8-المشكلات الاجتماعية المعلوماتية 

كثيرة تلك الموضوعات التى ظهرت في مجتمع المعلومات وكثيرة هى المشكلاات 
المصاحبة لهاء فموضوع الإنسان الآلي والأتهمة والاتصالات والحوالات الإلكترونية 
والإنترنت والذكاء الصناعيء والبريد الإلكتروني .. إلخ. كلها مواضيع جديدة 
ظهرت في مجتمع المعلومات . 

إن هذه المواضيع ذات تطبيقات مفيدة للإنسان ولكن صاحبها مشكلات اجتماعية 
أخرى غاية في الأهمية» ففى مجال العمل ظهرت البطالة» وجرائم الحاسب». وخرق 
الخصوصية؛ وضياع المسؤولية» وتهديد حرية التفكير» ومشكلات الملكية الفكرية. 
ومركزية السلطة والمراقبة» هذا بالإضافة إلى مشكلات تتعلق بترويج الصور والآفلام. 
والخيالات والأصوات. والمواقع الإباحية والجنسية» والاتجار بصور الأطفال لغايات 
القن » والضايعة على الشكن والننقي القكفي وعاضة النفاهين ليور 
مصطلحات جديدة مثل الجنس الفضائى (562زوطنزه)والاغت صاب 
الفضائي (6م5:2هطنإه). . إلخ «البداينة. 1997 أ). والجدول التالي يبين العلاقة بين هذه 
الملوضوعات والمشكلات المصاحبة لها. 
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جدول ركم 05( 
الموضوعات التقئية والمشكلات الاجتماة 


كرامة | التحصين |المصالح |الأفضلية ]| حرية | الملكية 


ومات| الانسان | والأخلاق | الوطنية 


لساطة ظ 4خ]- ]التعير | الفكرية 
الإنسان الآلى 

أتممة المكتب 

الاتضالاات 

الحوالات المالية 

الإلكترونية 0 

المعالحات الضغرى « 
البريد الإلكتروني 8 
الذكاء الصناعى ف 
الو اقع التخيلى ل 
الإنترقت 3 9 


المصدر 3 روسسرج» 0000 ص 30 


ومن القصص المشهورة فى هذا المجال قصة جل بيكر (83161) طالب بجامعة 
هب يعاق (1/ثالا) حجنت كان وس قصصاً إخبارية على المجموعة (]175626]) نحت 
مسمى (316.567.5]01165) وهى قصص ذات طبيعة إباحية ومثيرة» وتشير إحدى 
القتصيض إلى امراة يسرقها بيكرء. ما انتعرعن أقباء الآعرايت قن الجاسنة» بيك كه 
تفتيش غرفة بيكر ورقم حسابه وبتصريح منه شخصياء تبين أنه كان يتصل من خلال 
البريد الإلكترونى بشخص في كندا هو جوندا (00203)». وكانا يتناقشان في احتمالية 
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الأمر بفصل بتر من الجامعة وأدانت ال(1281) له بالتهديد يخطف شخص . ولقد 
أثارت هذه الحادثة الموضوعات التالية : 
دون معرفتها وموافقتها؟ 

2- التهديدات» هل شعلت هذه الحادثة تقنديدا للضحية؟ أم يمكن أن تعد مجرد 
خياللات بين اثدن. 

3- العلاج. هل يمكن أن يعد تصرف بيكر نوعاً من العلاج الذي كان يقوم به 
لصرف الغضب كما قال . 

4- الدور. هل كان بيكر يقوم بدور ويصف فيه سلوكه أم سلوك الآخرين. 
وبالتالى لا تحرج هله الحادثة عن بعص الدور لتحيل . 

5- الرذيلة. هل يمكن أن تعد قصص بيكر فحشأً أم أنها محمية بالحديث الحر؟ 

6- الإدانة: هل يعد بيكر مداناً للجامعة وهل يعامل كمجرم؟ بناء على ما كتبه . 

7- الإنترنت: هل خرق بيكر أو أساء استخدام الإنترنت؟ 

58- نمط الفاحشة: هل قصص بيكر مخالفة للانترنت . 

وهله القضايا والأسئلة لم تعل تحص حادثة 9-0 ولكنها مدار حديث وجدال 

دراسة رايم (,14117112)من جامعة كارينجي ميلون (.2لآ د10اع8/1 16 في 

بتسبرج بولاية بنسلفانيا حول الرذيلة على الشبكة. حجمها وزبائنهاء ولقد ظهرت 
هله الدراسة فى محجلة أكاديمية هى محلة القانون بجامعة جورج تاون وفى مجالة 
التايمز (1995 ,10«ء<آ-,عمما :1995 ,دن8)ء وفيما يلي ملخص لأهم نتائجح الدراسة : 

1- وجود كم هائل من المواد الإباحية سم مسح (917310) صوره وصف وقصة 
فصيرة ولقطة فيلم حنسية فاضحة وكان (06853.5) من صور المجموعات 
الإخبارية المخزنة صوراً إباحية . 
الاقرت.. 
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3- أنها نجارة مربحة وبمبلغ (30-10 دولار) بعالك هويا ولأكبر خمسية متها 
4- غالبية الزبائن من الذكور (9698.9). 


قدم روسينبرج (105620618) ست قواعد لتنظيم الحديث الحرء وذلك على النحو 
العاليع: 
1[- عدم معاملة الوسط الإلكترونى بطريقة مختلفة عن الوسط المطبوع . أذ 'التشيو 


التقليدى . 
2- دشسجيع استخدام الإجراءات المانعة للمضايقة يبدل مراقبة المادة الهجومية على 
الشيكة . 


3- الحذر في المسؤولية (الاستخدام وسوء الاستخدام) في التسهيلات . 

4- الثقة بالآخرين وتعليمهم المسؤولية. 

5- تتكاثر الملوضوعات أكبر من قدرة المنظمات على المراقية . 

6- لا تعأثر الرسائل الهجومية من مكاسب عبر الشبكات الإلكترونية 

(1993 ,عنتاعطترع05:]) . 

ومع سن تشريعات خاصة في الولايات المتحدة الامريكية تجيز للأجهزة الأمنية 
مراقبة البريد الإلكتروني وخرق خصوصية المواطن» فقد اصبحت مشكلة تتعلق 
بالموازنة بين الحرية الاج فهل يضحي المواطن بحريته من أجل أمنه؟ 


ثالث : الخصائص الثقافية 
1-الثقافة الكونية (ع11ا)[نا') 1دط210)) 


في مجتمع المعلومات حيث امكانية توحد المكان وذوبان الفوارق بين الدول» قد 
تتشكل ثقافة كونية نانجة عن الانتشار الثقافي لكل مجتمع. والتثاقف المتادل بين 
الثقافات لتتشكل في النهاية ثقافة اجتماعية عالمية. وعلى الرغم من أن هذه الثقافة قد 
أصبحت مظاهر تشكلها واضحة بفعل التقارب الحضارى بين المجتمعات». فقد 
أصبحت ترى الملابس (والموضة) تنتشر في كل مكان». وترى أنواع الطعام الشرقي منها 
والغربي ومع مرور الزمن قد لا بجد مثل هذه التسميات ( طعام صيني» أو عربي. 
500 إلخ) فالمعايير الدولية تشكل أساس لهذه الثقافة» فعدم الاعتداء وحل 
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الخللافات بالطرق السلمية ووقوف المجتمع الدولى صضك المعتدى. ومنظمات الأمم 
المتحدة هى بدايات لهذا التشكل . 


وتعد الإنترنت من أهم الوسائل التقنية التي ساهمت في تكوين ثقافة عالمية من 
خلال إمكانية التواصل العالمى بين الأفراد» والفرص المتاحة للتعرف على الثقافات 
الاجتماعية الأخرى. إن نوا اكملينات بشكل مبر: وامكاتتة اسع جاعها بفكرة زمتة 
قصيرة» والاطلاع عليها جعل إمكانيات الفهم الثقافي العالمي أكبر من أي وقت سبق . 
إن امتياز شبكات الإنترنت بامكانية التواضل ليس المكتوب فقظ وإثما المشساهد: 
والمسموع. والتواصل بطريقة تفاعلية (12]61361176) مكن ليس من التقارب الثقافي 
وإنما من التواصل والتقارب المكاني بين الآفراد رغم اختلاف الزمن والمكان والثقافة. 
يدعم هذا نظام الشبكة الذي أصبح يحمل إمكانيات الترجمة والكتابة بلغات متعددة. 


إن الربط الإلكترونى العالمى قد قلل احتمالية الأفراد فى التمركز العرقى». والذى 
يعنى اعتماد الفرد على معاييره الاجتماعية فى الحكم على سلوكيات الافراة فى 
الثقافات الأخرى. إن تقليل هذه الاحتمالية ناتج عن التقارب الثقافي بين الآفراد في 
2- العولممة (17201082[ةط210)) 


العوللة ليست ظاهرة جديدة فى جوهرها بمعنى الانسياب الاقتصادى والتجاري 
والققاقى بين الدول والمجكتمعات فالتشار الكقافات بين الجتيعات فى اللغة. 
والسلوك: والقيم» وعادات اللباس والطعام من الامثلة الشائعة فى هذا المجال. 
وكذّلك الخال فى العلوم» فانتقال العلم بين الشعوب:وتائرها المتباذل ظاهرة معروفة 
عبر التاريخ. فعلماء المسلمين استفادوا من علماء في ثقافات أخرىء. فابن سينا قد 
تأثر بأبو قراطء وابن رشد بأرسطو. إن التطورات فى وسائل المواصلات والاتصالاات 
وشيكات الحاس ذات تآثير ركس فى قافة الدخبائر الغقتبة والمعتوية والققافية ين 
القعرنت والهسعات» والاجوقف الأابن عا عله الف لرعياه وتلاسب» والفاقة 
والطعام الصيني وإنما رافقها عولمة في ربط الدول النامية مع الدول المتقدمة أدى إلى 
حراك فعلى والكترونى للمجتمعات خاصة بين المجتمعات النامية والصناعية وما بعد 
العيناضية:. ها اف إلى غولة السوق الدولة: قديوث الجتيمات النامية وزيادة الفوارق 
في الدخل بين الدول أسهمت في رفع الجريمة الدولية وخاصة المخدرات» كل هذه 
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الظروف جعلت من الحريمة عايرة (1131152610181') للحدود الوطنية» ودولية 
([112610112ع121) ومتداخلة (ع©17ع720عمع170ع121) بين الدول . 


تعد العولمة أوضح خصائص المجتمع المعلوماتي» فبفعل الشبكات والاتصال الفعال 
بان المجحتمعات» غدا المجتمع الدولى كيئونة واحدة. فتكونت الشم كات متعدده 
لين ان واندميجت كبرق الشركات لتكون وحدة واحلة مسيطرة فى مجال أعمالها 
من مثل اندماج شركة مرسيدس بنز الألمانية وشركة كريسللر الأمريكية. فالعولمة لم 
تقتصر فقط على العوللمة الاقتصادية التى تنطلق من أن السوق الاقتصادية العالمية واحدة 
وهي ملك للجميع ولهم الحق في التنافس فيها وهذا ما أدى إلى وضع اتفاقية 
(| لحات) . 

عولمة الأمن: لم يعد تهديد الأمن مشكلة وطنية أو اقليمية بل غدا مشكلة عالمية. 
ولا غرابة في أن نرى الإهتمام العالمى من كافة الدول الصناعية والنامية بمواضيع 
تهددهم جفيعا كتلوق الأرض» والأاوزون» والجريمة. والسلام. والآأمن العالمى . 7 
يخرق عرفاً أو قانون لا تتوقف آثاره عند الحيز المكاني الضيق الذي يعيش فيه» ناهيك 
عن أن طبيعة السلوكيات الإجرامية ستكون مختلفة في طبيعتها وبالتالي فإن عولة 
الانحراف سمة من سمات المجتمع المعلوماتى . 
ستكون محط اهتمام الجميع وأن تهديل الاسجقر ان العالمى ذو تأثبرات. سلبية علن 
الجميع. وفي المجتمع المعلوماتي قد لا يكون تحكم الدولة بحدودها أمراً ممكنا 
بالوسائل التقليدية. ففى وجود أقمار التجسس والأطباق الفضائية. لم تعد السيادة 
الوطنية ممكنة . 
والمساواة» ومحارية المخدرات ...الخ. نما يجعل خرقها يشكل انحرافاً وجربية. 
وكذلك الحال فإن كثيراً من السلوكيات والنواهى مشتركة بين الأديان السماوية؛ وهناك 
أعراف اجتماعية ذات انتشار عالمى مثل معاشرة المحارم من الإناث . . . الخ هذه 
العوامل جعلت من الحريمة ذات صفات عالمية. وعالمية الجريمة (وجود قوا مشتر كه 
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وبالتالي من المتوقع أن تتضافر الجهود لمكافحة مهدداته. 


عوللة الجريمة: إن انتقال التقنيات إلى جماعات الجريمة أصبح من الأمور السهلة 
والميسرة» وبالتالى فإن استثمار هذه التقنيات في ارتكاب الجرائم من الأمور الميسرة. 
إن نقل تراكيب السلاح النووي والكيميائي والنووي لم يعد يتطلب عمليات استخبارية 
وسرية كبيرة ويمكن نقل ملفات البيانات التى تشمل كافة المعلومات بكل سهولة . 

إن زيادة الاعتماد على التعاون الدولى فى مكافحة الجريمة وخاصة الإرهاب 
والمخدرات والدعارة» وغيرها من الجرائم أصبح من الدلائل الواضحة على تحول 
الجرائم من النمط الوطني والمحلي إلى جرائم عابرة للحدود الوطنية. ومع ظهور أنواع 
حديثة من الجرائم تعتمد في تنفيذها على التقنيات المتاحة في هذا العصر. جعل غالبية 
الجرائم تنزع إلى كونها إلكترونية وفضائية. فلم يعد السارق بحاجة إلى اقتحام بنك 
لسرقته» أو سرقة أو نشل المارة فى شارع مزدحمء وإِنما يمكن الدخول إلى أرقام 
حسابات متفرقة ومن ثم تجميعها في مكان ما. المجرم في المجتمع المعلوماتي يمكن أن 
يرتكب الجريمة من مكان ويحولها إلى مكان اخرء وينتقل من مكان لآخر بسهولة. 
كما يمكن استخدام التقنيات المتاحة 'للاغتيال النفسي". و"التشهير" بوضع معلومات 
فاضحة وغير صحيحة عن الأفراد المهمين» أو وضع معلومات تتعلق بخصوصيتهم 
على الشبكة «البداينة» 2000) . 


عولمة القانون : لقد ظهرت الكثير من الموضوعات القانونية المرتبطة بزيادة ترابط 
العالم, فظهرت موضوعات الوزعاج والتشهير والمواد المعادية للعرق والدين» والكل 
يتذكر المحاكمة الشهيرة لسيميسون (0.1.511225011) حيث كانت المعلومات متاحة على 
الإنترنت لأقرب دقيقة». وكانت كل الجلسات متاحة على الإنترنت لأقرب دقيقة. 
وكانت كل الجلسات متاحة للمتابعة عن بعد. كل يوم كان برشويز (15101150ء1) 
يشارك (محامي الدفاع) إلكترونياً من مكتبه في لوس انجلس أو من منزله في 
ماساتشوسس . لقد مجم عن تطبيقات الحاسب في هذا المجال حقول جديدة للمحامين 
مثل التقاضي في مواضيع أخطاء البرمجيات, أو المعدات بالإضافة للجرائم المتصلة 
باستخدام لحاسب عامة»؛ وسوء استخدام لحاسب وفيروسات الحاسب وديدانه» 
والتعديات على الإنترنت ومهاجمة المواقع الإلكترونية والتجسس الإلكتروني 
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ولم تتوقف العولمة عند الحريمة فقطء. بل تعولم القانون» فمع عولة الاقتشياد 
والاتفاقيات الدولية التى تجعل من العالم سوقاً اقتصادية واحدة يحكمها التنافس. 
ويلعب الاقتصاد الإلكترونى فيها دوراً كبيراًء فإن النزعة قد أصبحت نحو تعديل 
القوانين المحلية وتعديلها لتناسب مع القانون الدولي وبالتالي عولتها . 


ولم يتوقف الأمر على مكافحة الجريمة» بل تعدى ذلك إلى فض النزاعات. 
وتحكيم القانون الدولي حتى في محاكمة زعماء الدول الذين يخرجون على الامتثال 
الدولي» والقانون الدولي» وقد أصبح دور الأمم الممحدة 'معوايدا شكل اكسر عن 

ويتوقع أن يشهد هذا العصر مزيداً من التحول نحو القانون الدولى في تسليم 
المجرمين ومكافحة الجريمة والإرهاب. والمخدرات» وحتى في حل النزاعات السياسية 
بالمفاوضات» وليس بالحروب التقليدية . 


3- التعليم الالكترونى (8تنمتددء.1 -») 


إن التغيرات التقنية الكبيرة التى أصابت العالم لم تقف تأثيراتها عند التجارة 
والإعلام والثقافة بل شملت جميع النظم الاجتماعية بما فيها التعليم» وهناك مؤشرات 
على عولة التعليم. وانبعاث الحامعة الفضائية (11976151]97[] ناع09/6))» أو الجامعة 
الإلكترونية (11219151]7-©) ويداً طرح شعارات جديدة للتعليم كشعار التعليم لجميع 
العالم (780110 16 211) وتكون فرق البحث الدولية» والربط الإلكتروني لمكتبات 
العالمء وكذلك أبحاث الموسوعة العالمية» والعقل الدولىي والطالب العالمى والجامعة 
العالمية والتعليم مدى الحياة (1992 ,1290551181) . التعليم هو الاستثمار الأفضل في المجتمع 
المعلوماتي (1995 ,تهقتتهعن 1:1 عل 10منحنطر8 :وعنة0) حيث الحوارات بين الطلبة عبر 
الحيطات يلا سيدود جغرافية أو فنياسنية؟ 8 سيصبح التعليم ميكييرا على مينايق الحياة. 
وغير محد بمدرس أو بعمر أو منهاج. رسيركز على الالقنان والأسكقبار والكاتية 
وسيكون عن بعد وبلا مدارس . والتعليم حجر الزاوية فى المرحلة القادمة ويشكل 
قضية أمن قومي ومستقبل أمة. ودعمه دعم لمن القومي وهو مفتاح الأمن والعامل 
الرئيسي فى محاربة الفقر (ياني. 1998). ويشكل الانفتاح من العزلة المصانة إلى 
الانفتاح اللامحدود (ناظرء 1998). المجتمع المعلوماتي سيغير حواجز الزمان والمكان 
لإنام عحطيارة رياني كما يؤدئ إلى عولة اللعبرفة . . وسيرتيظ: اللبالم غلا أشساء فيس 
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بطريق المعلومات السريع والفائق السرعة مثلما هي المدن مرتبطة بالطرق السريعة. إن 
أي نحسن في التعليم سيؤدي إلى جعل الفرص متساوية أمام الناس. إن كل هذه 
التغيرات قد أدت إلى ظهور البنية التحتية المعلوماتية العالمية (1210112121011 10621) 
لاعن 1ا5ة111) ما جعل أمن التعليم مسؤولية عالمية لحماية هذه البنية والتى تتم عليها 
كافة الأتضالات والتفاعلات. وأضحى الوعى بيأمن المعلوماتث وسلافقها مظلباً دولياً: 
وشمل ذلك تآمين موثوقية الاتضالات» وآمن الخاسبات والشبكات» والامن الفيزيقى 
... الخ. وبدا التركيز على عمليات الآمن, والتحكم ووضع سياسات أمن المعلومات 
وإجراء دراسات تقدير الخطورة» وإدماج أمن المعلومات في عمليات البناء الأولية في 
التصحيح والفحص ولمراجعة. ولكن إجراءات الحماية والأمن تواجه تحدياً في الموافقة 
بين الحرية وإجراءات الأمن» والسؤال هو إلى أي درجة يضحي الناس بحرياتهم 
وخصوصياتهم مقابل الحماية والأمن؟. ولقد بدأت مناقشة مواضيع أخلاقبة برزت مع 
دخول المجتمعات لعصر المعلومات منها: احترام الملكية» واحترام الحدود اللخصوصية» 
واحترام الآخرين» واحترام المؤوسساتء واحترام الذات. حيث إن هذه المواضيع 
الأخلاقية تتأثر بالسلوكيات على الشبكة والتى بدورها يزيدها ضعف التغذية الراجعة 
الفعالة» ويقف النوف من خطورة الكشف والعقاب والدخول في بيئة جديدة وقواعد 
جديدة وإدراك الظلم الاجتماعيى والفساد (1171113:0,1998) . 

ولقد أدت التعديات التي منيت بها شبكات المعلومات والانترنت والحاسبات بإثارة 
مواضيع تتعلق بأمن المعلومات منها : 

أ- الحماية والقدرة على حماية المعلومات من السرقة» أو التدمير»ء أو التعديل من 
قبل مستخدمين غير شرعيين . 

ب- ضبط الدخول (002001 01 55ع400) وهذا يشمل تحديد الأشخاص المسموح 
لهم بالدخول إلى شبكات المعلومات وضبط هذه العملية بحيث لا يسمح 
للاخرين دخول الشيكات . 

ج- الهوية (410621636107) وهي عملية التأكد من الهوية أو شرعية الدخول 
والتأكد من الشخص الذى دخل هو ذات الشخص الذى قال إنه هو. 

د- المسؤولية (80001018611119) وهي المقدرة على منع الأطراف المتصلة من نكران 
إرسالها واستقبالها للرسائل التى أرسلتها أو نكران انغماسها فى نشاطات على 
الشدكة. 
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ه- الموثوقية (0021106721211]39)) وهى القدرة على حصر الدخول الشرعى وحماية 
المعلومات التى تهدد كشف أو سرقة المعلومات . 

و- اللمخصوصية (811782) وهى القدرة على حماية المعلومات الشخصية.» 
والمعلومات غير المتاحة للعامة من الكشف (1996 ,0822) . 

ولقد كان الكتاب ورقياً وأصبح الكترونياً ثم تحول إلى الكتاب الذي يقرأ لوحده 


(6-0001) وما عليك إلا الاستماع إلى الكتاب وحتى الموسيقى تحولت من اشرطة إلى 
اقراص تمغنطة إلى ملفات (8123) . (بينيس. 2001). 


رابعا : الخصائص السياسية 

يكون استخدام الحاسب فى المجال الحكومى أكثر بروزاً فى مجال حفظ السجلات 
والصحة. والآأمن. والاحوال المدنية . 

ولا تستطيع الحكومة أن تخطط خدماتها وتطورها دول معلومات» وفل وفرات 
الحاسبات هذه الخدمة؛ فالمعلومات عن السكان والصحة والدفاع والطاقة .. إلخ 
عنصر مهم في التخطيط الحكومي في هذه القطاعات . 

استخدام الحاسب في بيان رأى المواطة. قبي الناخب» ونحليل بيانات الناخبين 
وفعرفة سين كيو إن بناء قاعلة بن العلومات جود يلوك 3 قيفو - 
التهان إلى ا الاقنتراع الود اعت لانت المطايقة الأمنئة والسائسة 6 ونا 
هذه اوهجو حي بسيو ل 2 2-١‏ ا 


1- اللاحدود (1021125تنامطه8) 


فشا , ول سم مفهوم الحدود 550 فالفره منود فى كان وضر لي ما 7 
هو في مكتبة الكونجرس الأمريكي يتصفح موجوداتها وهو جالس في قرية ريفية 
عربية. إن التطوررات في الم الاتضالات جبعل مفهرم الحدود ليس ذا معتى طالا أن 
اجتبازّة ل يتظلب: إذنا أو جواز سفر أو تأشيرة دخول أو إقامة وافل. هله الزئبقية 
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تزداد يوماً بعد يوم. فمفهوم الياه الإقليمية والفضاء الاقليمي جعلها كالأرض «المشاع) 
هله الأمكنة وتسترق النظر العم لا هو داخل بيوتناء جعلت مفاهيمنا الأمنية 
الشخصية والوطنية لمعبو ذات صلة. أنت تسافر وأنت موجود. وتتسوف انق 
جالس: وتخاطبف الناس وترسل الفاكسات والرسائل الإلكترونية إلى كل دولة من 
مكان فية متسع للجميع». هذه الخاصية في مجتمع المعلومات تجعل من أمكانية وجود 

ويرى هاندي واندرسون أن المجتمعات قد انتقلت من العالم المادي [20/5162) 

(770110 إلى الوجود التخيلى (ع©8:15]62 1/1110121) فى الفضاءء ومن جوانب المجتمع 
التي انتقلت ها يلى : 

أ -النشاطات المعلوماتية من مثل نشاطات التعليم» والبحث العلمي . والتصاميم 
الهندسية. والعمليات الصناعية» والمعلومات الشاملة. والمعلومات الترفيهية 
بوسائل الاتصال: والسجلات الخاصة والعافة. وغالبا فا حلت اللسخة 
الإلكترونية محلها. وتفضل الو غياب النسخ الورقية . 

دت: - تشاطات التحويل. يتم نقل النشاطات التجارية والتنحويلاات المالية. 
والنشاطات الحكومية من خلال لحاسب وشبحكاته فى غياب السيخلات 
الورقية . 

2 -الآينية المادية والوظيفية. ويزداد ضبط هله 5 من خلال الب تعبات 


أو الإلكترونية (1994 ,دمدمعلصن ع نوع1لمس) . 
يمكته الكتراء من الأمازون مقلاً بالطريقة ذاتها القى يشترى :فيها كتباً من المكتبة المحلية 
2-- الحكومة الإلكترونية (126120تاء807-:1) 
لقد قامت العديد من الدول بمناء قواعدل معلومات وطنية خاصة بهاء واقفى 
المجالات الحياتية المختلفة (مثل الأحوال المدنية» والإحصاءات السكانية ... إلخ. لآ 
بل حولت بعض الدول إلى الحكومة الإلكترونية (مثل الامارات العربية المتحدة)ء مما 
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يعني زيادة الاعتمادية على الشبكات في انحاز المعاملات والاتصالات ... إلخ. إن 
وصول المجرمين إلى هذه القواعد وتدميرها أو تزويرها يشكل خطراً بالغاً على أمن 
الدولة. ولابد من الإشارة هنا إلى أهمية حماية هذه القواعد وحفظ سخ احتياطية فى 
أماكن متنوعة وامنة لمواجهة مثل هذه الظروف». ومن الأمثلة على ذلك نقل ملفات 
الأحوال المدنية في الكويت إلى خارجها إبان حرب الخليج» ولولا وجود نسخ احتياط 
لعانى الكويت من مشكلة في توثيق المعلومات عن مواطنيه. وهذا يذكر بما قام به 
الصرب من طمس هوية الآلبان في إقليم كوسوفوء. وجعلوهم بلا مأوى أو هوية 
(110161655ا ووعاءدمة21)» وذلك من خلال تدمير وحرق الوثائق الشخصية والرسمية 
في الإقليم والتي بحوزة السكان (021/11,1999) . 

ونظراً لما جلبه المجتمع المعلوماتي من تغيرات في المجالات عامة» فقد تنبهت 
الدول إلى تحويل حكوماتها إلى حكومات إلكترونية لتواكب هذه التغيرات. فقد 
قدمت الحكومة البريطانية أكثر من مبادرة للاهتمام بتحويل المجتمع إلى مجتمع 
معلوماتيى» وقد وضعت الاستراتيجيات اللازمة لهذا التحول. ولقد ركزت على تقديم 
أفضل الخدمات للمواطنين بطريقة فعالة فى استخدام المصادر المعلوماتية الحكومية. 

إن هذا التطبيق سيؤدى إلى بيئة لتحويل النشاطات الحكومية باستخدام التطبيقات 
الإلكترونية لالأعمال (011512655-»©) من خلال القطاع العام . وتقوم الحكومة الإلكترونية 
على أربعة مبادئ حددتها وحلة المعلومات المركزية الإنجليزية (2000 ,)نهنآ لمنمءه6) 
بالاتى :: 

أ- بناء الوخدمة المتمركزة حول اختيارات المواطنين 0ع2101761-10©115)) 
(11 501111112 . ويتطلع المواطئنون إلى خدمات نثاء على حاجاتهمء. وبنوعية 
عالية ويسهل الوصول إليهاء ومناسبة لهم وآمنة. وليس على المواطن أن يفهم 
كيف تعمل الحكومة. أو كيف تنظم عملها. أو ما يقوم به كل قسم في وزارة 
ماء وما يهم هو إيصال الخدمة إلى العميل (المواطن) بطريق مناسبة له. وهذا 
يتطلب المشاركة والشراكة مع القطاع الخاص في إيجاد الطرق والوسائل 
المتاسبية.. 

ب- جعل الحكومة وخدماتها متاحة للمواطنين (5ع137/120ء5 عاازووعععم), ويتطلع 
الناس في هذا المجال لأآن تتوافر خدمات الحكومة من خلال الإنترنت» 
وتلفونات الجوال» التلفزيونات الرقمية» ومراكز الاتصاللات» ومن خلال 
الحاسيات الشخصية. الخدمات الإلكتروثية قد لا تكوق معدل عر الاتصالات 
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الشخصيةء وأن توظف حول حاجات الأفراد» وإن طريقة تنفيذ الأعمال 
ستؤدى إلى تغير العلاقة بين الأفراد والحكومة. 

ك1 شمولية الشبكات الاجتماعية (1261115197612655) يجب أن تتطور المخندمات 
بحيث تكون متوافرة للجميع وسهلة الاستخدام على المستوى الفردي 
والجماعي. وتخوافر الخدمات على الشبكة (ع112م0) للجميع. وهذا يشمل 
توفير الخدمات لجماعات الاقليات وبلغتهم . 

د - إدارة المعلومات بشكل أفضل . تعد المعلومات والمعرفة الحكومية مصدراً هاما. 
ولابد للقطاع الحكومي من الاستفادة المثلى من هذه المعلومات. كما ولابد من 
إدازة القغير فى قظ الحكومة تنبا للفوضى التى عكن أن ميث عن هذا 
التغير . ١‏ : 

ويرى ارثر (111111ى) أنه كلما زاد الترابط بين دول العالم يضعف التحكم من 

المؤسسات الحاكمة: ويلاحظ خفوت الضبط الحكومي التراكمي من القرية إلى البلدة 
إلى الدولة (2000 ,.21 باه عننهتعلاء:ه8) . ش ْ 


خامساً : الخصائص الاقتصادية 

1- الاقتصاد الإلكتر ونى 21تتمدصمءع]1-ء) 

هناك الكثير من المصطلحات الاقتصادية التى تربط الاقتصاد بالمعلومات. فالنقود 
قد حولت من ورقة لين بطاقات الكتروتية: والتحويلاات المالية والعمليات المصرفية 
المتناقلة داخل المجتمع وبين الدول كلها إلكترونية. لقد جعلت المعلومات مكان النقود 
فى العمليات الماألية رقم حسات ورفم المبلغ والعنوان ق ارما إلخ . إن تعطيل . أو 
تحريب» أو تدمير فنوات الاتصال بن المؤسسات والآفراد من كنانه أن يبهدد الأمن 
الاجتماعي للمجتمع بأسره . 

ويعتمد الاقتصاد الحالى على المعلومات وأدواتها من حاسب إلى وسائل اتصال 


تطوير طريق المعلومات الفائق السرعة (/1118111:23عم511 121011236101 ع2)11» ويلاحظ 
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أن ملامح هذا الطريق قد بدأت فعلا في التشكل» فسباق الشركات الناقلة للاتصالاات 
31115 0)). تتدافع نحو المكاتب والمنازل والمؤسسات وتتنافس في تقديم أفضل 
الكوابل المحورية (008))» لتتمكن من نقل المعلومات بكافة أشكالها (صوت. 
صورة» تفاعل ... إلخ) . وعلى مستوى العالم فإن كلفة تشييد طريق المعلومات فائق 
السرعة تبلغ أكثر من تريليون دولارء من المتوقع أن تنفق اليابان (450) مليون دولار 
لعمل شبحكة ألياف قومية بحلول العام 5م والولايات المتحدة (200) مليون دولار 
وبريطانيا (45) مليون» ولقد دخل الرئيس كلينتون البيت الأبيض من خلال طريق 
المعلومات الفائق السرعة حيث أعلن في حملته الانتخابية عام 1993م أنه سيجعل هذا 
الطريق الآساسي للبناء التحتى الأمريكي مثله مثل نظام الطرق السريعة بين الولايات 
الأمريكية (/(111811/3 ع]15]3ع]12) (كليش.» 2000) . 

فهناك اقتصاد المعلومات (1010112100 01 0165ز0جم8) فمثاذ قضى مَيسشلوا تبت 
(1902-1983 ,منااطعة]3 2ات1) حياته يقيس حجم النمو في اقتصاد المعلومات وكان عمله 
الموسوم إنتاج وتوزيع المعرفة في الولايات المتحدة (1962). أساساً في قياس مجتمع 
المعلومات من الناحية الاقتصادية حيث ميز بين خمس مجموعات سماها : 

1[- التعلم (الجامعات, المدارس ... ). 

2- وسائل الاتضالاات (الراديوء: التلفزيون ... ). 

3- الآلات المعلوماتية (الحاسب ....) 

4- تطبيقات المعلومات (القانون» التأمين. الطب). 

5- الأنشطة المعلوماتية الأخرى (البحث» والتطوير. . .). 


يقول دراكر (1(00165) إن المصدر الأساسي في الاقتصاد «وسائل الانتاح» بمفهوم 
الاقتصاد - لم يبيعل رأس المال ولا المصادر الطبعية ولا العمال إنه وسيكون المعلومات . 
أن نشاطات صنع الثروة لن تكون توزيع رأس المال للاستخدام المنتح ولا العمالة ... 
إن الجماعات الاجتماعية المتقدمة مجتمع المعرفة ستكون عمال المعرفة» مدراء المعرفة. 
(8 .7 ,1993 ,رععاء1زدآ) . 


قال نائب الرئيس الأمريكي ل جور (0016) فى شهر ل) في كلمة نادي 
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«اليوم تنساب التجارة ليس على الطريق السريع الإسفلتية» ولكن على الطرق 
السريعة المعلوماتية ... فكر في البناء التحتي المعلوماتي الوطني كشبكة من الخطوط 
السريعة مثلها مثل الخطوط السريعة بين الولايات في الخمسينيات. هذه الخطوط 
السريعة تحمل المعلومات اي فخ الحاس والبضائع) (1993 ,ع201)) . 
بلغ حجم التجارة عبر الإنترنت (2.6) مليار عام 1997 يتوقع أن يصل إلى (37.5) 
مليار عام 2000م. أما التجارة العربية فقد بلغت عبر الإنترنت (11-9.5) مليون 
دولار(9692) منها جاءت من خارج العالم العربي (الكاملي. 1998). ويضرب رضا 
(1998. ص 51) المثال التالى : عندما يشتري مواطن أمريكي سيارة بونتياك لومانس من 
شركة جنرال موتورزء فإن هذا المشتري يقوم من حيث لا يعلم بصفقة تجارية عالمية؛ 
ذلك أن مبلغ العشرة آلاف دولار التى يدفعها لجنرال موتورز ستتوزع على النحو 
التالى : 
- 3000 دولار إلى كوريا الجنوبية (تجميع روتيني) . 
0 دولار إلى اليابان ثمن قطع تقانة دقيقة . 
- 750 دولار إلى ألمانيا (تصميم وجماليات تصميمية) . 
- 440 دولار إلى تايوان» وسنغافورا واليابان ثمن قطع دقيقة . 
0 دولار إلى بريطانيا أجور إعلان وتسويق . 
- 50 دولار إلى إيرلاندا وجزيرة باربادوس ثمن معلومات . 
- الباقى إلى واضعي استراتيجيات التسويق في ديترويتء» وإلى المحامين. 
ومصرفيين في نيويورك وحاملي أسهم شركة جنرال موتورز في الولايات 
المتحدة وخارجهاء ومن قوتها إلا أن أسواقاً أخرئ أضعف متها قد شاركتها 
فى اقتصادها . 


جاء في تقرير اللجنة الإنجليزية ‏ الأمريكية للتجارة الإلكترونية أن التجارة 
الإلكترونية ستكون محرك النمو الاقتصادى فى القرن الحادي والعشرين مع إمكانية 
تطوير الاقتصاديات وزيادة الانتاجية وزيادة التوزيع. وتسهيل التجارة. وقد وضعت 
اللجنة عدداً من المبادئ المتعلقة بتسهيل التجارة الإلكترونية منها : 


1[- أن على القطاع الخاص قيادة التطوير في التجارة الإلكترونية وتكوين 
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الممارسات العملية. 

2- على الحكومات التأكيد من تمتع القطاع الخاص بالبنية القانونية الواضحة 
والمتسقة والقابلة للتنبوء» ولكىي تتمكن الحكومات من فعل ذلك فمن 
الضروري تجنب الغموض وعدم التيقن» أو وضع العراقيل في التجارة 
الإلكترونية . 

3- التعاون الدولي مهم على مستوى جميع الدول في بناء البيئة المناسبة للتجارة 
الإلكترونية . 

4- على الحكومات أن لاا تضع ضرائب على النقل الإلكتروني . 

- حماية الخصوصية الفردية في التعاملات التجارية . 

6- تأمين وصول جميع الناس إلى الخدمات الإلكترونية (الدول الفقيرة والغنية) 

7- على الحكومات أن تشجع الوصول إلى المعلومات . 

8- أن تتوافر الآدوات والنظم التى تساعد على حجب المعلومات التى لا يرغب 
فى مشاهداتها مثل المعلومات غير المناسبة للأطفال بحيث يتمكن الفرد من 
اختيار ما يناسبه من المعلومات . 

9- تشجيع التعاون الآمني الدولي ضد النشاطات غير القانونية على الإنترنت . 

0- على الحكومات أن تقدم النصائح المتعلقة بالتهديدات أو الانكشافات في 
المعلومات لتأمين الاستجابة المناسبة لحماية البناء التحتى المعلوماتي . 


(2000 بأععطذ 5غ2)15]1اذ عع0113117321ن) اع دع121 13ة2011301)) . 
2- المهن الإلكترونية (05ز[:1ع07)) 


من المقاييس الشائعة في تحديد ظهور «المجتمع المعلوماتي» هو مقياس التغير 
المهني . ويرتبط نتحديد التغير المهني مث المقياس الاقتصادى, فمثلا بين بوريمت (1201:34) 
أن نضف سوق العمل الأمريكي في الشتعيتات موجود في قطاع المعلومات ,2013 ) 
(1978. يلاحظ انخفاض العاملين في القطاع الزراعي في المجتمع الأمريكي من 
(9617.4) عام 1940؛ إلى (966) عام 1960» إلى (962.8) عام 1980م. (روسينبرج. 
0 ص 486). 


ويرى ميشلوب أن هذه الفئات يمكن إرجاعها إلى إجمالى الدخل الوطنى 
909 


(61775)وبالتالى احتساب مدى مساهمة المعلومات فيه»ء وبناء على ذلك فقد توصل 
إلى أن (9629) من إجمالى الدخل الوطئى الأمريكى قد أتى من صناعة المعرفة فى 
عام 1958م. 


ويلاحظ أن المهن أصبحت (يين الحقول العلمية). ففى الحدول التالى يلاحظ أن 
فل مونة قنافة بذاهاء وياكن تكرق عوك جدودة عن الى عبودين متجاررين ا(تنار 
تخطيط)» (تخطيط النظم). (مندير النظم). أومن ثلاثة أعمدة (مدير تخطيط النظم) 
.. إلخ. ويتوقع أن تزدهر مهن في السنوات القادمة» حيث لن يكون هناك حدود 
للطللب على وظائف الخندمات الإنسانية» وستزدهر وظائف الترفيه (الكتاب» 
والممثلون» والفنانون) ذلك أن زيادة وقت الفراغ ستؤدى إلى زيادة الطلب عن أعمال 
الترفيه.. وسيرّواد الطلا على البرفجة» وعلى علماء الخاسب: وتنيدداد الظلتب أيضأ 
على السائقين» والنادلين» والخادمات» والمرافقين» والبوابين» ورجال الشرطةء 
والمحامين» ومعلمى الدروس الخاصة. ومع ريادَة عندة: المستين سيكون فرناك طلب 
متزايد على موظفي الرعاية الصحية (كاكو. 2001م). 


حدول ركم )6( 
المهن الميتبة في المجتمع المعلوماتي 


المهند الإدارة الاتصالاات 
لديو تخطيط النظم 
مصمم العمليات المالية 
منسق التطوير الإبداعي 
مستشاءر استر اتيجية المشروع 
مدير السياسة المالية 
مشرف تطبيقات المصادر 


المصدر : البشاء مخبططراينة. 1999 يجو ث63. الونتاج 
القريب» فيقول : 
' في فيلم الخريج الذي عرص لآأول مرة عام ]1 في ذلك الملشدل أمسك رجل 
الأعمال بنيامين بيد الخريج الحديث من الحامعة... من عروة ثوبه وقدم له نصيحة 
طوعية في المهنة لخصها في كلمة واحدة: اباس ا ويتساءل جيتس لو أن ذلك 
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المشهد كتب الآن فهل ستكون نصيحة رجل الأعمال بنيامين كلمة واحدة: المعلومات. 
(ص 41) . 


سازساً : الخصائص الأمنية 


1- أمن المعلومات : 

نظراً لزيادة الاعتمادية على المعلومات فى تسيير كافة النشاطات الإنسانية» فقد 
أصبحت المعلومات وسيلة عنقا وقيمة عنالة فى تحقيق الأهداف الاجتماعية 
والسياسيق .ولاله الميسيول على المعلومة فيد اضييم اهيل وارعض من ا وس 
مضىء ولآن للمعلومة قيمة أمنية» وسياسية» وإدارية هامة» فقد أصبح الحصول 
عليها بالطرق المقبولة وغير المقبولة عملية هامة مجم عنها التفكير بحمايتها خاصة إذا 
كانت ؤانث اقدية أمقةء أو اقتضاديةء أو تقتنةغالية:. 

ولَذَا ندا الحديث غنن .حماية البتاء التحتى المعلوماتق وسميت بعض المكونات. الهامة 
فى هذا البناء بالبناء التحتى المعلوماتى لانن والذى يؤدى تعطيله أو تدميره إلى 
وضع الجسم فى جمالة قوق عيائينة لاله هاء ولا كهرباء ولا انترنت ولا طعام ولا 
ثلاجات ولا اتصالات ... إلخ.). وقد استدعى هذا اهتمام الحكومات لتوفير 
السبل الكفيلة بحمايته» وظهرت العديد من الخطط لصيانته وبحث البدائل الدفاعية 
اللازمة وقت الحروب والسلام. فكما يقال لقد أصبحت الحروب الحالية حروب 
معلومات» ويمكن القول إن الرصاص قد استبدل بالبيانات وبالصفر والواحدء وإن 
الجندي قد استبدل بالدخلاء والمتسللين». والجواسيس وحتى الهواة والأطفال. 

لقد بدأ الاهتمام بحماية الاقتصاد الإلكتروني والحماية ضد التجسس الإلكتروني 
وضد خرق الدخلاء لنظم المعلومات والحرمان من الخدمات كأمطار البريد الإلكتروني 
بالرسائل غير المرغوبه فيها. 

لقد تبدلت المفاهيم الأمنية وحلت مفاهيم أمنية معلوماتية تتماشى مع البناء التحتي 
المعلوماتي. فظهر الإرهاب الإلكتروني أو الفضائي . وجرائم المعلومات» والدخلاء 
والمتسللون والمتطفلون ... إلخ.» وزاد استخدام العمليات النفسية والاستخبارات 
الفضائية» وأصبح نقل المعلومة من مكان لآخر عملية في غاية السهولة واليسر» ونقل 
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مليارات الدولارات عبر الفضاء دون الحاجة إلى دخول خزينة البنك.» كل هذه 
التغيرات جعلت الأمن في المجتمع المعلوماتي مختلفاً عنه في ما قبلها. فقد تلاشت 
الحدود السياسية بمعناها التقليدى. وتلاشت معها تأشيرات السفر. وأصبحت 
الاتصالات والمواصلات تربط الكون بشكل فعال. الفضاء مشاع للجميع» وبدأت 
الضغوط نحو عولمة الآمن. والقانون» والسياسة. والمجتمع. وبدأت النزاعات نحو 
مجتمع كوني ينظر فيه إلى المجتمعات المكونة له كما ينظر إلى الأقليات داخل المجتمع 
الواحدء وهذا يعني تفاعل المجتمع ككل مع المحافظة على الخصوصية . 


2-. ار 3 الفضائية (وع اتن :دء7)) 


يعد التحول إلى الأنترنت الكونية أوما يشار إليه احياناً (1-9/3) من البحث 
الأكاديمى: والاتصالات إلى الاتصالات الكونية والبئاء التحتى المعلوماتى الكونى 
([011)| 000 0 31211 ) من أهم التطور 5 في لتحي 5 
الحديث. ولهذا التحول اثار فى جميع جوانب الحياة الإنسانية» ومنها نظم العدالة 
الحنائية» ومؤسسات إنفاذ القانون ... إلخ . 


ومن التغجوات الهامة لهذا العصر في مجال الجحريمة والسلوكيات الإجرامية ما سج 
عن تكنولوجيا (/1-793)» حيث تقترف الجحرائم القديمة بطرق حديثة» وجرائم حديثة 
بطرق قديمة » وجرائم حديثة بطرق حديثة (1999 ,طعاعة7هع] عع ,أمهم8) . 

اتخذت الجريمة أشكالاً مستحدثة تتماشى مع البنى الاقتصادية والاجتماعية لمجتمع 
المعلومات» فالسرقة قد أصبحت بأشكال جديدة مختلفة عما كانت عليه في السابق. 
ففى المجتمع الزراعي كائت. جرعة: السرقة تشركز في سرقة المعدات الزراعية (أدوات 
تتركز فى استخدام الالة فى السرقة (سيارة» تلفون)» السطو على رأس الال بالقوة. 
والتى استخدمت الآلة فيها (بندقية). أما في المجتمع المعلوماتي فقد أصبحت المعلومة 
أداة وهدفا في أن واحد للسٍرانة.. فالمعلومة المتعلقة بالآداة (برنامج . برامج خرق 
جدران الحماية .. إلخ)» أو المتعلقة بهدف الجرية (أرقام الحسابات)» أو كهدف 
للسرقة (الأسرار التجارية» والعسكرية). 


لن تكون الجرائم في مجتمع المعلومات مقتصرة على دولة بعينهاء وإغا سيكون 
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العالم كله مسرحاً لهاء حيث يمكن للفرد أن يرتكب جريمة من أي مكان في العالم 
وفى أي مكان. لا وجود للحدود العالمية فى جرائم الحاسب تخاضبة مع وجود 
الإنترنت» وشبكات الاتصال العالمية. وتزداد الخطورة من أن قادة الجرية يمكنهم من 
توظيف طاقات إبداعية فى هذه المجاللات ونحت نشاطات مقبولة اجتماعيا ولكن 
بقصد توظيف واستثمار أموال الجرية عامة» وتطوير قدراتهم التقنية الجرمية. لقد 
اقترح كون وفلسون أنه لتتم الجرية لابد من حضور ثلاثة عوامل هي : (الضحية). 
والمهاجم (الفاعل)؛ وغياب الحراسة الكليةء وبالتاليى فهي لا حراسة 81[9]) 
(511101310 » والمهاجم (7ععلة])[4])» والضحية (ع12)111[/ا]) . (1979 ,معماعات معطم2) . 


ولقد استخدم ريز (1998 ,1©56) ثلاثة متغيرات تصف العوامل التى ذكرها كون 
وفلسون وطبقها فى مجال الجريمة المعلوماتية وسماتها: الأرضية (6101120)» والنتيجة 
(7[موع2)14 و الف (/]0[)111]). أما الأرضية فقد تكون مادية (31ع213/51)» أو فضائية 
(561/©)» ويجب أن تكون الأرضية لصالح الحارس وتعيق المهاجم. فمثلاً شبكة 
الحاسب المحصنة بجدران الحماية ستعيق الهجوم وتعدي الدخلاء» وقراصنة الحاسب . 
أما النتيجة وهي ما يعتقد المهاجم أنه سيحصل عليه. ما يشكل جاذبية له. وأخيرا 
المنفعة وهى في العالم الملدى ١اقوة)ء‏ وفي العالم الفضائي «الذكاء». وتكثر الجرائم 
الإلكترونية» والجريمة عن بعدء. والإرهاب الفضائي» وسرقة المعدات المتصلة 
بالمعلومات» وتخريب البيانات والدخول غير القانوني (المشروع) للبيانات . 


نظراً لتوافر تقنيات الاتصال الحديثة مثل التلفون الجوال والإنترنت» والحاسبات 
المتطورة والسريعة والسهلة الاستخدام» فان التحكم في إدارة العمليات (الإجرامية أو 
الإرهابية وغيرها) يمكن أن يكون فى مكان ما بعيداً عن هدف الجريمة مثل مقتل يحيى 
عياش في إسرائيل بواسطة الهاتف الجوال» ومقتل زعيم الشيشان (جوهر 
دودادييف) بالطريقة نفسها. ومن الأخطار الأخرى فى هذا المجال الوصول إلى قواعد 
المعلومات من خلال نشر فيرؤسات الحاسب فيها. إن التحكم عن يعد فى الجرعة 
وتنفيذها أمر ممكن. وتشمل الجرائم الإلكترونية (الفضائية) على جرائم الحاسب» 
وتخريب المعلومات» وإساءة استعمالها أو/ وسرقتهاء أو تزويرهاء أو/ و انتهاك 
خصوصيتها والتشهير بأصحابهاء والقنابل البريدية» والاحتيال المالى» وسرقة بطاقات 
الاتدمان ... إلخ. ويظهر ذلك جلياً من خلال وصف ال(581) الجرائم الفضائية 
بأنها قد أصبحت وباء (©601061771©) وذلك بسبب الزيادة الكبيرة في هذه الجرائم . 


1 ناج تقنيات المنظمات إلى حماية معلومات شاملة 17وعاع:1م 12م 0)) 
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(1101 21016 111011112141013 وهذا يتطلب برامج وعناصر بشرية مدرية» وسياسات» 
نوع التعديات : مع تطور التقنيات فقد مكن التشفير الإرهابيين والمجرمين من 
أداة فعالة في تخفية نشاطاتهم» هذا بالإضافة إلى الوسائل الإلكترونية المتاحة لهم مثل 
الاتصالاات الصوتية »؛ والفاكس » والبريد الإلكتروني. وإمكانية تحزين السمائاتت ونقلها 
من مكان لآخر. يظهر الجدول التالى حجم الخسارة المالية الناجمة عن التعدي على 
المعلومات . 
حدول ركم 20ظح 


حجم الخسارة المالية للتعديات على أمن المعلومات للفترة من 1999-7م . 


مسمى التعدي العدد إجمالى الخسارة بالدولار 
نر قة الملومات 64 00 )2 
كريب البانات 66 0460| 
التنصت 28 2000 
ولوج النظاع. من الخاز 69 01 
بوه إمعيقناء الطيكه داغلية' ‏ 207 10ا| 
الاحتيال المالى 52 60000 
متع القدمة . 64 0 ,0 
تغيير بروتوكول الاتصال 1 0 5311 
فبروسات 114 2»0 
وول قن #اتو بواعبل 40 580605 
الخال اتصالايت ‏ 3 96 10 
غيل 6 206000 
شرقة اللناسيي: الموزة 1472 10 


المضسدءا لإجموالق يو بيع 5111 تناع 5 لحنه عصسصسن) عرع) رادججو40 051/17131720099 . نتائج دراسة 
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الأمن العربي في عصر المعلومات 


إن المتمعن في مكونات البناء المعلوماتي في الوطن العربي والذي يشكل ركيزة 
مهمة في نقل المجتمعات إلى مجتمعات معلوماتية يلاحظ تآخر المجتمع اللعرنى :ف 
هذا المجال. ففى مجال الوصول للمعلومات والاتصالات تشكل الاتصالات بنية 
تحنية هامة للبحث الغلمي خاصة مع تزايد الاعتماد على المعلومات وثقلها وتخزينها 
وتبادلها. وبالنظر إلى توافر خطوط الهاتف والتلفزيون والحواسيبء والإنترنت 
كوحدات أساسية فى البناء المعلوماتى ويالاحظ ضعف هله البنية فى الوطن العربى 
بامتكتاة الدول. الغويية المرتقينة فى ممطرع التتمية البقترية وفى لأفولة الآعارات. الخرية 
المتحدة؛ ومملكة البحرين» ودولة الكويت» ودولة قطر) مقارنة مع العالم ومع الدول 
الأخرى. ويظهر الجدول رقم (8) أن معدل عدد خطوط الهاتف في العالم لعام 
(1990) هى 99 خطاً لكل (100) ألف شخص من السكان» يقابلها (35) للعالم 
العزي» ‏ و(1© كللدؤل الناميةء و(889'للدؤل الجناعية.. وتباين هذه المعدلات: فى 
الدول العريية فاعلاغاهز (249) عط فى القريع». .و[(1208 حطا فى الإسارات: 
وأقلها (3) فى موريتانياء و(8) فى جزر القمرء و(11) في اليمن» و(16) في 
المغرب. و(30) شي مصر . 

أما التلفزيون وللعام ذاته فكان معدله في العالم لكل (100) ألف من السكان 
(186) جهازاء .يقنابلها (131) جهازا فى العالم الغربي: و(95) في الدول النامية: 
و(502) في الدول الصناعية. أما معدل مضيفي الإتعراقت فبلغ معدلها في العالم 
(7.42) لكل (100) ألف شخصء. ومعدلها (37.856) في الدول الصناعية مقابل 
(0.13) في الوطن العربى . 


وفى الوطن العربى هناك (16.4) أجهزة حاسب لكل (10) الاف من السكان» 
ويصل هذا الرقم أعلاه في منطقة الخليج العربي (27.8) أجهزة حاسب لكل (10) 
ألاف من السكان» و(10.9) أجهزة حاسب لكل (10) الاف من السكان فى بلاد 
الشام (الاردن؛ وسورياء ولبئان والعراق): و(5.8) أجهزة حاسب لكل (10) آلاف 
من السكان فى دول وادى النيل (مصر والسودان)» و(3.9) أجهزة حاسب لكل (10) 
ألاف من السكان في إقليم المغرب العربى. أما الصحف لكل (100) ألف من 
السكان» فوصلت إلى متوسط (77.8) صحيفة لكل (100) ألف من السكان لكل 
دولة في الوطن العربيى» مقابل (132) في الخليج العربي» و(56) في بلاد الشام. 
و(32.5) في وادي النيل» و(27) في المغرب العربي . 
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وفى مجال الإنترنت بلغ متوسط عدد محلات الإنترنت كنسبة تقريبية من عدد 
السكان في الوطن العربي (28.5) لكل دولة مقابل (50.8) في دول الخليج العربي. 
و(26.7) في بللاد الشام. (03.6 شي وادى النيل. و(5) في دول المجغقدرب العربي. 
وأخيراً بلغ متوسط عدد التلفزيونات لكل (100) ألف من السكان في الوطن العربي 
(207.6) لكل دولة مقابل (352) في الخليج العربي». و(152.5) في بلاد الشام. 
و(101) شي وادي النيل . و(92) في المغرب العربى (أنظر الحدول رقم 5 
الحدول ركم )05 


مو شر تصيب الفرد من وسائل المعلومات والاتصال 


خطوط الهاتف الرئيسية خطوط الهاتف العامة عدد المشتركين فى الهاتف ١‏ أجهزة التلفريون عدد الواسيب الشخصية مضيفى الالترنت 
الدولة [اكل آلف شخض) (آكل آلف شخص) الخلرو(لكل الف شخض) (أكل آلاف شخصر) (لكل آلق شخص) ‏ (لكل'ألف شخض) 
م__ 1998-68 9982-96 0016 000-16 0001 9 
الأردن 58 86 06 | 57 ٍٍ 006 
الإمارات 26 389 1.1 20 211 06 01 
لوف ف 253 43 9 9 0 
نونس 3 اف 3) 1 7 5] 0 
الجزائر ابه 0# ْ 6 1 0 
جزر القمر ١‏ : 02 0 1 ش 00 
ا 1ل 1# 01 0 73 ١‏ 001 
البنعوذية 5 +فملق 21 3 200 50 00 
السووان 3 1 0 )0 |4| 7 000 
3 0 95 02 0 6 7 )0( 
العراة 1 31 : 0 02 000 
مان ,اخ | 1 50 2 025 
5 10م 26 3.) 14 1 21 002 
اكيت 27 236 0,3 38] 49 05 1 
لئان 08 و١‏ + 57] 15 39 014 
يا 48 +8 0.1 3 43] 0 
١89 5‏ اإزوذ 01 ظ 77 ١‏ 004 
لمرب اضف ل ' 60 : 00 
موريئانيا ؛ 0 03 0 9 ١‏ 00 
اليب || 3 : ا | )0( 
تدز لش لذن "35 ا 072 0 44 | 0 
سيم اللبان قناية - 21 58 3] 8 5 : 026 
البلدان المناعية 393 490 49 7 50 255 1756 
العاله 9 «4 9 54 253 ١‏ 11 


(1) تشير البيانات إلى آخر سنة تتوافرعنها بيانات خلال المدة المذكورة . 
المصدر : تقرير التنمية البشرية 1998. الجدول (4)» ص 198-201. 
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ويلاحظ من هذا الاستعراض التخلف المعلوماتى فى الوطن العربى والذي يمكن 
وصفه بأنه مجتمع فقير معلومائياً. فالاتفاق على البحث العلمي لعام 1995م كان 
حوالي (872) مليون دولار من إجمالي الناتج المحلي الإجمالي (6278) والبالغ 
(540) مليار دولارء أي حوالي (0.15) فقط. ومنها (4689) من القطاع العام. أما 
إنفاق العالم العربى على استيراد السلاح لعام 15م فكان حوالي (60) مليار أي ما 
نسبته حوالي (4611) من إجمالي الناتج المحلي (617). ينفق على البحث العلمي 
من متوسط دخل الفرد (3.2) دولار (مراياتى. 1999) (البداينة .)200١‏ ويظهر الجدول 
التالى قيمة الإنفاق على البحث والتطوير في العالم ونسبة الإنفاق في الدول المتقدمة 
والنامية والعربية. 

جدول رقم )09 
قيمة الإنفاق على البحث العلمي والتطوير في العالم ونسبة الإنفاق في الدول 
المتقدمة والنامية والعربية 


المدئة إجمالي الإنفاق فى البحث نسية الإنفاق كني الدول 
العلمي والتطوير (مليون) 
المتقدمة النامية الغربية 

7/0 9] 001 0/15 جه 02) 
0/5] 1113| 9 95 4.1 03) 
980 ]1 [5)0. 207 03.8 0.2 

/ 4.8 03.2 271 .550( ]005 
)07 4.1 95 9 452.590 ]99)0( 


المضدر شعبان. 2000. ض (7). 


أن حجم السكان العرب على الشبكة مقارنة باجمالي المستخدمين وفق اللغة 
منخفض جداً (460.9) مقارنة (9645) للغة الانحليزية» (969.8) لليابانية ويظهر ذلك 
جلياً من بيانات الجدول التالى . 
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جدول ركم (10) 
حجم الاستخدام على الشيكة وفق اللغة حزيران 2001 


اللغة النسية 
الإبجليزية 2045 
البانانية 5 009 
الصيننة1 004 
الألمانية 00002 
الإسبانية 4. م0 
الكورية 7 
الفرنسية 003.4 
الإ يطالية 006 
الرتقالة 005 
الروسية 019 
العربية 009 


المصدر : .3[م.5اع5/1]ة]5طاماعنتتزمء. تاعوع :"راع // :م ]اجا 


ولا يتوقف هذا الانخفاض على المشتركين» وانما يتعداه إلى محتوى الشبكة. 
فيلاحظ أن اللغة الانجليزية قد احتلت الغالبية العظمى لمحتوى الشبكة (9668.4)». تلتها 
اليابانية (969)» والألمانية (905.9). ولا وجود للغة العربية حيث تشكل نسبة بسيطة 
جداًء والجدول التالي يبين ذلك. أما توزيع مستخدمي الانترنت ومن مناطق العالم 
فقد أظهر أن الولايات المتحدة تستحوذ على أكثر من نصف هذا الاستخدام (9654.3) 
وإذا ما أضيف إلى ذلك بقية بلدان منطمة التعاون الاقتصادي والتنمية ذات الدخل 
المرتفع يشكل ذلك حوالي أكثر من ثلثي الاستخدام في العالم (9682.5) . والجدول 
رقم (12)' نين ذللت.. 
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الحدول رقم (11) 
محتوى الشبكة وفق اللغة لعام 2001 


اللغة الشسة 
الإجليزية 00.4 
المابانية 9و0 
افيف 95.8 
القرئصة 09 
الأسيانية 9630 
الروسية 4. 002 
الويطالية 0019 
البرتغالية 901.6 
القوونة 961.4 
أخرى 00009 


المصدر : 123آ15.0ع105]365/1ع/تتمء. لاعوع رزاع //: مانا 
جدول ركم (12) 


الدولة النسبة المئوية من السكان 
الولايات المتحدة 53 


بلدان منظمة التعاون الاقتصادى والتنمية ذات 


الدخل المرتفع (باستثناء الولايات المتحدة) 202 
افريها الللاتيدة ومنطقة البيجر الكاريي 32 
شرقى أسيا ومنطقة المحيط الهادى ْ 8 
أوروبا الشرقية ورابطة الدول المستقلة 39 
الول العردة 9و3 
أفريقيا جنوب الصحراء الكبرى 04 
جتورب أسيا 04) 


العندن: عكتب تتقارن. المة القرية / برنامج الامم المتحدة الانمائي 
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حرب المعلومات: التطور والنظرية 


لا الفصل الرابع : تطور حرب المعلومات . 
لا الفصل الخامس 5 حر المعلومات : النظرية 
هه الفصل السادس : جرب الخليج وأسلحة التخريب الشامل 
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يتناول هذا الجزء تطور حرب المعلومات وماهيتها ونظريتها. شمل هذا الحزء ثلاثة 
فصول هي : الفصل الرابع حرب المعلومات: التطور والنظرية. وقد عالج هذا الفصل 
التطور التاريخي والاجتماعي لجرب المعلومات. وحرب المعلومات في الاسلام 
والتطورات المقبلة للمعلومات عامة ونشاطات حرب المعلومات» أما الفصل الخنامس 
تناول نظرية حرب المعلومات» حيث بدأ هذا الفصل باستعراض مفهوم حرب 
المعلومات؛ كما شمل هذا الفصل انموذج توفلز فى وصف تارخ الحروب. وأخيرا 
تناول هذا الفصل بشيء من التفصيل نظرية دورثي دايننئجح في حرب المعلومات. أما 
الفصل السادس تناول بالتفصيل حرب الخليح الثانية كأول حرب معلومات والأساليب 
التي استخدمتها أطراف الصراع فيها. 
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الفصل الرايح 
نطور حرب المعلومات 
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مقدمة 
يتسم عصر المعلومات بالاعتمادية المتزايدة للمجتمعات اليوم على المعلومات وفي 
كافة الأنشطة الحياتية المختلفة الرسمية مثها وغير الرسمية. المدنية والحكومية 
والحبيكزية, .وتقيدر + قيمة المعلومات التي يتم تبادلها يومياً بمليارات الدولارات. ومع 
بداية التسعيئيات بدأ الغرب الاهتمام بأمن المعلومات وحرب المعلومات حتى أن راثمل 
(لأعتتطاج؟1) مسا المعلومات أسلحة التخرييب الشاملة 1/1355 01 025موء177). 
(013121011) 


الثورة المعلوماتية هي ثورة اجتماعية أصابت تغيراتها كافة النظم الاجتماعية. 
وحولتها إلى أبئية جديدة في السياسة وفي التجارة وفي الضبط الاجتماعي» وبالتالى 
لم تقتصر آثار ثورة المعلومات على نظم الاتصالات والمواصلات بل تعدتها إلى نظم 
العلاقات الإنسانية وحولتها من تفاعلات واقعية وفعلية إلى تفاعالات تخيلية يصعب 
فيها أحياناً فصل الواقع عن الخيال أو الخيالات . 

ويمكن مقارنة السرعة الفائقة لانتشار المعلومات من خلال المقارنة التالية» لقد 
استغرق الاستخدام الآمثل للراديو (35) سنة» وللتلفزيون (13) سنة» وللانترنت (4) 
سنوات. وقبل أقل من (10) سنوات كانت رقائق الحاسب نحتوى على (1.1) مليون 
ترانستورء أما اليوم فهي محتوي (120) مليون». وهناك محاولات لرفع هذا الرقم إلى 
(1) ملبار (1999 ,ؤورعاط8) . 


المعلومات قوة وهي ذات قيمة غالية وعالية فى وقت السلام والحروب. ففي 
السلام يتنوك التنافس على المعلومات في الحصول عليها بطرق مقبولة اجتماعياً وغير 
مقبولة اجتماعياً ( (التجسس الاقتصادى والصناعي والتجاري)وفي وقبت الخروب يتركذ 
الحصول على المعلومات بطرق منوعة منها من خلال التجسس بكافة أشكاله والذى 
لايتوقف على أوقات الحرب ولكنه يستمر خلال السلم. هذه الآهمية لا تتوقف عند 
تقدير ما لدى الطرف الأاخرمن إمكانيات ولكن كيف تخول الطرف الآخر من ند إلى 
ضحية من طرف يقاتل الو :ذف يقائل وهو مسلوب الإمكانيات الرئيسة في القتال. 
وكيف تسيب انهيار - جبهته الداخلية التي تشكل السنئد الرئيسي له في الحرب . لم تعد 
00 لقد أصبحت الحروب عن بعد» وااسسمة الحرب شاملة. 
لم تعد نحكمها أخلاقيات حرب أو معاهدات جنيف فتدمير البنى التحتية المدنية, 
وضرت المدن» وشن العمليات النفسية على 0 وتدمير مؤسسات الإعلام. 
والمستشفباتك6 .والقرضنة المدكخر بغض... ... إلخ. أ صبح هذا كله سمة من سمات 
الحروب الحديثة على أساس أن #ارطياره بالا المجهود الحربي. وتدميره 
يضعف المعنويات ويحطم الإمكانيات للطرف الآخر. 
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نطور حرب المعلومات 


'.....لم يعد العالم يسير بالحروبء أو بالطاقة. أو بالمال» إنه يسير بالآحاد 
والأصفار الصغيرة» بالقليل من البايتات الصغيرةء إنها جميعها إلكترونيات . 
هناك ميرب إن قار ...يكن لك قلق عن ملك العماد الفكثر . ... إنها داق 
من يسيطر على المعلومات. ان ما نراه ونسمعه. وكيف نفكر. كل ذلك يتعلق 


بالمعلومات (ععهمع2ه]1] ,5ى) . 


كانت المعلومات تشكل دائماً عنصراً هاماً فى الحرب. ولكنها لم تكن في السابق 
تشكل العنصر الأهم في الأولويات العسكرية » ففي المجتمع الزراعى كانت 
الأولويات فى المحافظة على مصارر الزراعة وأدواتها من الماء والأارض 
والمحصول. . . إلخ. وفي المجتمع الصناعي كانت الأولية المحافظة على المصنع 
والعمال والالة ... وفي مجتمعات الموجة الثالشة تحتل المعلومات أعلى قيمة 
افر اقم ليه ضير قوري وهذا يعنى أن المعلومات تشكل تهديدا أمنياً بالغ الخطورة 
للمجتمع المعلوماتي في هذا 0 ٠‏ فهي أداة ووسيلة ومصدر هام فى حرب 
المعلومات. 

إن حرب المعلومات ليست جديدة. وهى ليست ظاهرة "الموجة الثالثة'" » أو من 
نتاج ثورة الكمبيوتر. بل إنها ليست جديدة على الجنس البشرى. والآمثلة من الطبيعة 
كثيرة فبعض الطيور مثلاء و الذى يستخدم منها المعلومات قد ضلل أكثر من (180) 
نوعاً من الطيور بوضع بيضه في أعشاش الطيور الأخرى ويكرهها على حضانتهاء 
ولمحاولة منع اكتشافه» يحاول هذا الطائر تعديل شكل البيضة لتصبح مثل بيضة الطائر 
اميف ويسلوكه هذا يدمر تكاملية بيئة معلومات لبف ٠‏ ويصبح المظهر الخارجي 
للبيضة مصدر معلومات غير موثوق بة ومضلل. وهناك مثال آخر فإن "الغراب" يقوم 
بحركات استسلام خادعة كاذية للمناوئين الذين يكرههم كي يشجعهم على الاقتراب 
منهء فإذا اقتربوا منه قام بهجمة شرسة عليهم. وتقوم النباتات والحيوانات الأخرى 
أيضاً باستخدام طرق مشابهة للدفاع عن نفسها باستخدام حرب المعلومات الدفاعية 
لحراسة المعلومات الهامة لحياتها (1994 .116). فالأسماك والآفاعيى تغير شكلها 
وتأخذ شكل البيئة التى تعيش فيها لحمايتها من الأعداء. وهناك نباتات تعيش على 
نباتات أخرى (الطفيليات)» تسرق غذائها من ا الأخرى بدون موافقتها وتاخد 
شكلهاء ونبتات أخرى تستخدم الخداع في اصطياد الحشرات» فإذا ما وقفت الحشرة 
على النبته أنقضت عليها وأطبقت أغصانها وقتلتها وامتصت محتوياتها. ولقد استخدم 
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الآتسان.على فر العضور أساليت التمويه والاخفاء. والخداع ا ع الخ في صراعه مع 
الانسان والطيعة. 


وهكذاء فمع أن حرب المعلومات أن لبن عفليدا: إلا أنها نولك اا إلى 
أشكال وتقنيات جديدة. ولم يكن يفكر المحارب في بداية القرن العشرين أن يصبح 
التسلل من خلال أجهزة الكمبيوتر وشبكاته ونظمه لسرقة الأسرار» وإطلاق فيروسات 
الكمبيوتر الوبائية القاتلة على شبكات الكمبيوتر لتعطيلهاء أو يستقبل مكالمات الهاتف 
الخزال» آي المسيول على مملؤمات بالفحسين من خلال عون الأفمان الصتاعية او من 
خلال الدعاية باستخدام محطات الإذاعة والتلفزيون. فلم تكن هذه التقنية قد تم 
التفكير فيها أو إيجادها بعد في مطلع القرن الَعَشْر ير : . ومع حلول الخمسينات من هذا 
القرن : تم اختراع الكمبيوتر والراديو والتلفزيون. إلا آنها لم تعشر كثيرا بين الناس: 
إلى يكين ند افر عا ا#اتشسال بيط عد 240 ولم تكن هناك مواقع على الشبكة 
العالمية يمكن التسلل إليهاء ولم يكن هناك مقدمو خدمات الإنترنت على الشبكة» ولم 
يكن هناك عمليات يكن التضدى لها على الإنترنت. ولم يكن هناك انافك 
الإلكتروني الذي يمكن اعتراضه وفتحه لقراءته والتعرف على أسراره ومحتوياته» أو 
امتتخدامية .ليك فيروسيات تكرينة قائلة: ولم تكن هنالك طرق رخيصة التكاليف تمكن 
الفرد من إيصال رسالته إلى ملايين البشر بسرعة هائلة. وقد محتوي الرسائل على 
فيروس 2 كما أشر نا ؛ أو رسالة ناقمة أو كذلية صارخة أو نظريات تأمر . 


أن تاريخ جرب المعلومات قل وصمف شي ثلااث موجات» فخلال الثورة الزراعية 
كانت لجرت تعتمد على أدوات مبئية: على الدراعة؛ وفي الثورة الصناعية تغيرت 
الحرب إلى الدمار الشامل» أما في عصر المعلومات فقد حولت الحرب إلى حرب 
المعلومات» فلم تعد القدرة التدميرية الشاملة هي الاساس بل القدرة التدميرية للبيانات 
والمعلومات وأدواتهاء هجمات معلوماتية بأقل عدد من اعلسبائرز البشرية. وفى ساحة 
المعارك فلا زالت تقنيات المعلومات تستخدم لجعل الأسلحة أكثر (ذكاء) لتقليل الخسائر 
البشرية»؛ وأصبح الاعتماد على المعارك (جو ‏ أرض) والاعتماد على بنية السيطرة 
المتمثلة في ان والسيطرة والتحكم والمعلومات (031))» أو بإضافة الحاسب 
([04). ومن أسلحة حرب المعلومات المحتملة فيروسات الحاسب (الديدان» وحصن 
طروادة» والقنابل المنطقية. ومصائ الباب الخلفىء. وآلات النانو والميكروبات» 
والتشويش الإلكترونى وبنادق '1128151» وقنابل 81/112) . 


وفى السابق كان على الفرد أن يتجسس وينصت ويسجل المكالمات لكي يحصل 

على معلومات شخصية.ء أما الأن فقد أصبحت غالبية المعلومات متاحة من خلال 

المصادر المفتوحة. أو من خلال قواعد المعلومات. إن غالبية الناس لا يفضلون 

وينزعجون من نشر معلوماتهم للعامة» خاصة المعلومات التي تتعلق بالصحة والمرض 
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والدخل وأرقام الحسابات والأرصدة» والقروضء والآدوية» والسجلات الجنائية. 
لصبلا والمشكلة الك قد #عين نحيافك لاقع حون نياك معلل صدق المعلومات 
في الوقت الى لا يعرف من وضغها على الشبكة أومسؤول عن وضعها هعالة. 


وقد كان الإنسان ولا يزال مهتماً بحماية معلوماته ضد أعدائه. فقبل أكثر من 
(5000) خمسة الاف سنة» حمى إمبراطور الصين سر إنتاج الحرير» أو دودة القز التي 
تنتح ألياف الحرير الطبيعي. وشجر التوت الذي تي الغذاء الأساسي والمسكن المتاسبت 
لدودة القزء وأسلوب نسح ج هذه الألياف لصناعة خيوط الحرير الطبيعيء وقد هدد 
الابرائيع عن فين بنن علافة الحرير بالقتل 1 وكا لامعنهيم. هذا النظام الآأمنى 
الشديق نلدَة. وضيلت حوالى قلؤثة الاف.: سئةغع حيث نقل هذا السر أميرة غادرت لعي 
لتتزوج أميراً في دولة بعيدة. ففى عام (600 قبل الميلاد أيضاً احتفظت حضارة ما 

بين النهرين بأسرار صناعة الفخار الملون ولكن بطريقة أقل 2 طاحباة الستكر : 0 
كتب الصناع طريقة صناعتهم للفخار الملون على شكل رموز واحتفظوا بها فى قطعة 
من طين الفخار. وفى القرن الآول قبل الميلاد» خاف يوليوس قيصر أن تكتشف 
رسائله فكتب إلى كد (تووع3)) وأصدقاء اخرين رسالة سرية مرمزة لا تزل حمل 
اسمه حتى اليوم (ط 2000 ,ع1 أمرعد1) . 


ويمكن العثور على أمثلة عن حرب المعلومات خلال التاريخ البشري. فحوالى سنة 
0 قبل الميلاد» دخل اليونانيون متسللين إلى طروادة بطريقة ممخادعة حيث 
استخدموا حصان طروادة الشهير. ومن كان يظن أن ذاك الحصان الخشبي كان طريقة 
تمويه ويحوي في داخله على عدد من المقاتلين المسلحين؟ وفى القرنين الثاني 56 
والغالثك عشر المبلادين بجح المغول في إلحاق الهزيمة بكل من الإمبراطورية الصيشية؛ 
والمسلمين والنصارى حيث درسوا المواقع الدقيقة لأعدائهم بينما استطاعوا في المقابل 
الاحتفاظ بأسرارهم القتالية . وفي معركة لينتز حيث تخالفت القوى البولونية والبرؤقية 
ضدهم» استطاعوا الانتصار على جيش قوامه أربعة أضعاف عددهم. فقد استطاعوا 
المحافظة على معرفتهم المتينة بنظام القوى المتحالفة ضدهم.ء بينما أغروا أعداءهم أن 
يلحقوا بسرايا صغيرة من جيشهم مما جلبهم إلى الجيش الأساسي للمغول. فقضوا 
عليهم. وكذلك خلال حروب نابليون قطعت البحرية الملكية البريطانية اتصالات البحر 
الاستراتيجية لبعثة نابليون إلى شمال أفريقية ثما أدى إلى هزعته ,ومنصمء) 
(2000 . وتاريخياً فقد استخدم هانيبال (11382181) إشارات المرآة خلال الحرب الثانية 
(ة/لآ عنصناط) لمتابعة نحركات الرومان» وكان يفاجئهم ويخدعهم في كل مرة ,1119نام) 
(1994. ولقد أصبحت السيطرة المعلوماتية أو التفوق المعلوماتي 171 11) 
(1(0511113266 عنصراً أساسياً في كسب الحرب . 
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ولقد استخدم المسلمون أساليب متعددة يكن أن تقع ضمن أساليب حرب 
المعلومات الحديثة وخاصة ما يتعلق بالعمليات النفسية. فقد استخدم المسلمون أساليب 
تحطيم الروح المعنوية لدى الأعداء » قال (غنْة) «جاهدوا المشركين بأموالكم وأنفسكم 
والسنتكم»). يت 2خ «إن المؤمن يجاهد بسيفه ولسانه. والذي نفسي بيده لكأن ما 
ترمونهم به نضح النبل»2 . وإيقاع الرعب والخوف من الأساليب النفسية الاخرى التي 
استخدمت . 3 (92ة) «نصرت بالرعب». 

ولقد استخدمت أساليب أخرى منها الصدق في القول والتصميم على محقيق 
الهدف. وحيث كان القادة المسلمون يحذرون العدو وينفدون وعيدهم. وذلك 
لإحباط إرادة القتال» ولقد استخدم الأمريكان هذا الأسلوب مع العراق من خلال 
النشرات الورقية التي تحدد تاريخ ووقت تدمير مواقع عسكرية معينة وكان يطلب من 
الجيش العراقي الهروب منها. كما أن المسلمين قد استخدموا الجواسيس في جمع 
المعلومات» فقد وجه مبروان. بن محمد ابنه عنيد الله لجرب الضحاك بن قيس الشيباني 
وأرسل له رسالة جاء فيها «احذر أن يترا الجواسيس فى عسكرك أو يشار إليهم 
بالأصابع 5 وأعلم أن لعدوك عيوناً راصدة وجواسيس كامنة وأنه من يقع رأيه عن 
مكيدتك بمثل ما تكايده به»» كما استخدمت الخدع ويقول الرسول (295) «الحرب 
خدعة ...)2 وقيل ١ارب‏ حيلة انفع من قبيلة») ١‏ 


ولقد استتخدمت أساليب الخرب النفسية على نطاق واسع لتشكيك العدو بالهدف 
الذي يقاتل من أجله. فمثلاً في فتح مكة : تم التركيز على المباغتة وإخفاء أمر الهجوم 
وتدمير معنويات العدوء وبث الفرقة بين صفوف العدوء وتحييد القوى الاخرى 
وحرمان العدو من محالفتها والتخويف والضغط النفسى من خلال استخدام كلمات 
وصيحات مثل ( الله اكب ١‏ والأحد أحداء والطلب من أفراد العدو 9 التسليم فى 
مقابل المحافظة على حياتهم» ففي فتح مكة أعطى الرسول الآمان لقريش على لسان 
أبى سفيان ((مي * من دخل دار أبي سفيان فهو آامن. ومن أغلق بابه فهو امن» ومن دخل 
المسجد فهو أمن'. ولقد استخدمت بعض هذه الاسنائيب كي خطرب للتليج الشانية 
حَيتث طلتب من الجيكن العراقي التوجه إلى إخوانهم في السعودية وأنهم ان حملوا 
ورقة (العبور الأمن» فلن يؤذوا ولهم الحمأة والمعاملة الحسئنة و اه إلخ . 


ولمحركاته. وكان للنبي 2 عيول شي المدينة مثل حديفة بن اليمان» وفى مكة 


116 


العباس» وفي القبائل العربية. كما تم استنطاق الأسرى واستجوابهم وجمع المعلومات 
منهم. ففى معركة بدر قبضت جماعة استطلاع على غلامين يستقيان عند ماء بدر 
فتولى النبي استجوابهما وسألهما : كم ينحرون من الجزر (الإبل) كل يوم؟ فقالا يوم 
تسعة ويوماً عشرة» فاستنبط الرسول من ذلك أنهم بين (1000-900 شخص) لأن من 
عادات العرب أن تخصص بعيراً لكل (100 شخص). وكذلك تعلم لغة العدوء. قال 
(يكدِ) «من تعلم لغة قوم أمن شرهم)»» كما استخدمت الرموز والثغرات» ففي غزوة 
0 بعث النبي 0 بعض رجاله إلى بني قريظة ليعرفوا حقيقة ما بلغه من 
نقضهم العهد وهم داخل المدينة وأمر بأن يلحنوا بالقول وحين يعودون ولا يفصحوا 
في عي . تأكدهم قنوة اشير :. 
وفي عام 1912 عندما قطع الإنجليز كوابل الاتصال الخمسة الألمانية التي ترتبط 
ألمانيا مع العالم الخارجي (اثنان مع 5 وأمريكا الشمالية وواحد مع 7150 وواحد 
مع 16261116 وواحد مع 2151). شكلت هذه الخطوة حرب معلومات» حيث يعلم 
الإنخليز أهمية المعلومات والاتصالات» وكان الهدف هو إضعاف قوة الألمان فى 
الاتصال والتحكم والسيطرة (1991 ,عا0:1ة»81). وكذلك الحال عندما أفعرقيث 
الو لآياث المنحدة شقفرة اتصالات المخايرات النانائية المعلقة بالعيلينات: المريية 
والمفوضيات الدبلوماسية فقد شكلت هذه حرب معلومات (1982 ,8:301050) . 


يقول سولفان ودوبك (1أطنالآاءعى صة11102نا5) : 


«لكي تنجح 'تنتضر " غلى ذولة صناعية فإن ذلك يتطلب غامة ليسن تدمير الحخيش 
لوحده ولكن تدمير البنية العسكرية» وقواعد المصادر والتصنيع والمساهمة فى المجهود 
الحربى الكلى. ان نحقيق نصر ضد دولة معلوماتية يتطلب تدمير قواعدها العسكرية 
وما يصنع قدرتها الحريبة (وغذا رما يشمل اغذافاً ضناغبية ومغلومائية) ونظينهنا 
المعلوماتية» (موثق فى 10 .م ,1995 ,]12/05) . 


وفي مجتمع المعلومات» فإن نظام تحديد الموقع الجغرافي (015) يوجه الصوارر 
إلى مسافات بعيدة جداً ودقيقة فى إصابتها. وهذا يعنى إمكانية تدمير فستودذعات 
الذخيرة. وسبواريخ العدوء وطائراته. إن المنتصر فى الحرب العالمية الثالثة والرابعة هو 
من يقف على قدميه أو لأ وبالتالى فإن وزارة الدفاع الأمريكية ترى أن يزود العلماء 
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بطريقة لإعادة بناء المجتمع بسرعة». وعدم إعاقتهم بتعقيدات غير ضرورية» وهذا يعني 
وجود شيكة من دول تراط 12م تقرنت) فالقواعد البيروقراطية» والرقاية» والتدخل 
الإنترنت دون رقابة وقواعد». وتعليمات (كاكو. 2001م). 

وفي تقرير فلم لو فيكت المحاسبة العافية (06.400)) عام 06م إفاد أن وزارة 
وكانت محاولاات الهجوم ناححة فى (65/) منها وأن عدد حالاات الهجوم فئن زيادة» 
وتزداد تعقيداً نظراً لاتساع مكونات البنية التحتية المعلوماتية ولزيادة مهارة الدخلاء 
وقراصنة الحاسب ومجرميه (080/411112,1996). 


وقد يأتى اليوم الذي يصبح فيه كل جهاز. بل وكل عملية» مرتبطاً بالشبكة 
العالمية. وإن مضامين حرب المعلومات دقيقة جداً. فهل سيستطيع المتسلل إلكترونياً. 
والذي ربما يكون في الطرف الآخر من الكرة الأرضية» قادراً على تعطيل نظام أمن 
المطارى أو فتح البوابات في مجمع عسكري؟ هل يستطيعون إيقاف محرك سيارة تسير 
بسرعة (210 كلم) على الطريق السريع » وبالتالى تسبب اصطدام مئة سيارة تمشى 
والمستأجرون للقتل تتبع حركة ضحيتهم من خلال صفحات مواقع الإنترنت بحيث 
توفر لهم صور الأماكن العامة أو تفاصيل البيوت من الداخل؟ (20006 ,عستهمعج) . 


ستصبح تقنيات المعلومات محمولة في جيوينا وعلى أجسامنا على شكل ' بطاقات 
كيف" ما عبيتا منارماة تشع عن 35 فس يعناياء والسيدة الاسيالابة 
المحمولة كالهاتف الحوال». والنداء» وخدمات البريد الإلكتروني. ومعدات الحقيقة 
التخيلية وأجهزة تحسين السمع وغير ذلك من الأجهزة الجسمية. ويقوم عمال في 
شركة بوينغ للطائرات في أيفريت بواشنطن باستخدام تجهيزات جاهزة التصنيع 
للحقيقة التجميعية. وتشتمل كل بزة من هذه الملابس نطاقاً للخصر يشتمل على جهاز 
حاسب شخصي يعمل بموجب برنامج وندوز» وغطاء للرأس يشتمل على جهاز 
لتحديد الموقع وشاشة للعرض. ويشتمل إعداد الجهاز على يد توجيه إلكترونية تخلص 
العامل من النظر إلى المخططات الورقية وقوائم قطع الغيار. وعندما يصل هذا الكتاب 
إلى المطبعة ستقوم شركة متعاونة مع شركة سوني للوكترونيات ببيع جهاز كمبيوتر 


120 


عالى الطاقة يمكن ارتداؤه يسمى : " الشناهك المتتحرك ' . ويمكن تشغيل هلا الجهاز الذي 
الإنترنت. فإذا استطاع عدو اختراق هذه الأنظمة» ولنفترض أنه طلب تغيير محتويات 
ا د العرض»ء فما هو الشاثير الذي سبعحدل ته هلا الاختراق على حامل هلا الجهات؟ 
(1997 ,طقواطا) . 


وقد يأتي اليوم الذي نرى فيه شرائح الكمبيوتر تتخاطب مباشرة مع خلايا الدماغ 
البشري. وقدتربط مثل هذه الشرائح بآلات تصوير صغيرة جداً مع الدماغ لتساعد 
المكفوفين على الإبصار والرؤية» أو يمكن استخدامها لتعزيز ذاكرتنا البشرية وعملياتنا 
الدماغية. ويقوم الآن الباحثون في معهد التقنية في كاليفورنيا بإجراء تجارب على 
شرائح سيلكونية (رملية) تم ابتكارها باستخدام تقنيات الدوائر المتكاملة المعروفة. ولقد 
تم زرع الشرائح ضمن (16) فجوة تبلغ سماكة كل منها نصف قطر الشعرة البشرية. 
وملئت بمواد مغذية للأعصاب وخلايا عصبية مستقلة من أدمغة جرذان. وقد نمت 
استطالات للنيورونات على جدران الخلايا واتصلت ببعضهاء كما هى الحال فى 
الدماغ المتطور. وأما المناطق الموجودة بين الخلايا العصبية» والتي 'تشبه الممرات 
الكهربائية التي تحاكي الذاكرة الموجودة في الدماغ فيتم اكتشافها بواسطة الكهروب 
المرتبط بالفجوات. ويتم ربط الكهروبات بكمبيوثر يحلل عوامل الاتصالات العصبية . 
ويقول الباحثون: يمكن أن تستخدم هذه الشرائح في نهاية المطاف لتعزيز مختلف 
العمليات الدماغية (1997 ,ووزع'17) . 

تصور شريحة دماغية ترتبط مع شبعة الإنترنت باتصال لا سلكي تتيح لنا رؤية 
الناس والأمكنة على الطرف الآخر من الأرض والمحادثة باستخدام الصوت والبريد 
الإلكتروني ويمكن الاتصال مباشرة بالمعلومات الموجودة على صفحات الإنترنت . 
وستكون حرب المعلومات ذات صورة جديدة مختلفة تماما عما هي عليه الآن. 
وليست بالصورة التى يمكننا الآن التعامل معها. فقد يكون من الممكن تصور الفيروس 
الذي يتسبب بإصابة الحاسب الشخصي وإلحاق أضرار بمحتوياته» إلا أننا لا يمكننا أن 
نتصور إلحاق الأذى عن طريق فيروس يزود الدماغ البشري بالمعلومات التى يريدها. 
وقد تفتح الشرائح الدماغية أشكالاً جديدة من العمليات النفسية (20006 ,عهنددء0) . 
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يتمنى نيل جرشنميلد مدير مشروع «الأشياء التي تفكر» الذي يرى الآشياء غير 
الحية تفكرء وقد اكتشف طريقة للإحساس بالوجودء فالفضاء حول أجسامنا مشحون 
بحقل كهربائي غير مرئي مثل شبكة العنكبوت» وعندما تتحرك أجسامنا يتحرك هذا 
الحقل كالهالة » ويمكن استثمار هله الهالة بوجود أجهزة استشعارء ويري أن أحد 
المجالات المهملة هي الآأحذية التى نلبسهاء ويمكن لها أن تقوم في المستقبل مقام 
بطاريات الحاسب» فوجود (80) واط فى حجم الإنسان يمكن الاستفادة منه» ويمكن 
وضع شفيرة في الحذاء لنقل المعلومات الشخصية للآخرين» فيمكن نقل السيرة الذاتية 
من الحذاء إلى الآيدي» ويمكن أن يكون شعار الأشياء التى تفكرهو : «لقد أمكن 
للأحذية في الماضي أن تتعفن. ويمكن لها في الحاضر أن 5-5 أما في المستقبل 
فيمكنها أن تفكر بكمبيوتر في الملابس» (كاكو. 2001. ص 50) . 

ولقد أنشأت التقنية الحديثة للمعلومات العديد من الاحتمالات للهجمات 
المستخدمة فى حرب المعلومات. ويمكن أن نحدث العمليات فى أى لحظة. كما يمكن 
أن تنطلق من أت مكان في العالم. فيمكن إعداد هذه اليجنات وتنفيذها من مكان 
الاستمتاع والراحة في البيتء. أو المكتب. ودون الحاجة إلى تكاليف الجواسيس» 
والاختراقات الفعلية والتعامل مع المتفجرات. كما أن عدد الأهداف التى يمكن 
الوصول إليها هو عدد مذهل. ويمكن أن يقوم بهذه العمليات تمثلون حكوميون أو غير 
حكوميين» ومن قبل الأفراد أو الحماعات. كما أن تكلفة هذه العمليات قد تكون 
تافهة تماماً. وأما الخسائر التى تلحق بالضحايا فهى موجعة. إن تمويل العمليات 
العسكرية العادية هو أمر مكلف. وقد تبلغ كلفة طيارة نفاثة مقاتلة واحدة أكثر من مئة 
مليون دولار. ومن ناحية أخرى. فهناك تكلفة أخرى لكل من شرائح الكمبسة تر : 
وخزانات الوقود. والأقمار الصناعية للتجسس والقوات المسلحة الهائلة. وبالمقارنة. 
فإن مبلغاً يختفاوت“ماءين (10-1) ملاآين دولار عكن أن يكون ميلقا مربحاً جَذا 
لتمويل فريق حرب معلومات تقني برواتب مغرية» بحيث يتألف الفريق من (20-10) 
من المتخصصين بعمليات التسلل عبر أجهزة الكمبيوتر وشبكاته باستخدام اخر ما 
توصلت إليه تقئية الحاسبات الآلية. كما يمكن تحميل الادوات التى يستخدمها هذا 
الفريق الفنى في أعمالهم التسللية إلى أجهزة الكمبيوتر وشبكاته مجاناً من مؤاقع 
مختلفة على الإنترنت في مختلف أرجاء العالم. ولكن» هل يستطيع هذا الفريق 
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التقنى المتخصص تحقيق الأهداف ذاتها التى تحققها القوات العسكرية المعروفة وتسبب 
استسلام العدو أو قبوله للأمور السياسية المفروضة؟ وهل يجد الأعداء أن إرهاب 
المجتمع بهذا الشكل هو مناسب لا يدفعونه من تكاليف عالية؟ (1999 ,عمتصدء() . 


ويلاحظ آنه تتزايد أتمتة الفجمات الى تهدف إلى حخرت المعلومات. كما أن هناك 
برام موجنؤدة على الإنتزنت تساهد فى ككف كلمات السر أو العبوى إلى الشتبكات 
المختلفة والتنصت على الاتصالات وإغلاق أجهزة ملقمات أو خادمات شبكة 
الإنترنت» ومسح كافة الآدلة الموجودة على الأعمال غير القانوينة. كما أن هناك بعض 
البرامج السهلة الاستخدام لتحقيق هذه الغايات والتى تتعامل من خلال واجهة بينية 
رسومية. ولا شك أنه لا بد من امتلاك المعرفة الآأساسية بتشغيل البرامج وإطلاق 
الهجمات المطلوبة» وأن يكون العامل فى هذا المجال إما "عبقريا" موهوبا فى مجال 
الكمبيوتر» أو حاصلاً على درجة في الحاسبات الآلية وعلومها. : 

ويتوقع دان باركر. وو خفن عاقاقف وسعارت لين من االخضيسيين عي الم 
الجريمة في الكمبيوتر» يتوقع أن يأتي اليوم الذي تصبح فيه الجرية "مؤتمتة". حيث 
يستتليع الفرد سبعزل: البرنايج الذي يريده من الإنترنت أو يشتريه من موقع من مواقعها 
ويقوم البرنامج بمختلف الخطوات التي تنفذ الجريمة دون ذكر اسم المجرم أو عنوانه أو 
أية تفاصيل عنهء ثم يقوم البرنامج ذاته بعد ذلك بمسح كافة آثار الجريمة بحيث لا يبقى 
لها أثراً على الأجهزة التى دخل إليها للضحية. وإن عل عله ايرام م التي يمكن 
تسميتها: ' التزوير-في-العلبة ' يكن أن حمل عناوين مثل: ' تزوير شيكات قوائم 
الرواتب" ٠‏ أو "البريد السريع للتخريب" . كما أن امتلاك برنامج من هذا النوع لتنفيذ 
الجرائم هو أمر قانوني» وأما استخدامه وتنفيذه فلن يكون قانونياًء» إلا أن احتمال إلقاء 
القبض على أمثال هؤلاء المجرمين بالجرم المشهود ومتلبسين بالجريمة يكون ضئيل 
الاحتمال جداً. وستكون هذه البرامج مؤتمتة وآلية في كل خطوة من خطوات العمل 
والتنفيذ بدءاً من اختيار الضحية إلى تنفيذ الجريمة وإزالة آثار العدوان والجريمة. ويمكن 
ا#برد سجر ايلات يله اللزرانير ومنيال 1 وديا قوري ليت ولا يعرف نوع 
الجريمة التي سيتم ارتكابها بالتحديدء ولا الطريقة التي ستسةخدم لارتكاب هذه 
ا خريمةء او اوسيل على يبع ماورة دولار مثلاء يوقعم فق حسمابه 
البتكى خارج حدود البلد التي يتدمي إليها.. كما يحتمل أن يشفر مطور البرنامج 
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برنامجه بحيث يتجاوز كافة قوانين العقوبات علي الجرائم . وقواعد نحرى أثان اا لجريمة 
واكتشافهاء والاجراءات القانونية التابعة لذلك (1997 ,:عءارةم) . 


وأما ديفيد بوني ((802) فقد طور تصميما أ رفيع المبتوى لآداة برمجية كن 
استتختامها لاخحتبار إمكانية تعرض البنية: التحتية فى .يلد.ما لاخطار المهياجمة باستيخذاه 
برامج الكمبيوتر والشبكات المتصلة به باستخدام هجمات حرب المعلومات» أو لشن 
هجمة فعلية. ويقوم جيش من عملاء برمجة بعملية هجوم على برامج البنية التحتية 
للبلد بتوجيه من أمر تم توزيعه. وإن أداة برمجية من هذا اتروع عي في مني القاقك: 
والنفع . بل قد تكون أساسية لبرنامج دفاعي كبير. إلا أنها أيضاً قد تسهل هجمات 
فنية على مستوق رفيع ومعممّد من قبل أعذداء عاديي المستوئى والقدرات الفنية 
(1997 ,لإعمن8]) . 

ونحن نلاحظ أن التقنيات الحديثة قد مكنت من إنشاء طرق جديدة تستخدم فى 
حرب المعلوماتء. إلا أننا نرى أن الطرق القدية لا تزال مستمرة» بل وستبقى قيد 
الاستخدام إلى ما شاء الله. وسيبقى الجواسيس قادرين على اختراق صفوف الأعداء 
ومؤسساتهم المختلفة لسرقة أسرارهم»ء وستبقى أجهزة الشرطة والاستخبارات تتابع 
الجماعات العدوانية التي تخطط ضد الدول» وسينخرط أفراد من الاستخبارات في 
صفوف المناوئين لاكتشاف خططهم وأسرارهم. وستبقى الوحدات العسكرية تكد 
المراقبة البصرية إلى جانب أجهزة المراقبة والتحسس البالغة الحساسية وغير ذلك من 
المعدات والأجهزة للحصول على معلومات عن أرض المعركة. وسيحاول الجميع 
الانخراط في محاولات تخدع العدو ويقومون أيضاً بحرب معنوية نفسية ضد أعدائهم 
للتأثير على سلوك أفراد العدو.كما سيستمر الظرفان باستخدام القنابل والقذائف 
ومختلف أنواع الأسلحة الأخرى للقضاء على أنظمة اتصالات العدو (20006 ,ع صتصمع2]) . 

ويعتقد أن إدارة الإدراك للحرب النفسية والمعنوية ضد الأعداء ستستمر في لعب 
دور هام في العمليات المسكقابة: ويتوقع ون وقوسة ألا جراين المعلومات في 
المستقبل ستبدو وكأنها حملات إعلانية تحاول إقناع الأفراد أن يتصرفوا بطريقة معينة 
تحقق أهداف المحاريين. وستبتعد حرب المعلومات من الأجهزة والعتاد وتقترب من 
الآفكار والمفاهيم. وستتطلب حرب المعلومات في المستقبل أفكارا كبيرة وقوية مثل 
التهديد بالحرب النووية العالمية التي تدفع الناس إلى القيام بعمل محدد. وكذلك 
التحكم بالأفكار والمعتقدات من خلال الإسقاطات النفسية. ولقد تأثر الفكر البشرى 
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عبر التاريخ بالمعتقدات والأديان» وبالتالى فإن توقعات بيترسن يمكن اعتبارها استمراراً 
لطرق أزلية قدية (1996 ,2ءورعاءم) . 

إذن» إن ما جلبته التقنية الحديثة هو مزيد من الخيارات والفرص لإجراء حروب 
معلومات. فهناك المزيد من الوسائل التي يكن استغلالها في عمليات التخريب» 
والحاق الأضرار والأذى المتعمد 0 النفسية. وهناك المزيد من مختلف أنواع 
مصادر المعلومات التى يمكن مهاجمتهاء وهناك المزيد من الآدوات التى يمن استخدامها 
اعفيل هجمات فائلة على مضاذر المعلومات. ومن املظ ارضاً أن هناك ازدياذا فى 
نسبة الاعتماد على التقنية فى المجتمع . وتزداد بهذا إمكانية احتمالاات حدوث خبياك 
من الهجمات التقنية. وهناك الآدوات الجديدة المؤتمتة الآلية التى يمكن استخدامها فى 
الدفاع أيضا: ولكن فاقوا ها يكون الدفاع عملية ناجحة قاماً» وغالياً ما تتأخر تققنية 
الدفاع عن تقنية الهجوم. وغالباً ما يجد الغزاة والمتسللون طرقاً ملتوية لتجاوز منافذ 
الدتميال والتيوان الكازية الوفاعية: إن هفاك اسل ى "غبازة التشمب © قاد 
العاملين في داخل المؤسسات بإعطائهم إمكانية للدخول إلى أنظمة المعلومات. ويقوم 
الغزاة بإطلاق هجماتهم من أمكنة لا يتوقعها متوقع على الإطلاق ولا يدر .لها مسرأ 
أو سبباً. كما أن السباق بين الهجوم والدفاع لا ينتهى على الإطلاق . 

والسؤال الكبير الذي تطرحه داينئج هنا: هل يستطيع أحد أن يطلق هجوماً كارئي 
النتائج , وإذا كان ذلك كذلك؛ فما هي احتمالات حدوث مثل هذا الهجوم؟ والحق 
يقال: لا يستطيع أحد الجزم بذلك. ومن السهل أن يعد الإنسان عدداً من 
السيناريوهات مثل: "تعطل سوق الآسهم المالية بعد عبث أحد المتسللين المخريين 
بأجهزة كمبيوتر وول ستريت"» أو: "اصطدام طائرتين بعد أن قام أحد المخربين 
بالتسلل إلى نظام التوجيه الجوي وتغيير الطرق والمسارات الجوية للطائرات" . ومن 
الصعب جداً تقدير إمكانية حدوث مثل هذه السيناريوهات أو تنفيذها. ويجب أخذ 
عدد من العوامل بعين الاعتبار بما فى ذلك نقاط الضعف الممكنة فى التقنية والطرق 
التى يمكن استخدام التقنية بهاء والإمكانيات اللازمة لاستغلال نقاط الضعف الموجودة 
قش التقنية. والأمور المكررة في التقنية وغير ذلك من عوامل الآأمن التي يمكن أن 
تشكل نقاط ضعف بالنسبة للتقنية» وما إذا كان هناك أفراد لديهم النية أو الرغبة 
بالقيام بمثل هذه الأعمال العدوانية الشريرة المدمرة» والفرصة لتنفيذ هجماتهم المطلوبة 
( 2000 ,12111112ع10) . 
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المباذئ الجديدة للحرب في عصر المعلومات 

يذكر ليونهارد (1998 ,1.60213150) (ص 261-251) أن الصراع البشري يقوم على 
ثلاثة قوانين هى (1) القانون البشريء. و(2) القانون الاأقتصادي. و(3) قانون 
الازدواجية. يعد القانون البشري هو الآساس ويقوم عليه القانونان الأخران. والشكل 
الشبانلى يسان العالاقة بين هذه القوانين والممادئّ الت تمثلهاء وفيما اد استعراض لهذه 
المناذ > : 


شكل رقم (3) مبادئ الحرب في عصر المعلومات. 


المصدر: شكل 1-16 (7.252 ,1998 ,لتتةطرامع.آ) . 
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دا المعرفة والتحاهل 
تتعلق المعرفة (ع151101/108) بما نعرفه من معلومات أو ما ننوى معرفته عن أنفسنا 
أو عن أعدائنا أو عن البيئة. أما التجاهل (187201326) فهى عكس المعرفة» وتتعلق بما 
لآ نعرفه وبما لاا نستطيع معرفته أو بما نختار أن لا نعرفه. ولقد سيطرت كلا من 
م 7 والكية ,-خورب المعلومات قد عدلت الميز ان 


تجاه المعرفة . 


إن إحدى مهارات 


لفعاليات لما نعرفه وما لا نعرفه. إن 
فإن القائد يمكن أن 
فإن عليه أن يختار 
لذلك التجاهل. إن 


جوهر المهارة في 


' ف ومالا نعرف. والموازنة بين 
معرفتنا فيما يتعلق بدأ المعرفة والتجاهل مشروط 
بقانون الاقتصاد. إن جاهل لا تعنى إن المعرفة شيء 
جيد والتجاهل د للمعلومات كلفة مرتبطة بها 


الحقيقة فى أرض ا ايد جيه الملل سردات : والتجاهل بلا 


كلفة . 5 
يادي مبادئ مبادي 


إن القانون العقتوطنادى بيسعى كتقاط كان .0 والكلفة ذات ايجيطاج متعلةة . 
الملل والمعدات والوقت والحياة. وقد نختار الجهالة (الإهمال) وهى رخيصة وجاهزة. 
وإذا كان يار للجهالة (الإهمال)؛ ففي هذه الحالة فإن بقية بقية خوانب شيرب ماو 


مكلفة. 
2 
اخريب” بسي ع 


> 


ذلك 7 توجد فقط نظا للنظم ة 01 0-0-0 إن السيطرة الملومايا 
تعتمد على لحاسب » والاتصالاات. وتقشة الاستشعار والتدريب متك فعا فأقترء إن 


الاستثمار متغير الأجل في المعرفة يؤدي إلى اقتصاد قوي في كل جانب من جوانب 
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مباذئ السيطرة 

تطرح نادت السيطرة 20-71 بدير الْقهَوة الصديقةءن ونقدم قريباكن! السسيظرة التى 
تنستخدم على قواتنا ذا تأثير على فرض مجحاحها شي الصراع 8 العدو . 

1 - مبادىء تسريع البديل والهدف (ع7اناءءز0 ع «ممننهتتة[اعءع4 متام 0) 


يقوم مبدأ تسريع البديل على تأخير القرار الخاص بالهدف المرغوب للصراع. 
والشركيز على المروثة لتحقيق أكبر مخرجات تمكنة.. وبالنالى يعتمل القائد العشكري 
على استخدام القوة العسكرية لتحقيق بدائل تكتيكية وعملياته واستراتيجية لتعطيل 
خطط العدو وردود فعله والتى تقلل من خطط العدو وردات فعله. إن ميزات تسريع 
الخيار يتمثل في سرعة في رد الفعل» والقدرة على استغلال الفرص غير الظاهرة. أما 
البنيف عرسي إلى وين رار بكر يلق باليايف الرغرب للسزاع وينيفا العمل 
على القرار من خلال حملة سريعة ومركزة. ويوحد المفهوم العلمي من خلال اختيار 
أهداف مسبقة وقابلة للتحقيق قبل العمليات القتالية. 

ويظهر مبداً المعرفة والتجاهل فى تطبيقات هذا المبدأاًء فكلما زادت المعرفة كلما 
كانت السبلطة عقالية واد كانتب -كومية على السبدوى الآنج اتييجى + آل العمسفرع 
التكتيكي: أو مستوى العمليات الحربية) كلما كانت فرضة أكبر لتسريع الخيار. 
والعكس كلما زاد التجاهل كلما كانت السلطة مثالية» كلما زاد اعتمادها على 
المت 

2- مبادىء السيطرة والفو ضى ((تاع:تق صخ 320 3120 تتتحدره2)) 

السيطرة هى الممارسة القانونية والإجرائية للسلطة على المرؤوسين» أما الفوضى 
فتوّدى إلى 52527 النشاطات لوحدة ما. وعلى الجانب الآخر المتطرف من مبدأً 
السيطرة نحد هرمية محددة مؤسسة مع قبول القواعد والممارسات. أما الجانب الآخر 
من مبداً الفوضى بحد أشياء متساوية/ تابعة بلا روابط/ قانونية أو اجرائية . 

يتطلب مبدأً السيطرة مبداً من خلال توجيه السلطة وينزع أن يستفيد من فعالية 
التحكم». وينزع لفقد الفعالية فى التفاعل مع العدو. أما جانب السيطرة من هذا المبداً 


فيؤدى إلى وضع قرار سريع واقتصادى. ولكنه يعاني من وضع ضغوطات غير 
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أما مبدأ الفوضى فيسعى إلى النجاح من خلال التكامل الماهر للآثار. الفوضى 
تنزع إلى الحصول على التفاعل مع العدوء ولكنها تفقد الفاعلية فى عمليات التحكم. 
وهى تقود إلى استثمار اقتصادى عالى لنشاطات المرؤوسين ولكنها تعانيى من صنع 
قرارات غير اقتصادية . 

زيكتخرط بدا الممرفة والجهيالة تطبيى 'السيظرة والفوضى: كلما زات المحرفة 
للمسؤولية فى القيادة كلما زاد ويجب أن تطبق الأوامر بفاعلية» كلما زادت الجهالة 
للقادة كلما زادت إمكانية استخدام الفوضى بفعالية. 


مجالات حرب المعلومات 

وصفت دايننج (6 2000 ,عدنصهء<1) هذه المجالات بأنها تتراوح بين ساحات اللعب 
(7011105ع:133) إلى ارض المعارك (823061681011205) . وتعد حرب المعلومات نقباطأ 
يتم فى سياق الفعل والصراع الإنساني. وتلخص دايننئح (43 .م ,ا 2000 ,عسنصمءط) 
نشاطات حرب المعلومات في أربعة مجالات رئيسة هي : 

أ العبث (اللعب) (/8139) . 

ب الجحريمة (111102)) . 

2 حقوق الفرد (5]ع11 111011101121) . 

قب ونه الوطني ((131ناعء5 212410121) . 


 )‏ العيث (اللعب) (ردام) 


ويتعلق مجال اللعب بخرق نظم المعحعلومات لغايات التسلية والتحدىي. في حين 
ينعلق مجال الجريمة بالسلوكيات غير القانونية المتعلقة بجرائم الملكية والاحثيال 
بالحاسب وسوء استخدامه» وتمثل الصراع بين الضحايا والفاعلين للجرية. أما مجال 
حقوق الفرد فتغطي الصراعات في مجال حرية التعبير والكلام والخصوصية وهذا 
يظهر بين الأفراد » والمنظمات أو الحكومات» وأخيراً مجال الأمن الوطني والذي 
يتعلق بالصراع على المستوى الوطني ويشمل عمليات التجسس الأجنبية والحروب 
والصراعات العسكرية والعمليات ضد الدولة من خلال لاعبين غير الدول» وهذه 
المجالاات متصلة. فمجال اللغب يعد خرعية من فقل عرق قواعد بيانات مؤسسة 
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حكومية أو تدميرها أو تخريبهاء كل هذه سلوكيات جرمية. إن خرق نظام حاسب 
ماء» أو سرقة رقم بطاقة اتثتمان من خلال الاتصال بالانترنت أو نجسس نتجارى كله 
يؤدي إلى انهيار نظام الحاسب. وبالتالى فإن التمييز بين هذه المجالات الأربعة عملية 
صعية وفيما يلى أهم الفئات في هذه المجموعة . 
الدخلاء .(1121:615). الدخلاء أذكياءء مبدعون (1984 ,لإلاع.1) الدخول غير 
الشرعي وغير القانوني للحاسب بقصد المتعة» أو العبث. أو الإجرام. ويعد الدخلاء 
أطفالاً أذكياء» ولكن بعدما تغيرت الأوضاع فيما يخص التمكن من الدخول غير 
المسموح به (قانونياً أو أخلاقيا) إلى الشبكات وقواعد المعلومات والحاسبات . 
إلخ» إصبح المفهوم يعني وصما لهذه الفئة وليس لمن يستخدم الحاسب كهواية 
ويستمتع بالتعلم منه. يعنى مصطلح الدخلاء من يتمكن خرق نظم الحاسب (الحصول 
على دخول غير مصرح به). ويتصف الدخلاء في فترة الثمانينات والتسعينات با 
يلي : ذكي» متحمس للحاسبء منطوي» وغير أمن» من طبقة متوسطة إلى أعلى 
المتوسطة. أما دوافعهم فتتراوح بين التعلم من الحاسب كهواية» وهزم السلطة. 
والاستجابة للتحديء والتغلب على النظام» والتسبب بالإرباك للآخرين» وإظهار 
الذكاء والتحدي. هناك ثلاثة أنواع من الدخلاء هم : 
1- الفضولي (01010115)) الذي يخرق نظام الحاسب إلى الحاسب أو الشبكة ليتعلم 
2- الجانح (846001615) وهو الذي يتدخل فيما لا يعنيه» وهو الذي يخرق نظام 
الحاسب أو الشبكة لآنه مهتم به وفي الاستجابة للتحدي ويبحث عن نقاط 
الضعف في النظام . 
3- المجرم (011271281)) والذي يخرق نظام لحاسب أو الشبكة لارتكاب جرية 
للحصول على منفعة ذاتية . (1993 ,تاععاعة::1>0 ,1984 ,لإلاع.آ) . 
الدخيل الفضولى (7عكاء113 10115نان عط1). هناك اتفاق على أن أول الدخلاء 
غير المصرح لهم من هذا النوع كانوا من معهد ماساتشوسس للتكنولوجيا (0/111) في 
الخمسيئنيات والستينيات؛: زكانت المجموعة تنتمى إلى نادى (7111) والمغعروف ينادق 
أغموذج السكة الحديدية (121160). وفضولهم قادهم 9 التساؤل عن الكيفية التى 
تعمل بها الأشياءء وكيف يمكن أن تعمل بشكل أفضلء» هؤلاء الدخلاء يستمتعون 
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بالتعلم عن الحاسب وعن الكيفية التى كن أن تتبو سع بها امكانيات الحاسب. ولقد 
دوا بتطوير مصطلحاتهم الخاصة بهم من مثل الخسارة (1.051285). أما 
الدخيل فقد استخدم سابقاً في معهد ال (84111) لتعني مبرمج الحاسب الذكي المبدع. 
والفسلفة هي المشاركة والانفتاح» واللامركزية» والتعامل مع الآلة بغض النظر عن أي 
كلفة لتحسينها وتحسين العالم. وهم يعتقدون أن المعلومات يجب أن تكون مجاناً. 
إنهم لآ يثقون بالسلطة» وأنه يجب أن ينظر إليهم فى ضوء قدراتهم ومهاراتهم. 
(1983 ,101[ع30001) 3110 ,5211111313 :طام115 :أععلصآ :10005 زعاععاذ) . 

الجانح (24600167 ع1) الجيل الثاني من الدخلاء حمل روح الدخلاء الأوائل 
ولكن بنشاط أكثر في خرق نظم الحاسبء والجانئح (الدخيل) هنا هو فضولي» وتشكل 
محتويات الحاستب .و نظام اغراء له ويحاول: خرقهنا» ويحاول الحصول على كلمة 
المرورء ورقم الهاتف. والبرامج اللازمة» وعند الحصول عليها يحاول الدخول 
للنظام . 

أما الدخلاء الجانحون فيدخلون إلى النظام لآنهم مهتمون بالتحدي في خرق 
النظام والبحث عن الثغرات فيه» ففى السابق كانوا يستخدمون برمجيات معينة تحدد 
الهاتف الذي يعمل مع الإنترنت ويحاولون الوصول إلى اسم المستخدم وكلمة المرور 
(13551/010) ليتمكنوا من الوصول إلى نظام الحاسب». واليوم يستخدمون محركات 
البحث مثل ياهو (35800/!)» وليكوس (05ع1:8)» واكسايت (1816) للبحث عن 
أدوات دخول ولم تتوقف أعمال الدخلاء الجانحين اليوم على التحدى بل شملت 
تدمير المعلومات وأغلاق النظام . 

وهناك برامج متوفرة الآن على الإنترنت ومجاناً يمكن الاستعانة بها لهذه الأعمال. 
وهؤلاء يدخلون إلى النظام بقصد التحدي واكتشاف ما عليه» وكيف يعمل وعادة 
يتعلمون أكبر كمية ممكنة عنه. وهم يحددون ثغرات الدخول للنظام ويقدمون النصح 
للقائمين عليه لسدها. وليس لديهم النية في التخريب والفرق بينهم وبين النوع السابق 
أنهم يدخلون إلى النظام دون موافقة أو تصريح. وإذا ما حدث نحد لهم يصبحون 
أحداثا منحرفين . 

يدخل المجرمون إلى نظام الحاسب لارتكاب جريمة» وللحصول على منفعة 
شخصية وتدمير المعلومات» أو سرقتهاء أو تدمير ملفات النظام أو الابتزاز ببيع 
المعلومات لأطراف أخرى. وهناك نوعان جديدان من الدخلاء هما الدخلاء الدوليون 
(15ع1131 13]60210221]) وهم الذين بدأوا الدخول للنظم الأمريكية من أوروباء 
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وهناك ال(1508) التى قيل انها دفعت إلى الدخلاء لخرق الحاسبات الأمريكية. أما 
النوع الآخر فهم الذين يخرق نظم التلفونات والمعروف باسم (15ع>ل10018) . 

دخلاء التلفون (207816:5 1506) : يعنى دخلاء التلفون باختراق نظم التلفون 
وإجراء مكالمات حول العالم دون دفع قيمتهاء. ومن المعروفين كأوائل في هذا النوع 
من التعدى كابتن كرنشي (لاعصنتنت ستهامة0) والذى تمكن من إجراء مكالمات دولية 
مجانا بخرقه نظام الهاتف». وهناك شخص آخر عرف باسم الكرايكر (7عكاعة0 ع1) 
ومارس هذا السلوك منذ عمر (14) سنة (1985 بطاءملصة.]) . 


2- المتسللون (5تدعءلء0"3)) : 


المتسللون أشخاص يخرقون الإجراءات الأمنية لنظام الحاسب والحصول على 
دخول غير مصرح به» والهدف قد يكون الحصول على معلومات بطريقة غير قانونية 

فى أى من المجموعات الثلاث السابقة يمكن أن يوصف الفعل أنه نوع من التسلل 
أو القرضة » والقراصنة حجماعة فريلة» وتارييخيا فقد كان الحافز بو صعهم متحدين وهم 
جماعة بعلن إلى أن تكون غير رسمية» ولقد كان أول مو مر للقمرصنة الدولية 
لشادل الآراء والتعلم في الدخول إلى أنظمة الحاسب والممارسة . . . إلخ . 

3- العابثون (520215؟) : 

إن فئة العابثين (الذين يتعدون على الملكيات العامة أو الخاصة) لا يرتكبون 
جرائمهم للإثارة العقلية (ككينا فى حال الدخلاء والمتسللون) أو المكسيبت المادى أو 
السياسى (مثل مسعجر مى الحاسب). فغالسية هله الفئة غاضبة من مكان عملهم أو من 
الحياة بشكل عام. ويمكن تقسيمهم إلى مجموعتين : 

1- المستخدمون (175655) الذين لهم حق استخدام النظام يتعاملون مع النظام الذي 

2- الغرباء (5118186©15) الذين ليس لهم حق استخدام النظام . 
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إن الدخول للنظام أو خرق نظام الحاسب ليس دائماً غير قانوني فأصحاب القبعات 
البيضاء (113]5 9/1116) يقومون بخرق النظام بناء على الطلب من أشخاص لعرفة 
مدى قدرته على الحماية. أما أصحاب القبعات السوداء (118]5 عاء813) فهم الذين 
يخرقون نظم الآخرين دون أذن وغالباً لغايات مادية. أما الأسباب لذلك فمتعددة 
منها التحدي للنظم السائدة» أو للمتعة بخرق النظام» أو الدخول بالقوة» أو لأجل 
المعرفة» أو لآاجل الحصول على الاعتراف والتقدير. 


ب الحريمة (عد«ن): 


المجال الثانى لحرب المعلومات هو الجريمة» ويمكن تصنيف السلوكيات على أنها 
جرائم فى الفئات التالية : 

31 جرائم الملكية الفكرية (5ع112ن) 'إااءعم2:0 3[1نماءه1اءغ)ه1) : تشمل جرائم 
الملكية الفكرية نسخ البرامج غير القانوني (/إ2178) والسرقة والانجار بالآسرار 
التجارية. كما تشمل جرائم النسخ يباو القانونى للمعلومات أو حيازة 
المعلومات بطريقة غير قانونية وتوزيع المواد ذات حقوق النشر بما في ذلك 
الصور في الصيغة الالكترونية والمطبوعة» والمواد المرئية والسمعية والمخزنة على 
شرائظ أو افراض عرلة او أفراض يتهجة او عن القاسيهد ...:.. إل القند 
قدرت خسارة شركات المعلومات الرئيسة في الولايات المتحدة عام 1996 بين 
20-8 ملبار ذولار يسينيبت النسخ يك القانوني خارج الولايات المتحدة. 
وتؤكذ تقنارير الدراسات المسحية: فقل (818) أن غالبية :مجرفى المعلوقنات 
المتعلقة بجرائم الملكية الفكرية هم من الموظفين السابقين والحاليين والمؤقتين 5 
الموردين أو المستشارين (1996 ,4515). 

2 الاحتيال (1:800) : تشمل الجرائم في هذه الفئة احتيال التسويق 
(05طوء5 22311]1125ع1'61): وسرقة الهوية» والاحتيال على البنوك. 
والاجيال فى الاتضالاك. والاستيال قن لاسا وشو اسغيذابة. ويشيكل 
عام فإن أي فعل احتيال ربما يعد حرب معلومات إذا استغل مصدر معلومات 
إلى صالح فريق اخر وضد اخر. ويشمل الاحتيال من نوع (128اع1تةتمءاء1) 
الحصول على معلومات عن الأشخاص من خلال التلفون, أو البريد» أو 
البريد الإلكتروني» أو الإنترنت» وتقديم عروض وهمية . 
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أما الاحتيال فى مجال الهوية ((إ1062111) فيشمل الحصول على الدخول إلى هوية 
شخص آخر من مثل الاسمء الرقم الوطنى: رخصة السواقة» أو بطاقة الاثتمان . 
إلخ . وهناك حالات احتيال كثيرة منها (1.6712 1/13011211) وهو موظف حاسب في 
(عتتااوزعاء2 .5]6) اتهم بمحاولة سرقة (10) ملايين من حسابات أحدى الشركات 
الكبراق 

وفى مجال الاحتيال فى الاتصالات فإن المجرمين يحصلون على خدمات الهاتف 
مي انهم سوق السمع (13765010761) على الاتصالات اللاسلكية 
ويلتقطون أزقاء الهواتات وبرمجياتها ويحرلوتها إلى غؤائف: ممسشتييقة 0نقلدة) 
(010260)) والتى ترسل الفاتورة إلى الضحية. وقدرت الخسارة للهواتف اللاسلكية فى 
الولايات المتحدة عام 1966م بمليار دولار» أما الخسارة فى عام 1992م لهذا النشاط 
فقدرت (8.9) مليار دولار. 

3 سرقة الأرصدة (5اء455 01 أ]عط1) : 

إن البنوك تخسر مبالغ كبيرة قدرت في بريطانيا بمبلغ (2.7) بليون باوند سنويا 
نتيجة الاحتيال المالى وسوء الاستخدام لبطاقات التسليف (02150) 1/158)» وهذه من 
الطرق التقليدية في التعامل المالى. إن المؤسسات المالية ضحية للاحتيال المالى ليس 
سبب الانترنئت: وإنما بطرق أخرى. ففي بداية 1995م» أظهرت نتائح دراسة ماستر 
كارد (0310) 8135]5) المسحية أن (66/) من المستجيبين قد استخدموا الاء11 للإطلاع 
على البضائع وأن (28/) منهم قد اشترى عن طريقهاء في حين رأى (58/) منهم أن 
الاتترنت قناة مهمة في الاطلاع والاختيار من المواد المعروضة:» والخلاصة هي أن 
الأفراد قد قبلوا الانترنت كمكان آمن لممارسة أنشطتهم الاقتصادية .م ,1997 ,هدكنة/18) 
(52. وتم سرقة مليارات الدولارات من خلال التحويل الإلكتروني أو من الينوك أو 
الأسهم. 

4 - سرقة البر امج (5015521:6 01 )21121 : 

ويقصد بها سرقة البرمجيات التطبيقية سواء كانت تجارية أو علمية أو عسكرية 
... إلخ. حيث تمثل هذه البرمجيات جهوداً تراكمية لسنوات من نتائج التطوير 
والبحث». وهي ذات قيمة مادية كبيرة جدآء وبالتالى فهى تمثل قيمة مادية ومعنوية 
كبيرة جداً ما يجعلها تشكل اغراء للآخرين لسرقتها. 
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5- التدمير (التخريب) بالحاسب (11161م12ده0) نإ ع5260)38) : 

التدمير بواسطة الحاسب لشبكات الحاسب» أو للمعارف ... إلخ . فالعبث في 
أجهزة الحاسب التى يعتمد عليها الأفراد أو المنظمات في أعمال معينة تشكل أعمالاً 
تخريبية» ففى عام 1995م» تم إيقاف الحاسبات التى تنظم حياة مجموعة من المرضى 
فى مستشفى جيس (110501]81 0010/15) في لبلبلا أذ وضع فيروس في حاسب شركة 
ماء أو ما يسمى بقنابل ابر فيكت .::-.. : إلخ . (1995 ,تأءةماقده ١!‏ عت ازمعء5 ,ع10017) ٠.‏ ويشمل 
التخريب إتلاف المعلومات» أو تعطيل الحاسب (155,1998)» أو مسح النيانات أو 
تشويهها 

6- إعادة نسح البرامج . 

شكل التعدي على الملكية من خلال إعادة نسخ البرامج مشكلة بين الولايات 
الملتحدة والصين ودول النمور الاسيوية» حيث لا توجد قوانين تمنع ذلك. إلا أن مثل 
هذا النسخ غير المشروع يؤدي إلى خسارة كبيرة للشركة الآم وأرباح طائلة للناسخين . 
وقد تبين أن ما يقارب من (2) مليار دولار أمريكي هي الخسائر النانجة عن سرقة 
برامج لحاسب الالى خر سشبحة اردنت عام 7 (1999 ,/امع1ع]12]) ., 


7- التحسس : 

تشكل المعلومات ثروة وقوة في المجتمع المعلوماتي» حيث يمكن للمنافسين من 
الشركات والدول انفاق مبالغ كبيرة في سبيل الحصول على معلومات تقنية عالية أو 
أسرار عسكرية أو سياسية أو تجارية ... إلخ. ومثال على ذلك ما أشيع عن نجسس 
الصين على مختبرات الأسلحة الأمريكية والتى أدت إلى أزمة بين البلدين. ويعنى 
لدو الششوون مل يقاوسات عليه ود الناضة الامسرائهيةة آو المي 2م د 
التقنية» أو التجارية» أو معلومات ذات طبيعة سرية (1(33815,1998)» وقد يكون 
التجسس عن بعد أو من داخل الموقع (1996 )١2002,‏ . 


8- التخريب الإلكتروني : 


ويمتاز هذا النوع من التخريب بأنه يتعمد المعلومات والبيانات الموجودة على 
الحاسب وفى غالية الأحيان يتم عن بعد. وقل نستخدم فى هله العمليات ما يسمى 
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بالقنابل الإلكترونية» وهىي رسائل مفخخة يكن إرسالها للشبكات المستهدفة 
وتدميرها. وقد تستخدم طرق التخريب عبر شبعة الإنترنت من قبل قراصنة الحاسب 
أو الجماعات ذات الأهداف الخاصة». من مثل أولئك الذين احتجوا على الانتشار 
النووي» وقد كانت الساعة الآولى من تاريخ 26 أبريل 1999م» هي ساعة الصفر لهذا 
الفيروس» وقد اختير هذا التاريخ مواكبا لذكرى انفجار ذلك المفاعل النووى» هادفة 
تلك الجماعة التخريبية من ذلك لفت انتباه العالم لتلك الذكرى (العامرء 1999م) . 


وفيروس الحاسب يشبه في عمله الفيروس الذي يصيب الإنسان» حيث إنه برنامج 
يصممه بعض المخربين وله القدرة على ربط نفسه ببرامج التطبيقات أو نظم التشغيل 
ثم يتكاثر وينتشر داخل النظام حتى يتسبب في تدلميره تماماء وتمتاز الفيروسات : 

أ1- مخفية (أي أن المستخدم لا يعرف عنه) إلا إذا استخدم برامج كشف 
الفيروسات؛ إلا أن اعراضه قد تمكن من الكشف عنه من مثل البطء فى عمل 
لحاسب وعدم فت الكثقات او تغير فى اقتتخاليا» وغناليا ما يكرت فى عيغة 
ملفات مخفية في نظام الحاسب الآالي (1"1165 111067) بحيث لا يستطيع 
مستخدم الحاسب الالى ملاحظة وجودها بالطرق العادية. وبعضها يوجد في 
ذاكرة الحاسب الآلي ويكون مرتبطاً بتاريخ أو ساعة جهاز الحاسب الآلي. 
حيث يكون مبرمج على العمل التدميري لبيانات الحاسب في وقت وتاريخ 
معين (خليلء. 1994). 

ناح مبرعية الانتشاز + مغلما أن الاقرنت قد قدفت ندمات عجليلة وهام 
للإنسانية إلا أن استخداماتها السلبية لا زالت تشكل تهديدا كبيراً على مستوى 
العالم. حيث إن وضع فيروس حاسب ما عليها يمكن أن ينتشر بسرعة لدى 
دول العالم. مما يؤدي إلى خسائر كبيرة (خليل. 1994): مثل فيروس الحب . 

ج- الاختراق : إن لبعض الفيروسات القدرة على اختراق الموانع الآمنية في 
بعض أنظية اطناسب ليعجل على تذسير البيانات الموجودة على ذلك الخاسب» 
أو إعطاء أوامر ضارة لمكونات الحاسب الآلى تؤدي إلى تلفه (خليل؛ 1994). 

د- التدمير: بعض فيروسات الحاسب تؤدي إلى تدمير محتويات الحاسب من 
البرامج والمعلومات وبيانات والبعض الآخر يعمل عند تشغيل الحاسب 
(1998 ,115) 
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9- التحريف : 
وهو التلاعب بالمعلومات المخزنة فى أجهزة الحاسب المرتبطة بشبكة الإنترنت أو 


اعتراض المعلومات بين أجهزة الحاسب عبر الشبكة ويشمل نحريف البيانات اعطاء 
أسماء وهفية مثلاً أو تغير الأسماء أو المعلومات المتوافرة فى الحاسب (الصغيرء 1992). 


0- السرقة : 

لم تعد سرقة أجهزة الحاسب الآلي بعينها تمثل أهمية لصاحبها بقد ما تمثله 
المعلومات والبرامج المخزنة فيها من أهمية (0:10511.1998)» وتتمثل السرقة في 
اختراق الشبكات أو أجهزة الحاسب» وقد يشمل ذلك تحويللات مصرفية غير مشروعة 
عن طريق اختراق شبكات المصارف الالية والبنوك» وهناك الكثير من الحالات التي تم 
فيها تحويل مبالغ مالية كبيرة من حسابات إلى حسابات أخرى أو اعتراض عمليات 
مالية من خلال التحويل . 


ج - حقوق الغرخ (واطعن؟ ل4ه10نلم1]) 


إن الصراعات بين الأفراد خاصة فى مجال الخصوصية وحرية التعبيرء وهذه 
الصراعات بين الأفراد ‏ الأفراد. والآقراة .ب اللوسيسات: والأفراد ‏ الحكومة» ومن 
الأمثلة أن فرد تشوه سمعته (1061371128) أمام العامة أو على الإنترنت» والهدف 
تلويث سمعة أو شخصية الفرده ومن الأآمثلة الآخرى ما يسمى حرق الشخصية 
(1*131118) (اغتيال شخصية ونحريض للآخرين)» أو إرسال رسائل تهديد» أو رسائل 
التحرش» أو تفجير صندوق بريد الكتروني يحتوى على ملايين الرسائل» أو التجسس 
على الآأخرينء أو التنصت على المكالمات» أو كشف معلومات سرية حول طرف ما. 
هناك الكثير من المجالات المتعلقة بالصراع محمية بالقانون إلا أن هناك مجالات أخرى 
وتشمل حرب المعلومات في مجال الصراعات من الأفراد ومؤسسات الأعمال 
سرقة الملكية الفكرية وتوزيعها. وكذلك فإن الحكومات تمارس درجات من الضبط 
على وسائل الإعلام والمطبوعات وهي حرم بعض أنواع الكلام وفي ذلك حرمان 
للمواطن من أنواع معينة من المعلومات وهذه كلها تأتى نحت الرقابة (م1ط5:ه0كمع0)) 
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لحماية المصالح الوطنية. وفي بعض الدول كالولايات المتحدة فإن مراقبة المواطن لا 
(9/11) فقد سمح للأجهزة الأمنية الامريكية من التجسس على البريد الالكتروني 


د. الأمن الوطني 

ويشمل هذا المجال العمليات التى تقوم بها الدول الأخرى أو الأفراد ضد الدولة 
ومنها عمليات الاستخبارات الأجنبية» والعلميات العسكرية والخروب. الإرهاب» 
صرت الشيكات (816]5331). وفي كلمة أمام أعضاء وكالة المخابرات المركزية 
الأمريكية (014) حدد الرئيس كلنتون (011200©) أولويات لجحنة الاستخبارات 
الأمريكية ب : 

1- الحاجات الاستخبارية للجيش خلال العلميات . 

2- الاستخيارات العسكرية والسياسية والاقتصادية عن الدول المعادية للولايات 
المتحدة والمعلومات عن التسلح والاقتصاد والسياسة للدول المحتملة عدائيتها 
للولايات المتحدة . 

3- الاستخبارات عن تهديدات محتملة مثل الإرهاب والمخدرات والسلاح والجريمة 
المنظمة والممارسات غير القانونية والبيئة. . . إلخ . (63 .م ,2000 ,عمتهدعءم) . 


أما اليابان فكانت سياسة مخابراتها فى الثمانينات تتمحور حول الحصول على 
المواد الخام: والتطورات التقنية والعملية في الولايات المدحدة وأورويا والوصول 
لصانعى القرار السياسى فى الولايات المتحدة وأوروبا خاصة فى مجال التجارة والمال 
والناضة السسكرية قن أمينا وساطق الداسقتكن والطرزات المسعرية ف الكقياء 
السوفيتى والضين وكوريا الشمالية. وملخصها كما قآل .بن فترك (ماتمء7ا دء8 
مؤلف (التقرير الاستخبارى في اليابان» فإن الفلسفة هي لاذا نقضي (100) سنوات 
وندفع (1) مليار دولار في البحث والتطوير بينما نستطيع أن نرشي مهندس منافس 
(1) مليون ونحصل على ما نريد إن لم يكن أفضل ثما نريد) ( 1996 ,5عورعاء0) . 

ظهر فى تقرير ل (5617166 17765]182]1196 10616756) و(1*81) أن الأهداف مكان 
التجسس في الولايات المتحدة هي التقنية العالية» والصناعات العسكرية» حيث إن 
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امتلاك هذه التقنيات يمكن الدول من تطوير نظم أسلحة ذات فعالية مواد أخرى دون 
الأنفاق اخلدى التي كن مال لحك والتطرين. ومن معنا التتمدسين :فى علا المبفال 
البيوتكنولوجي والنظم الكميائية والبيولوجية؛ والحاسبات» ونظم المعلومات 
والاتصالات» وحرب المعلومات» والمجسات والليزرء والإلكترونيات» وأشباه 
المواضلات. والصناعة» والطافةء والنظم النووية» والفضاءء ونظم البحرية؛ 
والأسلحة. ومن أهم مواضيع التجسس على الولايات المتحدة كانت في المجال 
التجاري في عام 1998م كان هناك (800) حالة رسمية. وقد قدرت ال (581) خسارة 
الولايات المتحدة فى الأعمال من قبل الدول الأجنبية ب(100) مليار دولار. إن ما 
تتققه الولآياث المحدة عل البق والتطوير (289) مليار هو ما جعلهاً قوية اقتضادياً. 


ب - الحرب والصراعات العسكرية : لقد أدخل اركويلا (1112ناوتش). 
ورونفلديت (10216106) مفهوم حرب المعلومات الفضائية (0177/35/)) في مقالتهما 
حرب الفضاء قادمة. وهذه الحرب قائمة على التخريب والتدمير للمعلومات» أو 
تعطيلها انتقيك فعليات عبتكرية معية» زتوظيفالقنية الخذيفة مكل المناسب. 
والشبكات» والتشفير» وفك التشفير كأدوات في هذه الحروب . 


في عصر المعلومات تغيرت مفاهيم الصراع والمحرب». فحل هواة الحاسب» 
وقراصنته. والمتسللون والمتطفلون والدخلاء» وحتى الأطفال محل الجنود. هل 
ستكون حرب المعلومات حرباً بلا دماء» حرباً بلا جيوش ؟ إن تدمير البناء التحتي 
المعلوماتي للمجتمع يحوله إلى مجتمع أعمى. وأصمء وأبكم. تفقد السيطرة 
والتحكم فيه بين أجزائه المختلفة. إن تعطل النظم المدنية ونظم الطاقة والمياه. 
والهاتف. والبنوك» والمال» والاتصالء» والطيران ... إلخ. سيحول المجتمع إلى 
حالة أنومي معلوماتية (4201716) تفسخ معلوماتي يؤدي إلى شلل» وتعطيل بوظائف 
المجتمع كله. نما يسهل السيطرة عليه» وتصبح الجريمة عملية سهلة. إن تدمير 
الشبكات المعلوماتية» وتغذية نظم معلومات العدو بمعلومات خاطئة تعجل بالنصر 
للطرف الآخر. 

ج - الإرهاب (16110115120) : يرجع الإرهاب إلى التهديد باستخدام العنف أو 
استخدامه مع نية (تحقير) (121112102]108) أو إجبار المجتمعات أو الحكومات للرضوخ 
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ايدولوجية أو سياسية . 


زمر يو سف المتهم بتفجير لوقه التجاري الدولي شي نيويورك بالولايات المتحدة 
الأمريكية عام 1994م» وتفجير طائرة مانيلية قد شفر ملفات ستاوية على عسي 
أمريكيا يتعلق بمكاتت الطيران فى ذول مختلفة.ء وهناك العديد من الخللات تضمتثك 
تعديات فيزيقية على الحاسبات» ونظم الاتصالاات» والتعديات بواسطة البرمجيات 
ذات الوظيفة التدميرية صفة لازمت تعديات الإرهاب المعلوماتي 0 ) 
(1110115171' وهذا يشمل الدخول التخريبى وحذف ( مسح) الملفات. ونشر فيروس 
لاسب عنمذا على الشكة وعلى الاتسرتت والتى تودى إلى تعطيل الاسباتت عنم 
بعد. وعلى أية حال فإن هذه الأفعال لا تنفذ من قبل الإرهابيين فقط (بمعنى 
الإرهابس) ويمكن من المتلصصين(175ع11201) والموظفين الحاقدين وتستهدف منظمة بعينها 
(2000 ,102122121115) . 

ومن التعديات التى وصفت كإرهاب إلكتروني (09116110115122)) ما قام به 
مقاتلو التاميل (01161111135 1211ة1) عندما أمطروا سفارات سيرلانكا بآالاف الرسائل 
اتصالاتكم) (1998 ,عاعةة انود-8) . وكانت غارات البريد الإلكترونى تتمثل فى إرسال 
(8)00) رسالة إلكترونية وفيا لمذة أسبوعين . ولقد ساهم هلا الهجوم في نسر الدعاية 
عن مقاتلى التاميل . 

لفد استخدم باري كولن (001112) (8311) في الشمانينات استخدام مصطلح 
الإرهاب الفضائى (110115172ع]0/51)) بأنه اعتداء مدفوع فتيانياً ضد المعلومات. ونظم 
مجموعات أو عملاء) (285 .م ,1997 ,ع]11آوط) . 


ورسم كولن (0118©) عدداً من الاحتمالات للإرهاب الفضائىي منها وصول 
هجمات إرهابية إلى نظام التحكم فى صناعة طعام الأطفال (0617631) وتغير مستويات 
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الحديد. مما يؤدي إلى مرض الأطفال ووفاتهمء أو الوصول إلى نظام التحكم في 
الملاحة الجوية وسقوط طائرة ركاب عملاقة., أو نظام التحويل اللمالى الدولي . 
إلخ . (1997 ,ستاه2) , 

د - حرب الشبكات (216]31:5): لقد قدم اركويلا ورنفلدت 2 11138 وتكى) 
(1021104 مفهوم حرب المعلومات في ثلاثة مستويات هي: (1) حرب الشبكات 
١اوهي‏ المعلومات ذات الصلة بالصراع مع المستوى الكبير بين الأمم أو المجتمعات». 
وتشسمال تعطيل وإرباك وتدمير البنية التحتية المعلوماتية لدى الخصم. (2) الحرب 
الفضائية (0/0617315)) يتعلق بالعمليات العسكرية التي تتم وفق المبادئ المتصلة 
المعلومات . ويتعلق بالصراعات امرتبطة بالمعلومات والتي يغلب عليها الدوتر المتخفض 
من فاعلين غير الدولة بما فيها المنظمات غير 1200 (810005). ويتوقعان أن 
الصراعات المستقبلية ستكون بين المجموعات المنظمة أكثر من الشبكات كهرميات» 
ويمكن للشبكات أن تهزم المؤسسات» ويصعب على الهرميات مصارعة الشيكات» 
(3) الارهاب الفضائى (661]6110115172/إ0)) وهذا هو المستوى الاخير من حرب 
العلونات وهو استخداءم الأرهغان للمعلومات. ومهاجسة البناة الهس المعلومائي 


خاصته مع زيادة الانكشافات في هذه البنية . (1996 ,غلاءهه10 عت داانتوة) . 


ه- تقانة التحسس : لقد وظفت التقنيات الحديثة فى عمل التجسس وأعمال 
الميقايرات والعملةه يقتكل مير واسبعت مفاحة للمواطن العادض .. ولقق امسقدفة 
التقنيات 5 التجسسن بشكل أساسىي وفى مجال جمع المعلومات» كما أنها استخدمت 
فى المظاهرات الحشود والاجتماعات غير المرغوب فيها من الناحية الأمنية. كما أنه قد 
تم استغلال التقنيات الشائعة الاستخدام كالهاتف لهذه الغاية» فتم رصد المحادثات 
الهاتفية والتنصت وتسجيل المكالمات عن بعد. واعتراض المكالمات الهاتفية. والفاكس 
واللنوآل. 


كما استخدم الكثير من المعدات المساعدة في المعلومات كالحبر وما يسمى الحبر 
السري والحبر الكيميائي المشع» وتطور استخدام . هذه التقنيات بشكل أكثر خطورة فقد 
طورت أدوات قتل على شكل أقلام حبره وأدوات عادية اير ووضع أدوات 
التنصت في كل مكان على شكل صورة طفل أو في إطار < خحشبى أو في الاضاءة. أو 
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فى سور المنزل. أو فى منفضة السجائرء. أو على شكل ربطة عنق» أو قميص.2. أو 
هدية ع أو ساعة يد ... إلخ. 


بالمقتيات والآدوات التى استخدمت فى المخابرات ومنها جهاز إرسال فى قاعدة 
مكواة» وميكرفون في غلاية للقهوة وحبر خفي فى زجاجة عطر. وجهاز تسجيل 
سجل المحادثة السرية بين الملك حسين والرئيس جمال عبد الناصر والتى كانت نذيراً 
بحرب الأيام الستة» وفيها الزي التنكري الذي ارتداه يعقبوئية عندما تسلل للأردن. 
وخرج منها حتى اعتقل فيها وأعدم عام 1949. وجهاز اللاسلكي البلوري الذي 
استخدمه بنت وموشيه مرزوف فى إدارة الموساد فى مصر .حيث ماتا فى الستجون 
المصرية (توماس. 1999. موثق في الخليفة» 2000) . 


وإسرائيل بارعة في نسخ ونقل التكنولوجياء فما إن تصلها أي تكنولوجيا جديدة 
عقن #تبتقهنا وتقلدها.. وتقدييت [عدافقل كقيراض. :مجال الاقرقت ولدييا الخو 
والتقانية معا. ْ 

ولم تعد أدوات التجسس بحكر على أجهزة الاستخبارات والمخابرات» فيمكنك 
زيارة موقع متجر التجسس على الإنترنت (5000 لإم5) وحيث النماذج الحديثة 
والرخيصة الثمن وعلى أشكال ونماذج متعددة» ويشمل المتجر على الات التصوير 
على شكل ربطة عنق أو كاميرات صغيرة؛ أو ميكروفونات» أو العاب ... إلخ. 
(حطامء. 5112219007 517. 11://137/137) . 


حرب ا لمعلو مات الؤستر ابيحية :31121 11 1111011122610113[1 ع1امع]511:2 


بدأ مفهوم حرب المعلومات الاستراتيجية في الظهور في حرب المعلومات. 
ويعنى استخدام الدول الحيز الفضائي للتأثير على العمليات العسكرية الاستراتيجية 
لايقاع التخريب في البنى التحتية الوطنية. إن حرب المعلومات وما بعد الحرب الباردة 
فد أدتا إلى ادراك خاص وانتباه للوجه الجديد للحرب مع تطبيقات في الاستراتيجية 
العسكريةوالاستراتيجية الخاصة بالامن الوطني . 

لقد ظهور البناء التحتي للحيز الفضائي والثقافة خارج السياق العسكري (مع العلم 
مساهمة وزارة الدفاع في ظهور الانترنت). ان ظهور خصائص وعناصر الحيز الفضائى 
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قد وفرت فرصاً لحرب المعلومات. وهناك تطور مستمر للسياسة الدولية ومع هذا 
الببسناة تطورت حرب المعلومات الاستراتيجية كأداة شنناسسية . أن تطور ف ضرفت 
المعلومات الاستراتيجية يشمل بعداً فى تهديدات الحيز الفضائى والانكشافات وهذان 
مكة تسمتهما حب المعلومات الاستراتيجية . 


ما بعد الحرب الباردة 
السياسة الدولية 


الحيز القضائي 
الثقافة/ البناء ال لتحت 


المصدر: 2.2 ,1996 ,11502/الا عل 110011 ,“دع ١/0130‏ 
شكل رقم )4( 
العمليات الهحومية والدفاعية فى حرس المعلومات الاستراتيحية 

شكل وزير الدفاع الامريكي المجلس التنفيذي لحرب المعلومات 1976]ناعع:8 /11ا1) 
(80210 لتسهيل ونحقيق اهداف حرب المعلومات. طلب من ((آلللىخ]) تقديم رين 
لتحليل الاطار العام لتتحديد المواضيع الرائيسية لجرب المعلومات واكتشاف نتائجها وابراز 
النقاط الرئيسة لوضع سبياسية حرب ومعلومات» وللمساعدة فى تطوير اجماع وطنى 
دائم الاستراتيجية العامة لحرب المعلومات. 
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ولقد قامت 28413115 بتكوين اطار مبنى على التمرين والتحليل بتمرين عرف باسم 
'حرب المعلومات الاستراتيجية" شمل اعضاء من الامن الوطنى ومن الاتصالاات 
ذات الصلةء وصناعات نظم المعلومات ويقوم التمرية على اه حرب معلومات 
تشمل مناطق رئيسيةء؛ وقد سمى هذا التمرين اليوم الآخر (367 /إ1(3[ ع10) 
والسيناريو المستخدم لهذا التمرين هو اسدال الستار على صراع القرن بين ايران 
والولايات المتحدة وحلفائها مركزين على تهديد للسعودية من قبل ايران. لقد طبق 
التمرين (6) مرات في صيغ مختلفة على مدار (5) أشهر في الفترة ( 1990/6-1) لقد 
بدأ التمرين منطلقاً من الجانب الاساسي في حرب المعلومات الاستراتيجية وهو عدم 
وجود " خط مواجهة ' وأن الاهداف الاستراتيجية فى الولايات المتحدة عرضه 
للهجوم كما هو في المسرحء والتحكمء والاتصالات (631). لقد حدد للتمرين ازبعة 
مسارح منفصلة ومتميزه وهي (1) ميدان المعركة. و (2) الحلفاء» (المنطقة الداخلية. 
وهي السعودية). (3) منطقة القارة للاتصالات والحشود (الخليج العربي) (4) المنطقة 
الداخلية للولايات المتحدة وحرب المعلومات (المفترض وقوعها) على هذه المناطق 
الكريعة 


ان خلاصة التمرين قد انبثقت عنها خمسة توصيات هامة هى : 

1- القياة (منط301:5ء.1]) من هو المسؤول فى الحكومة؟ 

ان الخطوة الاولى والهامة هي تقدير النقطة المركزية لقيادة الحكومة في دعم 
الاستجابات لمسرح جرب المعلومات الاستراتيجية» وهله النقطة المركزية يجب أن 
العللاقة والقطاعات الحكومية الالخرف. ان يسيس مسحو ى قيادة عليا يجب أن بأخذ 
المسؤولية لتنفيذ وادارة مراجعة شاملة لواضيع حرب المعلومات الاستراتيجية الوطنية . 

2- تقدير الخطورة ( ]7ع510وء55ث4 ع1151) 


ان مهمة القيادة الحكومية المشار اليها اعلاه وكخطوة أولى هى تنفيذ تقدير 
للخطورة فوري وذلك لتحديد إلى درجة مدى الثغرات في العناصر الرئيسية في الامن 
الوطني والاستراتجية العسكرية الوطنية وحرب المعلومات الاستراتيجية: ويجب ان 
عمل الزاجمة قوامن الأفداف الاسعراتيسية» وآقاز جرب الملرمناك» والشغراة 
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الموازية وتقديرها وبدول تقدير الخطورة فإنه يصعب على القيادة العليا (الرئيسى) اتخاذ 
اساس لاتخاذ قراات في مواضيع حرب المعلومات الاستراتيجية: خاصة مع وجود 
نسبة متفاعلة من التغيرات فىى كل من تهديدات ال حيز الفضائى والثغرات . 

3- دور الحكومة (ع01] 2]5ع<7<تتترء607) 


لقد ظهر من التمرين الحاجة إلى مناقشة دور مناسب للحكومة في مهددات حربف 
المعلومات الاستراتيجية وفي ادراك هذا الدور (جزء من القيادة وجزء من المشاركة في 
القطاع المحلى) سوف يتطور مثل هذا الدور. من مثل التنظيم والتدريب وادامه القوى 
العسكرية - فإن الحكومة يمكن ان تلعب دوراً منتجاً وفاعل كمسهل ومديم لبعض 
النظم المعلومات والبنى التحتية المعلوماتية ومن خلال الميكانزمات السياسية مثل (وقف 
الضراكئكب) لتشجيع خفض الثغرات ونحسين قدات اعادة المؤسسة والاستعادة ويجب 
الموازنة بين دور الحكومة فى مثل هذا المجال وادراك العامة بفقدان الحريات المدنية 
واهتمام القطاع التجاري حول الحدود غير المضمونة لممارساته واسواقه. 


4- استراتيحية الآمن الوطنى ((52668 لإأعتكتاءء5 21210021) 


عندما يتم استكمال تقدير الخطورة فإن استراتيجية الامن الوطني تحتاج الى مناقشة 
الاستعدادات للتهديدات المحددة وهذه الاستعدادات تتقاطع مع عدد من الحدود 
التقليدية من "الجيش" الى 'المدني" ومن ' الوطني' الى " المحلي " ان احد وسائل 
مئسسة مثل هذا النوع من الاستعدادات ما سمي البناء الشحتى المعلوماتي الاساسي 
الادنى (05811) والذي قدم كمشوع ممكن في حرب المعلومات الاستراتيجية الدفاعية 
في التمرين والبناء التحتي المعلوماتي الاساسي الادنى يشمل ادنى مزيج (1/11212010112) 
من نظم المعلومات» والاجراءات» والقوانين» والمعززات الضريبية.إن احد النقاط 
الرئيسة للبناء التحتى المعلوماتى الأساسى الادنى هى تحديد القواعد» والتنظيمات 
الملدعومة من الحكومة لتشجيع المالكين والمشغلين للبنى الشحتية المختلفة لاخذ 
الاجراءات لحفض انكشافات بناهم التحتية وتأمين اعادة منسستها في وجة تعديات 
حرب المعلومات الاستراتيجية والمفهوم المرادف لذلك في الاستراتيجية الذرية هو 
'شبكة اتصالات الطوارىء الاساسية الدنيا " 'إء812686 185520131 72الالطتط3/]1) 
(( )1 1/118) 011 ]11 0031211162610115) حيث وجد ان هذه البنية مناسبة فى 


مفاهيمها لحرس المعلومات الاستراتيجية . 
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خصائص حرب المعلومات الاستراتيحية: 

1- مدخلات قليلة الكلفة : تمتاز حرس المعلومات الاستراتيجية بانها لا تتطلب 
كلفة مادية كبيرة أو دعم حكومى كبين كنا هو الحال فى الحرب التقليدية. المتطلب 
الشبكات المهمة. ان الشبكات المترابطة عرضة للهجوم والشخريب ليس فقط من قبل 

2- حدود تقليدية غير واضحة: لقد تعقد التمييز التقليدي- بين كل من 
الاهتمامات العامة-الخاصة». والسلوك المستقيم- المجرم الحدود الجحغرافية (مثل التى بين 
الدول) - مع التطور فى التفاعل داخل البنى التحتية المعلوماتية . 

3-- الدور المتنامي لادارة الادراك: ان تقنيات المعلومات الجديدة رما تزيد بشكل 
ملحوظ نشاطات التأثير» و قوة الخداع وانتقاء الصور (111261012م112386-123111) كما 
المعلومات الاستراتيجية والاهداف يؤدى الى ازالة فاعلية طرق جمع الاستخبارات 
التقليدية وتحليلها . ولقد تطور حقل جديد في حرب المعلومات الاستراتيجية . 

5- مشكلات التحذير التكتيكي المرعب وتقدير التعدي :لا يوجد حالياً نظام 
الاخرى لنشاط الخيز الفضائى مما فى ذلك التحسسن او الحوادث . 

6- صعوبة بناء نحالفات دائمة والمحافظة عليها: ان الاعتماد على تحالفات 
الاستراتيجية . 

7- انكشافات الاآراضى : ان وسائل المعلومات قد لاشت الحدود الجغرافية. ان 
الاراضى منكشفة للتعديات مثلها مثل اللاهداف 9 المسرح وخاصة ممع زيادة الاعتماد 
على البنى التحتية المعلوماتية . 
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الغصل الخامس 


حرب المعلومات : النظرية 
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مقدمة 

تاد حجرت المعلومات اشكالا 0 فمنها السياسي الذي يهدف الى التأثير 

على عقول القادة ومتخذي القرار» ومنها العسكرى الذي يهدف الى تدمير المعلومات 

ونظمها العسكرية واستغلالها أو الحرمان من استخدامها أو توظيفها ضد العدوء. ومنها 

التجاري الذي يهدف الى سرقة الاسرار التجارية للشركات وخاصة المنافسة واستثمارها 

أو تدمير سمعتهاء ومنها الشخصى الذي يهدف الى اغتيال السمعة الشخصية للافراد 
والمجماعات . : 


المألوفة فى الدول النامية» أما الدول المتقدمة فتستخدم اساليب اخرى لخرق خصوصية 
شعوبها. فمنها ما اقرته الولايات المنحدة بعد هجمات 2001/0/11 والمعروف بقانون 
باتريوت (08771:101) والذي يعني توفير الوسائل اللازمة لاغراض الارهاب وصده. 
وهذا يعنى ان الدوائر الاقثية معتسكة هن كفيك والتجسس على المواطئين بيحجة 
صد الآرهاب واعتراضه. وتسجيل مكالماتهم وخرق خصوصياتهم. ولقد مكن هذا 
المفترس (0312197016)) وهذا البرنامج الذي أثار ضجة» ذلك انه يمكن الاجهزة الامنية 


مفهوم حرب المعلومات 

يعد مفهوم حرب المعلومات (ع11/21185 121011126101) من المفاهيم الغامضة.». 
ولكة الميقتفدمة كدر # لوضف حخرتى المستقبل 31 اطترت الماقظة بعضر المعلومات. 
إن جذور حرب المعلومات قديمة» ومن أهم الممادئع القديمة في حرب المعلومات 
المفاجئة (ع5111115) والسرية. ولقد وصفف صن تزو (1211 51112) عملية استغلال 
المعلومات في الحرب بقوله : 
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تتعر ص للخسارة. وعندما تتجاهل عدوك وتعرف نفسك فإن فرصتك في النصر أو 
الهزيمة متساوية. أما إذا نجاهلت نفسك وعدوكء فتأكد أنك ستكون الخاسر فى كل 
معركة )(54 .1 ,1963 01111161 /ناج 1 ) 


إن هدف حرب المعلومات في أيام الحرب هو عقل الإنسان وخاصة العقول التى 
تتخذ القرارات وخاصة العسكرية أو المعروفة بالعمليات النفسية (00ا8289). وحربف 
المعلومات صراعات تتضمن حماية المعلومات (8150166]101)». وانتقاء المعلومات 
(10124101م113111)» وتخريي المعلومات (10681730361012). والحرمان من استخدام 
المعلومات (1005). وهذه تشمل السيطرة والتحكم (02)»: والاستخيارات والخرب 
الإلكترونية (راديو. تشفير) والحرب النفسية» وحرب الدخلاء» وحرب الاقتصاد 
المعلوماتيى» والحرب الفضائية (1996 ,«زع)5) 


إن أبسط تعريف لحرب المعلومات هو استخدام المعلومات في تحقيق الأهداف 
(المصالح) الوطنية. فالمعلومات مفتاح للقوة الدولية» وهيى مصدر وطنى حيوي يدعم 
الدبلوماسية والاقتصاد ... إلخ. وتأثير المعلومات هام خاصة في مجالات الأفكار 
والمعاني» والتفكير الإنساني» والطريقة التي يتخذ بها القرار» والتأثير على الإنسان 
وعلى القرارات التى يتخذهاء وقد تستخدم لتكوين سوء مزاوجة بين الخصوم. 

تعنى حرب المعلومات (117311316 11210111234101) تخريب المعلومات أو تدميرها أو 
سرقتها أو تحريفهاء أو أساءة استتخدامهاء أو المنع من الوصل إليهاء أو تقليل 
موثوقيتهاء أو استخدامها ضد أصحابها. إنها باختصار استخدام المعلومات ضد 
المعلوماكت» إنها سرقة"الأسراز» إنها قلب المعلومنات فيد اضحايقا». إنَها حَرماد 
الطرف الآخر (العدو) من استخدام معلوماته أو منعه من استخدام تقنياته ومعلوماته 
إنها تحول الطرف المستهدف إلى أصم وأبكم». وأعمى معلوماتياً ما يسهل التحكم به 
والسيطرة عليه . 


حرب المعلومات هي حرب عصر المعلومات» وريما حرب ما يعد عتصر 
الأعملوماضة والمرت هافة مااتتطور لور ليهات كنانيا فى ذلك كان الثم عه 
السلوكيات والأفعال في المجتمع. فالحرب في المجتمع الزراعي تختلف في أساليبها 
وأهدافها عنها في المجتمع الصناعي وعنها في عصر المعلومات أو في المجتمع 
المعلوماتي . 
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حرب المعلومات مبنية على قيمة مصادر المعلومات لكل من المهاجم والمدافع . 
فعملية الهجوم تهدف إلى زيادة القيمة للهدف فى حالة الهجوم . بينما تقلل قيمته فى 
حالة الدفاع . ونحاول عملية الدفاع مواجهة احتمال الخسارة فى القيمة. كما أن حرب 
المعلومات هي غياياية "اكسيييات لخجببازة ”.. وأنها تتعلق بالحرب بالمفهوم العام الشامل 
لها مواجهة أنواعا معحدده من الجرائم والعمليات العسكرية . 


المعلوماتى , وذلك لاستشل"ل المعلومات ونظمهاء أو تخريبها أو تدميرها لدى الخصمء 
والمحافظة على المعلومات ونظمهاسليمة. وتهدف هذه الأفعال إلى تحقيق تقدم على 
جيش العدو وأعماله الأخرى الداعمة للمجهود الحربي. وتمثل حرب المعلومات 
صراعا غلى ابعاكا* المعحلومات والسستظرة عليهاء وهذا الصراع ييحدث على مستويات 
ثلاثة هى : 
. الصراع الفكري للخصم (ع5]11185816 106301023[1) ويشمل الألياة التشسيحة 
قائدا عسكريا أو مجتمعا بأكملة. 
ب. السيطرة المعلوماتية (1001111121266 121011136101)» ويشمل هذا المستوى 
السيطرة على شؤون الصراع المادى . 
المادى للآبنية المعلوماتية والخداع والعمليات النفسية. 
لقد جمع المركز الاستراتيجي للدراسات الدولية (0515) الأدبيات الخاصة بحرب 
المعلومات بناء على المصدر والنوع والأهداف. ونظر إلى حرب المعلومات كمزيج من 
هذه الأبعاد. والخلاصة هى أن حرب المعلومات الهجومية يمكن أن تكون من الداخل». 
المعلومات. أما الأهداف فيرى المركز أن هناك أربعة أهداف رئيسة لحرب المعلومات 
هي" 
1-الاستغلال. و2- الخداءء و3- خلق الفوضىء وأخيراً 4- التدمير للمعلومات 
ونظمها (1999 ,ومرعاطا8) . 
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ويعرفها 1581]) على أنها «أي فعل داخل بيئة المعلومات الهدف منه حرمان» أو 
استغلال أو تخريب» أو تدمير معلومات المخنصم» نظمه المعلوماتية وعملياته المعلوماتية 
فى الوقت الذي تحمى فيه القوات الصديقة من هذه الأفعال» (20 .م,1541,1995]) . 
وهذا يعني تدمير محطات الإرسال والهاتف والتلفزيون والحاسبات كل هذا يقع ضمن 
حرب المعلومات . 

ويرى توفلر وآخرون أن مفهوم حرب المعلومات يشمل العمليات ذات الأساس 
المعلوماتي التي تؤثر على «العواطف والدوافع» والتبرير المنطقي» وسلوك الآخرين» 
(1996 بصاع]5) . 

وتعرف وكالة نظم الدفاع المعلوماتية الأمريكية (1(154) حرب المعلومات بأنها 
«الأفعال المنفذة لتحقيق تفوق معلوماتي لدعم الاستراتيجية العسكرية الوطنية من 
خلال التأثير في معلومات الدعاية ونظم المعلومات ... في الوقت الذي تحمى 
وتصان المعلومات ونظمها لدينا»» ويشمل هذا التعريف ثلاث فئات رئيسة فى حرب 
المعلومات هي : . 

1 - العدوان (12517ع011)) 

و- الدفاع (1611517ع12) 

و3- الاستغلال (120101686102) . 


ويمكن النظر إلى هذه الفئات من خلال الاعمال العدوانية المعلوماتية والتى تتضمن 
أطيوياة عن اليه والأقياة اومان والعوي. العاوساي » والأب ةذل 
المغلوماتي+ أو التاثير على ]دراك الختصمء وحماية البية"التحعية المعلومائية من 
الاعتداءات المشار إليها أعلاه» واستغلال المعلومات المتاحة وفق الزمن لتسريع القرار 
أو دائرة الفعل وافساد دائرة الخصم. 

كما تعرف وزارة الدفاع الأمريكية ((1001) حرب المعلومات على أنها «الأفعال 
المتخذة لتحقيق التفوق المعلوماتى من خلال التأثير فى معلومات الخصم وعملياته ذات 
الصلة بالمعلومات ونظمها والشبكات ذات الأساس الحاسوبي. في الوقت الذي تتم 
فيه حماية المعلومات والعمليات ذات الصلة بالمعلومات ونظمها والشيبكات ذات 
الأساس الحاسوبي الخاصة بنا» (2 .م ,1998 ,لهزة) . 
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يعرف ون شوارتاو حرب المعلومات على أنها «صراع إلكتروني حيث تكون 
المعلومات حيزاً استراتيجياً يستحق السيطرة أو التدمير ») (13 .م ,1994 ,تافاته /اتدك5) . 

ويعرفها ايمتبياج مساعد سكرتير الدفاع لشؤون القيادة والسيطرة والاتصالاات 
والاستخبارات ,002501 ,0012123120 ,عقمع1ء0آ 01 تكتماعزعع5 53216 1ووم) 
[0/031آكش4] ععمعءع 11اعأه]آ لتنهة نمتاناء 1ص ناصتدرهن . بأنها «الأفعال المنفذة بقصد تحقيق 
سيطرة معلوماتية من خلال التأثير على العمليات ذات الصلة بالمعلومات لدى الخصم. 
ونظم المعلومات» وشبكات الحاسب» وحماية معلوماتناء» والعمليات ذات الصلة 
بالمعلومات ونظم المعلومات وشبكات الحاسب التى تخصنا» (موثق في ,1996 ,قاء3]علع] 
3). ويشمل هذا التعريف بأن حرب المعلومات تشتمل على إجراءات دفاعية 
وهجومية». أما الإجراءات الهجومية فهي تلك الأفعال المتخذة ضد معلومات الخصم 
ونظم معلوماته» بينما تتركز الإجراءات الدفاعية بالآفعال المتخذة لحماية معلوماتنا 
ونظمها والبئية الستنية المعلومائية الوطنية.. والإنتراتيجية الناجيخة تشمل الآثنين. 


ولقد توصلت جامعة الدفاع الوطني الآمريكية إلى التعريف التاليى لحرب 
المعلومات : «انجاه في الصراع المسلح يركز على إدارة واستخدام المعلومات بكافة 
أشكالها وعلى جميع المستويات لتحقيق ميزات عسكرية في البيئات المشتركة 
والمدمجة. حرب المعلومات هجومية ودفاعية في طبيعتهاء وتتراوح بين الإجراءات 
التى تحول دون استخدام العدو لاستغلال المعلومات إلى الإجراءات المقابلة لتأكيد 
وحدة وتوافر»ء وتفسير رأس الال المعلوماتي» وتشن حرب المعلومات في مجالات 
السياسة والاقتصاد والاجتماع» وتنطبق على كامل الأمن الوطني من السلام إلى 
الحرب. كما تركز حرب المعلومات على حاجات السيطرة والتحكم من خلال تطبيق 
التقنيات المعلوماتية للسيطرة والتحكم من خلال تطبيق التقنيات المعلوماتية للسيطرة 


على المعارك الآرضية» (1993 ,801211 عط 6ه ©13/1) . 
هناك جانبان لحرب المعلومات حيث تعمل كل من العمليات الهجومية والدفاعية 
من خلالهما وهما : 
1- الانتقاء غير المباشر للمعلومات» حيث يتم التأثير فى معلومات العدو من 
خلال عمليات الإدراك والتحليل» وقد يكون هذا من خلال عدم تمكين العدو 
القدرة على الملاحظة من خلال التشويش (3312172615)» أو تدمير الرادارات 
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4 إلخ . وبالمقابل يمكن تغذية العدو بمعلومات خاطتئة ما يجعله يعتقد بشيء 
خطأ أو أن لا يعتقد بشىء صحيح. أي يقبل الخطأ ويرفض الصحيح. وهنا 
تستخدم التقنيات الحديثة وخاصة الفضائية وكذلك العمليات النفسية من خلال 
الرسائل الموجة بالمدشورات أو الراديو أو التلفزيون أو الإنترنت ... إلخ. 
والهادفة إلى إدارة إدراك الخصم لصالح الطرف المهاجم . 

2- الانتقاء المباشر للمعلومات الخاصة بالمخصم من خلال تمرير رؤيته» وتحليله 
أوعمليات قراراته. وما تعنيه حرب المعلومات هنا هو استخدام المعلومات 
كبديل عن الطرق التقليدية فى القتال وليس أداة موازية لها. ومن أساليب 
سريت الملوما الناضرة فبروساتة انان والقتابل المطلفيةء ديات 
الدخلاء) على سبيل المنال فقد أفادت (175ع11 5[]) و(701ع1 17170110) أن 
المخابرات الأمريكية بجحت في إصابة شبكات الحاسب الخاصة بالدفاع الجوي 
العراقى بفيروس ما سبب اختفاء المعلومات (1992 ,6تومع1 ١1/0114‏ عت 5عل2 115) . 


أما وزارة الدفاع الفرنسية ((15241) فترى أن حرب المعلومات تشمل ثلاثة أركان 
أساسية هى (1) الحرب من أجل المعلومات (171013112]1011 101 :17733)» وهى حرب 
لويف الى سوال عمل السو ناك لواف السهن واوززاكد ا واميه اجات لعي 
(نحن) من الدفاع عن أنفسناء (2) الحرب ضد لمعلومات 756نةع4 171'31) 
(11210111361010» وتتعلق بحماية (الدفاع) المعلومات ونظمها لدينا وتدمير (الهجوم) 
معلومات ونظم العدوء (3) الحرب من خلال المعلومات لاع نامتط1' عنة/11) 
(12110128141010 وهو استخدام المعلومات كمصدر هام وحيوى للسيطرة على المعلومات 
الخاصة بالعدو ونحسين الحصانة المعلوماتية والدفاعات المعلوماتية لدينا (1999 ,5رعاط8) . 

أما جالدي (03101) فعرف حرب المعلومات بأنها: (1) مهاجمة. أو التأثير» أو 
حماية القوة العسكرية» والمراقبة والاتصالات» والسيطرة والتحكمء. والدفاع المدني 
والثروة الااستخبارية.(2) مهاجمة أو التأثير على أو التعدى على روابط الاتصالاات 
الأساسية في المجتمع ‏ نقل الصوت». والصورة أو البيانات والطاقة الكهربائية أو نظم 
التحكم والهاتف. (3) استخدام التلفزيون والراديو أو المواد المطبوعة للمهاجمة أو 
التأثير أو لحماية انجاهات الخنود والمجتمع المعني أو القادة (7 .م ,1995 ,62101) . 


أما راثمل (11ع153]612) فيعرفها على أنها «الصراع من أجل السيطرة على نشاطات 
المعلومات»» ولقد ميز ثلاثة مستويات من حرب المعلومات هى : 
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1- المستوى الأعلى ([1.676آ )1118165)» وهو صراع الأفكار لعقل الخصم وهذا 
يشمل مدى واسعاً من العمليات النفسية والإعلام والأساليب الدبلوماسية 
والعسكرية للجاتيز عل عقل الخصم سسواء كان يكزي أو قائداً أو على 
السكان عامة . 

2 المستواق الثاني وهو يماثل مضامين إدارة الخطورة رخ 8 ]) والتى تهدف إلية 
السيطرة على المعلومات . 

3- المسصوصض الادنئ ويشمل التصدي لتدفق المعلومات ونشاطاتها ويتراوح بين 
الهجمات الإلكترونية مشل القرصنة . والكدميئو المادى , والتضليل والعمليات 


النفسية (6 .م ,1998 ,1اعصطاه ؟]) . 


وهناك ثللاث مجموعات فرعية يمكن أن تستخدم حرب المعلومات هي : 
1- جمع المعلومات الاستخباراتية» والاتصالاات» وغسيل الأموال» والدعاية 
(الحرب النفسية). 
2- التعدى المادى على النشاطات المعلوماتية لمستهدف معين. 
3- استخدام أساليب التعدي الرقمي ضد النشاطات المعلوماتية لمستهدف معين 
(1993 بغلاعقدمج ع ماانوة) . 


لقد صنف شوارتو (501188/3111) حرب المعلومات إلى ثلاثة مستويات هيى: حرب 
المعلومات الشخصية» والمؤسسية» والكونية» ويمكن إضافة مستوى رابع يحتل الترتيب 
الثالث وهو المستوى الوطني . 

1 المستو ى الأول : حرب المعلومات الشخصية 1210128108 اأقدمورءط) 
(717311637» ويشمل هذا المستوى التعديات على خصوصية الأفراد الإلكترونية وهذا 
يشمل كشف السجلات الرقمية وقواعد المعلومات التي خزنت فيها المعلومات 
الشخصية. وفى عصر المعلومات فإن سيطرة الإنسان على المعلومات اللخاصة به 
فنجيقة عباس وان نهاك الكيى هد الملل ناته وال كلاف لكي رتسا 
(السكان» والصحة. والعمل م إلخ.) التى 0 الوصول الحييهنا سحهولة: 
ويقلق حوالي (70/( من الامريكان حل فقدانهم خصو صيتهم (1994 , لتقاتته تتطلء5) . 
ويمكن النظر إلى هذا المستوى على أنه حرب وتعد على المجال الفضائى الفردي 
(لأع معطب لهمل11نلم1]) . ْ 1 
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2< المستوى الثانى : حرب المعلومات المؤسسية 104011186105 ع0186م001)) 
(ع1173:15. ويُثل هذا المستوى التنافسي بين المؤسسات المحلية والعابرة للحدود 
الوطنية (الكونية)» فمن الممكن أن تتمكن شركة من سرقة تصاميم وبرامج شركة 
العتز فق على تطويرها ملايين الدولارات. هذا بالإضافة إلى نسخ التكنولوجيا 
فالمعروف عن اليابان واسرائيل قدرتهما العالية على التقليد والنسخ للتقنيات التي يتم 
الحصول عليها بطريقة شرعية وتطويرها بأشكال متقدمة ومختلفة» ومن الامثلة على 
ذلك طائرات التجسس التى باعتها إسرائيل للصين واعترضت على ذلك الولايات 
المتحدة الأمريكية لأنها طائرات أمريكية ولكن الإسرائيليين قد عدلوا عليهاء وهذا 
النوع من التجسس هام ونشط فى المجال العسكري والاقتصادي وخيا م بين الروس 
والأمريكان وبين الصين وأمريكا. 

3 المستوى الشثالث : حرب المعلومات الوطنية 121011220105 513010231) 
(171/31131. ويشمل هذا المستوى حرب المعلومات التي بنةتفلاف؟ الستاع التحتي 
المعلوماتي الوطنيى» حيث يكن أن تستخدم القنابل الكهرومغناطيسية أو فيروسات 
الحاسب أو أية أداة من أدوات حرب المعلومات فى تدمير أو تخريب أو الحرمان من 
الخدمات لمكونات البناء التحتي المعلومات الوطني» فمثلاً يمكن تعطيل محطات الطاقة 
أو النظام المالى» والبنوك أو نظام الاتصالات أو المواصلات أو الملاحة الجوية» مما 
يؤدي إلى ارباك كبير وخسارة كبيرة جداً فى هذه القطاعات وشل الحركة العامة لدى 
الناس ولدى المجتمع كله . 

4 المستوى الرابع (الثالث عند شوارتو): حرب المعلومات الكونية 010631) 
(عنتة 117311 12210111121011 » وهذا النوع موجه نحو الصناعات والقوى الاقتصادية 
الدولية» وقد يكون ضد مجموعة دول أو بلدان» أو ضد البناء التحتي المعلومات 
الكونى . ويمكن لشخص ما أن ينفق (200) مليون دولار فى أسلحة الموجة الثالثة 
ويمكن أن يكون قادراً في (3) سئوات من تدمير الصناعة الأمريكية ويمكن أن للق 
امفسان! ف وول سترتيت (6ع51016 11/311) واغلاق نظام النتواك في الولايات المتحدة 
الأمريكية» وهذا يؤثر على شركات كثيرة عابرة للحدود الوطنية . 

لقد استخدم الفن وهيدي توفلر أنموذجاً في وصف تاريخ الحروب مبينئاً على ثلاث 
موجات هي : 

1- 2 الزراعة (ع7137 مدتره:ع4). لقد بدأت الشورة الزراعية أول درجة 

مر التغير في التاريخ خخ البشري» ولقد أدت إلى تطور المجتمعات الحديثة» لقد 
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مكنت الزراعة المجتمعات من الإنتاج الاقتصادي والذي تسبب في العديد من 
الكبروبن: “ولك كان الرايطابين ارت والأرض كبيرا فى ذلك الوقت. ولقند كان 
العسكر مشغولين غالبية الوقت في العمل في الحقول . وَلقيدٍ كان الجيش سيئ التنظيم 
والإعداد (باستثناء بعض الحالات مثل روما) وكانت رواتب الجيش ليست بالمال وإنما 
بأشياء مثل الأرضء وولاء الجيش عادة ما يكون لصاحب الارض» ويعمل الجيش 
فترة طويلة في الزراعة وشهراً أو شهرين في الجيش . 

2- الموجة الصناعية (71737 120115]1211): لقد غيرت الثورة الصناعية طريقة 
الحرب. إن عناصر الإنتاج الشامل أدت إلى إنتاج سلاح الدمار الشامل (الذري 
والكيماوي). ولقد كان ولاء العسكر للدولة وليس لصاحب الآأرض. ولم يتم 
الانتقال من موجة إلى أخرى في فترة قصيرة» وخلال فترة الانتقال» مرت عدد من 
الحروب وقد تم خوضها وقد شملت كلا النوعين (الزراعي والصناعي)؛ ومن الأآمثلة 
على ذلك الحرب الأهلية الأمريكية (1863-1862م)» حيث هزم الشمال الصناعي 
الجنوب الزراعي. ولقد كان التغير الرئيسي في انتاج الجيوش القياسية (المعيارية) ولقد 
استجابت الصناعة لاحتياجات ميدان المعارك» ولم تكن المعيارية لانتاج الأسلحة فقط. 
ولكن طبقت في تدريب الجيش» كما تغيرت الأوامر من لفظية شفوية (0:8[1) إلى 
كتابية (18/1146) مثل الملاحظات والمذكرات التى تستخدم في الأعمال التجارية. ولقد 
أصبحت مكننئنة الحرب من الخنطوات الرئيسة فى هذه الموجة. والحرب العالمية الثانية 
مثال لاستخدام أسلحة الدمار الشامل فتوفى (15) مليون عسكري» واستخدم الدمار 
الشامل حتى قبل تفجير هيروشيما الذري. ولقد طورت القنابل الاستراتيجية .2 
والصواريخ ذاتية الدفع كأدوات دمار شامل» وتم اضافة عناصر ذرية ومكونات 
كيماوية إلى الأسلحة . 

3- موجة المعلومات (17/30 121022102). مع نهاية السبعيئنات وبداية 
الثمانينات من القرن المنصرم بدأت موجة التكنولوجيا تغير مجتمعات الموجة الصناعية . 
ولقد بدا تكوين مجتمع اتصالات» وترافق مع هذا التغير تغير في العقيدة العسكرية. 
ولقد ظهرت الثنائية بين هاتين الموجتين في حرب الخليج الثانية (1991-1990م). فقد 
استخدمت أسلحة الدمار الشامل كما فى الحرب العالمية الثانية بقنابل كبيرة تدميرية 
ولكن تم استخدآم أسلحة ذات تقنية غالية لتحديد الأهداف بدقة: وكان الخوف من 
أن يفشل الجيش المعتمد على التقانة العالية في البيئة الصحراوية ولقد استمرت هذه 
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المخاوف من أن خسائر الحلفاء ستكون كبيرة. وهذا كان من الممكن أن يحدث 
لوكانت الحرب حرباً بمستوى الموجة الثانية» لقد جهز الحلفاء المعركة بسلاح الموجة 
الثانية وخاصة (جو ‏ أرض) وبقنابل من عام (1968) من مخلفات حرب فيتنام . 
وخلال هذا الوقت استخدمت طائرات الشبح الليلية (5-1174) بتدمير أهدافها في 
بغداد. ولقد استهدفت مراكز الدفاعات الحوية والاتصالات العسكرية لتعمية 
العراق . والجدول التالي يبين المقارنة بين الموجات الثلاث. 


حجدول رقم (013 


واصف الموجة الموجة 1(الزراعية) | الموجة 2( الصناعية) | الموجة3 (المعلومات) 


الأمن المادى بواسطة |المقاتلون. المرتزقة الشو72 باك 1 


القتوق السعيطرة :| االقيلة+ المدية : تالف الشركات 
ل ل ا | 0 الدولة 4 الآأسرة ' 
الاقتصادية والبيياضية) 


الالتضاد سيظر. عليةهنة | 'التاستتارة ظ اللاسجتحتحت ا 

الهقدرة التدميرية 71410 (ذريء كيميائي مسح الفتباقتح امن 

القصوى ... إلخ.) الحساسة 

القيادة رمية أوامر من أعلى | أبنية سطحية» مستوى 
لأسفل موظفين متدن 

خرزت ذات اسن ١‏ نعم ٍ 

معلواتآتي 

تكنو لوجيا المعلومات لعلم 

في الخحرب 


المصدر : 13[1)]. /1:/1156015ة/1121013/ماع:1-/تالع. تالكاع. كوع5. /1771517// :]ا 


أما جنسن (3625617) فقد لخص المراحل للحرب فى كتابه حرب المعلومات : 
مبادئ حرب الموجة الثالثة» حيث يقول بتطور ثلاثة أنفاط من الحرب وهي الزراعية 
والفتافية والملر مات 
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1- الحرب الزراعية (ع77721:11 10ه7ع4)» حيث اعتماد الإنسان على الطبيعة 
وغندما تعلم الإنسان الزراعة فلم يعد بحاجة إلى الصيدء والترحال ولقد تطورت 
المجتمعات وأصبحت إمكانية تخزين الغذاء ممكنة. (وأصبحت الحرب ممكنة بسبب | 
لتنافس بين الدول على مصادر الغذاء)» اما الأسلحة فهى ما يحمل باليدء والمواد 
المتوافرة فى البيئة الطبيعية. وأما الأهداف المرتبطة بهذه الفترة فكانت الحصول على 
فائض من الثروة وأضيبة الأرض ذافها للحرب: 

2- الحرب الصناعية (7772:121 120115]113[1). لقد تغيرت الحرب الطبيعية فى 
القرن السابع عشر مع التوصل إلى القوة البخارية (20177 516312). وهذا التغير 5 
إلى التسريع مع صناعة الآأجزاء والمصانع» وتبع ذلك تطور حضريء» ودخلت فكرة 
اليش وأصبحت هذه القشرة تعرق بالخرف الضتاعية والمرقبظة يضر الضناعة: 
وجاءت معها الحرب الصناعية. وهنا تطورت آلات الحرب الرئيسة» وتنظيم الجيوش. 
والإنتاج الشامل» وأسلحة الدمار الشامل» وبدأت الصراعات (1997 ,5602مع1) . 

3- حرب المعلومات (1717211816 12101123]102). إن الاعتمادية المتزايدة على 
المعلومات قد جعلت الحاجة ماسة إلى تغير الآنموذج التقليدي في الآمن والبحث عن 
أغوذج (231301810) جديد يأخذ بالحسبان مثل هذه الاعتمادية. لقد أصبحت البنية 
التحتية المعلوماتية والمعلومات أكثر عرضة للهجمات العدوانية» ويمكن لآأي خصم أن 
يشن حرب معلومات على الطرف الآخر من أي مكان في العالم» وبالتاليى فإن قدرة 
الدولة على إدراك الخطورة والدفاع عن المعلومات ضد أي هجوم معلوماتي عنصر 
حيوي لبقاء الدولة وحفظ الآمن الوطني (1997 ,هةااة6) . 


وتمثل حرب المعلومات استخدام المعلومات في محقيق المصالح الوطنية» حيث 
تشكل المعلومات بحد ذاتها مفتاحاً للقوة الدولية»؛ ومصدراً وطنياً حيوياً يدعم 
الديلوماسية والاقتصادء والسياسة والأمن. وهى تشمل الأفكار والمعانى والتفكير 
الإنساني» والطريقة التي يتخذ بها القرار والتأثير على الإنسان وعلى القرارات التي 
كذها. وقد فخك عور للناكير على عنفل الإنسانة وخناصة اتعقول التى ققد 
القرارات وخاصة العسكرية من خلال العمليات النفسية (م25390) والدضِاية والتاير 
عاد : المحتو يات 
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نظرية حرب المعلومات 


نظرية دورني دايننج في حجر المعلومات ]0 لإزمع51 08 1ضمعجآ) 
(:11/31131 12101111261011 تشتمل حرب المعلومات على عمليات هجومية ودفاعية ضد 
مصادر المعلومات والتى طبيعتها «كسب ‏ خسارة». ويتم تنفيذ هذه الحرب لأن 
مصادر المعلومات لها قيمة لدى الناس. وتهدف العمليات الهجومية إلى زيادة قيمة 
الهجومء وإنقاصه بالنسبة للدفاع. وتهدف العمليات الدفاعية إلى مقاومة احتمالاات 
خسارة قيمة تلك المعلومات . 


تقدم دورثي دايننح (22-76 22 ,6 2000 ,عدنهمء12) في كتابها «الأمن وحرب 
المعلومات» نظريتها عن حرب المعلومات والتى تتكون من عناصر أربعة هى : 

1- مصادر المعلومات (5عع501ع؟1 111101:312100) . 

2- أطراف الصراع (اللاعبون) (5اع:6133) . 

3- عمليات الهجو 1 (136105ع02) 25117ع211)) . 

4- عمليات الدفاع (13610115ع07) 12517ع1ع10) . 


أو ١‏ : مصادر المعلومات (5ع5011ع16 12101:2126101) 


حرب المعلومات هى العمليات التى تستهدف أو تستغل مصادر المعلومات. ويمكن 
عقيف مشمادر لعل مايق زفي وطاق ينا إلن كدي لفاس وف ف القبارياته 
(00214312615))» والناقللات (11325106615)» والحساسات (5تمقصة8)» والمسجلاات 
(150615معع15)» والمعالجات (2500655015). وهذه الفئات لا تنفصل عن بعضها 
انفصالاً تامأء إذ أنه يمكن أن يقوم مصدر ما بوظائف متعددة في الوقت ذاته مثل 
الأفراد» وأجهزة الكمبيوتر . 

1 الحاويات : وهى أوعية المعلومات» وهي التي نحدد نوع تركيبتهاء وإن كل 
هدف بذاته هو حاوية معلوماتء. إلا أن أهم هذه الآهداف هو ما يمكن أن يعطى 
فيختوق إضافياء وقضية غنذة الخاويات كلا مق الذاكرة البقبرية: الذاكرة الآلبة فى 
اسيةة السسسيوة ه واليوقافاء والأكمرطه بالايطرانات القت اسن اليل 
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وحاويات كل منها. ويمكن ' تعشيش" الحاويات وإدخالها ببعضها (كالصندوق 
الصيني). فعلى سبيل المثال» يمكن الاحتفاظ بوثيقة في ملف للوثائق» وتوضع في 
خزانة ملفات». والخزانة فى مكتب» والمكتب فى مبنى. وهكذا. وتحفظ المعلومات 
عادة على أجهزة الكمبيوتر فى اوقاقق. ولمحفظ الوقاقق: قنمة لقنائخة. ويجب أن يتم 
اجتياز كل طبقة من هذه الطبقات في العالم العضوي الذي يمثل الخطوط الدفاعية 
للوصول إلى المعلومات. وأما في عالم الإلكترونيات» فيمكن تجاوز الطبقات الدفاعية 
هذه والموجودة ضمن البرامج. فيمكن مثلا قراءة المعلومات الموجودة على قرص 
حاسب ما مباشرة» دون فتح الملف أو قاعدة البيانات التي يتم حفظها فيهاء ولا داعي 
للمرور في نظام الآدلة لفتح المعلومات . 

د الناقلاات : وهي أجسام وأنظمة اتصالاات تنقل البيانات من مكان إلى آخر. 
وتشتمل الناقلات على كل ثما يلى: الآفراد الذين ينقلون المعلومات الموجودة لديهم. 
ويحملونها معهم أينما ذهبواء أو يبلغونها وجهاً لوجه شخصياًء والعربات أو وسائل 
المواصلات الأاخرىء» بما فى ذلك الشاحنات» والطائرات» وأنظمة البريد بمختلف 
أنواعها+ وآنظمة الاتضالات المعروفة بالدوائر من نقظة إلى نقطة (685)ء يما فى .ذلك 
انطع الريك ولتق والتقافة عاق ذلك اللمموطة ووا في يسكسك الكضيوى ا 
في ذلك الإنترنت وشبكات الشركات المختلفة . 


3- الحساسات : وهي أجهزة التحسس التي تستطيع استخراج معلومات من 
أهداف أخرى ومن البيئة بشكل عام. وتتضمن هذه أجهزة التحسس البشرية» والاات 
التصوير بأنواعهاء والميكروفونات؛, والماسحات الإلكترونية والرادارات . 

4 المسحالات : وهى أ- زة تضع المعلومات في حاويات. وتتضمن هذه الأجهزة 
كلا من العمليات البشرية» والطابعات» والمسجلات الصوتية» والرقمية والمسجللات 
على الأقراص المدمجة. وعلى أقراص ال ((101/1). 


5- المعالجات: وهى أجهزة تبلور المعلومات وتعالجهاء وتتضمن هى الأخرى كلا 
من: البشرء والمعالجات المصغرة» وقطع الكمبيوتر وبرامجه. وتعمل هذه المصادر معاً 
بحيث تنساب المعلومات من حاوية معلومات إلى أخرى عبر مختلف نظم نقل 
المعلومات. وتلتقط الحساسات أو أجهزة التحسس المعلومات الموجودة فى البيئة 
الفعلية» ثم تحولها إلى معلومات إلكترونية يفهمها الحاسب» ويمكن طباعتهاء وإذاعتها 
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في الإذاعة أو التلفزيون» وبثها عبر مختلف أجهزة الإعلام والاتصالات والإنترنت» 
ويمكن تغذيتها في أجهزة تنحكم بالعمليات في البيئة مثل أجهزة التدفئة والتبريد. وإن 
هذا الترابط وإمكانية الاتصال بين مصادر المعلومات يتيح إمكانية إجراء عمليات حرب 
المعلومات التى تؤثر على المصادر غير المصادر التى تضرب مباشرة. وقد كان باستطاعة 
المتسللين المخربين مثلاً تغيير وجهة المكالمات الهاتفية بالعبث بالسجلات المحفوظة فى 
الجهوة الكسيوثر اكتافنهة بقبركاتي الاتضبالات, قينا انطاهوا تشرين غندبات 
الاتصالات في المطارات بتعطيل أجهزة الكمبيوتر الموجودة فى شركات الاتصالات . 

ويشير مصطلح ' البنية التحتية للمعلومات " (ع1111 121251111 12101112141011) إلى 
مصادر المعلومات بما فى ذلك أنظمة الاتصالات التى تدعم الصناعة» والمعاهد المختلفة 
أو السكان بشكل عام. والآمثلة على هذا هي: البنية الأساسية لمعلومات الشركات؛. 
والبنية الآأساسية للمعلومات المالية» والبنية الأساسية لمعلومات الدفاع» والبنية 
الأساسية للمعلومات الكونية . 


ويشير " حيز المعلومات " (عع502 121011226101) إلى التراكم المعلوماتي لكافة 
مصادر المعلومات التي تحوفر مهة ما. فبالسية لشركة ماء يتضمن هذا التراكم 
المعلوماتي كلا من البيانات التالية: الموظفين» والوثائق المطبوعة» ونظم أجهزة 
الكمبيوتر والاتضالات: إلى جاتب كافة البيانات المشفرة الموجودة فى بيعة. تلك 
الشركة. وأما مصطلح "الحيز التخيلي"» فهو حيز المعلومات الإجمالية لكافة شبكات 
الكمبيوتر . 


ويعمل الحيز المعلوماتي لمصلحة ما أثناء وقت الحرب فهو موقع المعركة والذي 
بقعم على كل شىء كن قلك االبيئة ماقن :ذلك إشارات الاتصتال القولة فى الحو : 
ويطلب كل جائب من الخواات البارية تزسيع :تطاق. معرفعة إلى هد الافعتى مو 
موقع المعركة» بينما يحاول أن يحجب عن عدوه أكبر قدر ممكن من المعلومات وطرق 
الوصول إليها. وقد يحاول زرع معلومات مغلوطة لدى العدو. أو تخريب مصادر 
المعلومات التى يستخدمها العدو. 


قيمة مصادر المعلومات 


إن لمصادر المعلومات قيمة لدى الناس. كما أن لهذه القيمة مكونين أساسيين هما: 
قيمة تبادلية» وقيمة تشغيلية . 
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القيمة التبادلية. فتقررها قيمة السوق. وهى قيمة كمية يمكن تقييمها. وهى 
السعر الذى يمكن أن يدفعه شخص ما لمصدر 55 محدد (1). ١‏ 

القيمة التشغيلية. يمكن تحديدها من الفوائد التى يمكن أن نحنيها من استخدامها. 
وفك أن كوخ الفيحة التشخيلية لصاون العلومات قابلة للتقبدي الكنن ع إلا أاهدا 
ليس افا فعلن ييل الخالية يكن :العام الكمبيوين فرسيلة للعسلي» بق ققد 
المجال للحصول على وظيفة أفضل. وكذلك فإن المعلومات التي تتوفر عن مواقع 
قوات العدوء أو عن معالجة السرطان يمكن أن تنقذ كثيراً من الأرواح. كما يمكن 
الاستفادة من بحث علمى أو الاكتشافات الحديدة للحصول على ملايين أو مليارات 
النولارات اعيانا إة كد إتسناة كرمن صمل عدينة للحدودين: والساهمة كن 
الافماد لحان أو الماك : جنا أن امول مان اوناك حو ابيكة سكي 
يولوجية في بلد أجنبي قد يؤدي إلى إيقاف مثل تلك البرامج وإيقاف استخدام مثل 
تلك الأسلحة الفتاكة فى المستقبل. ويضعب فى مثل هذه الحالاث تقذير قيمة كمية 
محلدة افيا غة القواقد التي يمكن أن نحنيها من مثل هذه المضادر من مقصادر 
المعلومات . 

وتتفاوت قيمة مصادر المعلومات لجهة ما عن جهة أخرى. فقد تكون قيمة مصدر 
المعلومات لأحد الآطراف بمثابة نتيجة ناجمة عن ستة عوامل هى: 1 اهتماماته 
والقداعاف ات كوراكه قدقر مصدر التلرمات بالقية له ف توق السقو كات 
بالنسبة لخصمه. ك5 تكامل مصدر المعلومات. 6 الوقت الذي تصل فيه المعلومات . 


1- اهتماماث هذا الطرف والتزاماته. لنفترض على سبيل المثال أن متسللين ألمان 
تمكنوا من التسلل إلى الملفات الموجودة في كمبيوتر وزارة الدفاع الأمريكية أثناء حرب 
الخليجح. فمن الواضح جداً أن هذه البيانات لها قيمة بالنسبة للجيش الأمريكي. وإلا 
لا أنشئت هذه الملفات في المقام الأول. فلو أن هذا المتسلل استطاع الحصول على هذه 
الملفات فمن المحتمل جداً أن تكون لها قيمة كبيرة للحكومة العراقية. ومع ذلك» فقد 
تكون هذه الملفات عدية الفائدة لبائع فلافل. وأما بالنسبة للمتسللين أنفسهم» فإن 
الحصول على هذه الملفات أعطاهم» على الأقل» حقوق الافتخار على الناس 


العلاقة المتبادلة بين الناس يتم تبادلها كالسلع ولها قيمة مادية أو معنوية وتخضع لقوانين الاقتصاد. 
وكذلك المعلومات هنا لها قيمة تبادلية بين (البائع والمشترى) . 


167 


فدر لهو لاء المتسللين أن يبيعوأ هذه الملفات للعراق» أو ل أية جهة أخرى فستكون 
هذه المعلومات ذات قيمة مادية بالنسبة لهم . 


2- قدرات الطرف الآخر على الاستفادة من المعلومات». تتضمن هذه القدرات 
كلا مما يلى: المعرفة. والقدرات والمهارات». والآدوات» وتستبعد إمكانية التوصل إلى 
مصدر المعلومات» وهذا ما يغطيه العامل الثالث. فعلى سبيل المثال» إن قرصاً يعني 
من يملك جهاز كمبيوتر أكثر بكثير ما يعني لشخص لا يملك جهاز حاسب. وكذلك 
الأمرء فإن معرفة الموقع الدقيق للقوات العراقية خلال حرب الخليج الثانية يعني الكثير 
للجيش الأمريكى الذى لديه القدرة على الاستفادة من هذه المعلومات واستغلالها 
والانتفاع بهاء إذا ما قورنت بفائدتها لفرقة موسيقية مثلاً ليس لها أية معرفة أو قدرة 
على استغلال تلك المعلومات والاستفادة منها. وهكذا. 

3- توفر مصدر المعلومات للطرف المعنى. فهو مقياس درجة إمكانية التوصل 
إلى مفضدر المملويات يميق عقن المع ياه فا طريقة مناسبة. ويتعلق توفر 
المعلومات بالسرية الخاصة بتلك المعلومات ال ينطب أن تبشن مرا وأن ل تجواهن 
لديه المعلومات؛ كما تتعلق بالمفهوم الأشمل» وهو أن الطرف المعنى لا يمكنه استخداء 
تلك المعلومات واستخدام محتوياتها بطريقة أو بأخرى. ويتضمن هذا إمكانية 
استعراض المعلومات». أو معالحتها. أو تغييرهاء أو نسخهاء أو توزيعها أو بيعها. 

وتتناسب قيمة مصدر المعلومات مباشرة مع توافره للطرف المعنى . فملفات الحيش 
الأمريكي مثلاآًء لن يكون لها أية قيمة بالنسبة للعراقيين طالما أنها لم تصل إليهم. فإذا 
حصل عليها العراقيون تصبح هذه الملفات ذات قيمة لهم. بل ستكون هذه الملفات 
ذات قيمة أكبر إذا استطاع العراقيون إملاء محتويات الملفات أو تغييرها دون أن يشعر 
أحل بهم . 

4- توفر مصدر المعلومات للأطراف الأخرى. إن القيمة التشغيلية لمصادر 
الناونات عن في متياق سرب العلوسات» فهن تابن كسب شوائر ممنتار 
العلرجات للأطراك الأمرع . كاللقات المسكرية غنات عق أن تكن اقل اعبيا 
للولايات المتحدة الأمريكية لو أنها بيعت إلى العراق. وفى مثل هذه الحالات. فإن 
قيمة المعلومات ترتبط جَدَثا يشوفرها تحضم ا اق متعها ع يف الأغداء: وقل تأتي 
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قزيلة تضبدن الملوياك هد تديتوا قآذا كان القره هو الطرف الوحيد فى هته العولة: 
أو أحد قلة قليلة من الأطراف الذين يمكنهم التوصل إلى هذه المعلومات فإنه أهم 
بكثير من توافر المعلومات على نطاق واسع للجميع . وتزداد قيمة بعض مصادر 
المعلوهات لدى توزيعهاة فعلى سبيل المثالء فإن المتشورات. الى وزعها القوات 
المتحالفة أثناء حرب الخليج زادت قيمتها. وبهذا المحتوى: فإن قيمة مصدر المعلومات 
تستمد من استخدامه كوسيلة لاختراق فضاء المعلومات والأذهان للجنود العراقيين . 


5- تكامل المعلومات: هذا مقياس تكامل المعلومات» أو جودة المصدر أو دوجحة 
دقتها وكمالها وأصالتها ومصداقيتها. وغالبا ما يتزاوج تكامل المعلومات. 2 
بحيث يتضمن موثوقيتهاء أي النوعية أو الحالة التى تؤكد أنها معلومات موثقة أو 
أصيلة ؤلة مكن إتكارهاء آى أن الشتخض لا يكن أن يتكر آنه آرسل تلك" المعلوعات 
أو عالجها شخصياً. وبمعنى آخر: إن المعلومات التي تثبت أن الشخص المرسل أو 
المعالج غير مشكوك به ولا تحوم حوله الظنون والشبهات. وفي مثال حرب الخليج. 
فإن تكامل بيانات ملفات الكمبيوتر التي استطاع المتسللون التوصل إليها سيتم تحديده 
بمطابقتها للحقائق والوثائق الأخرى وبتوثيقها. فإذا لعب المتسللون ببيانات أي ملف 
من تلك. الملفنات فسيؤثر هذا على انقاص قيمة تكامليتهاء وبالتالىء سيؤدي هذا 
خفض قيمتها بالنسبة للأمور العسكرية (أو على الأقل إلى أن تتم إعادة بيانات تلك 
الملفات إلى وضعيتها الأصلية قبل التحريف). كما أن قيمة مصدر معلومات ما بالنسبة 
للاعب قد تتناسب بشكل مباشر مع تكامليته ومصداقيته. إلا أن هذا ليس هو الحال 
في الغالب. فيمكن أن يفيدنا الخداع في هذه الحالة» وقد يستفيد لاعب ما من 
تخريب وسيلة معلومات بشكل عالمي. فعلى سبيل المثال» يمكن اختراع قصص 
وتلفيقها بشكل كاذب ونشرها على الإنترنت . 

6- الوقت: ويمكن أن تزداد قيمة المصدر أو تقل حسب دور مصدر المعلومات فى 
لعمليات. فقي حرب الخليج مثلاً» فإ الغلومات التي توفرت غن مواقع الضواريخع 
العراقية»؛ وخاصة تلك التى تم إطلاقها ضد إسرائيل» كان يحتمل أن تكون هامة جدا 
من حيث الوقت. بينما يمكن أن تكون المعلومات عن مركز القيادة والتحكم العراقي 
أقل من أهمية بيانات المصدر المشار إليه عن الصواريخ العراقية. ويمكن التمييز بين 
القبمة القققة والحتملة عدر ععلوبات ما خالضشية القفعل) اصدن المعلوفانت تي 
إلى قيمته بالنسبة للطرف المعني قبل إجراء عملية حرب معلومات . 
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الهجوم. وهو الذي يقوم بشن عملية صد مصدر معلومات معحدد . وطرف الدفاع . 
وهو الذي يهدف إلى المدافعة ضد تلك العملية» بالإضافة إلى الطرف الذي يقوم 
بدور كه ( هجوم ودفاع) . 

1- الهجوم : لقد كسبت قوات التحالف الحرب جزثياً بسبب عمليات حرب 
المعلومات. ويمكن أن يكون الأطراف على الجانبين كليهما أفراداً يعملون بشكل 
مستقل. أو فى جماعات منظمة أو غير منظمة. ويمكن أن يكون هؤلاء الأفراد 
رسميين في الدولة أو غير رسميين. وقد يكون لهم من يكفلهم ويدعمهم أو لا يكون 
لهم من يكفلهم ويدعمهم. ويجب أن يكون لدى الطرف المعني النية» والوسائل. 
والفرصة كي يتمكن من الدخول في حرب المعلومات . فالنية هي نتيجة تلائم 
اهتمامات الطرف المعنى والتزاماته. وأما الوسائل فيتم تحديدها بالقدرات وإمكانية 
الوصول (التوفر). وأما الفرصة» فهي وظيفة التوصل إلى المعلوماتء» إلا أنها تتضمن 
عوامل أخرى كتصور نجاح العملية وأن الشخص لن يتم إيقافه أو إلقاء القبض عليه . 
فإذا كانت إمكانية الوصول إلى المعلومات غير كافية من البداية فمن الضرورىي 
الحصول على وسيلة للوصول إلى المعلومات قبل محاول تحقيق أى هدف من الأهداف 
الأخرى. فعلى سبيل المثال» تخريب مصدر معلومات ما. 

ومع العلم بأنه يمكن لآأي فرد أو منظمة الانخراط في عملية حرب معلومات 
هجومية:, إلا أن كثيراً من العمليات التي تحدث فعلاً إنما تنطوي تحت بضع فئات 
عامة. وتنتضمن هذه الفئات مايلى: عملاء داخليين (من داخل المؤسسة). 
ومتسلللين. ومجرمسس » وشركات وحكومات وإرهابيين. 


1- الداخليون (10510615) : ويشمل كلا من: الموظفين» والموظفين السابقين. 
والموظفين المؤقتينء. والمقاولين وغيرهم 0 صلاحية للدخول إلى داخل مباني 
المؤسسة المطلوبة ومصادر معلوماتها. وتعد هذه الفئة بشكل عام أكبر كنيد 
للمؤسسة. ويعمل هؤلاء كوسطاء معلومات بحيث يبيعون المعلومات الحساسة التي 
تخص المؤسسة التي يعملون فيها أو لديها إلى حكومات أجنبية» أو إلى منافسين وإلى 
أتباع الجرية المنظمة. وتشتمل أعمالهم التخريبية على سرقة وبيع مخططات وتصاميم 
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عسكرية وتجارية» وعمليات نجسس. وخرق الخصوصية الشخصية. ويمكن أن تقوم 
الفئة الداخلية بتخريب نظم المعلومات وأجهزة الكمبيوتر التى يملكها صاحب العمل 
أو يهربون الأسرار التجارية للشركة لإنشاء شركات منافسة. وحتى إذا لم تكن هذه 
المصادر الداخلية مصدر الهجمة بذاتهاء فيمكن أن يساعد هؤلاء الداخليون برغبتهم أو 
رغماً عنهم غيرهم من المعتدين. وقد تدفعهم الرشاوى الالية» أو المبادئ الإيديولوجية 
الفكرية» أو حب الانتقام والقأر» أو الرغبة بمساعذة أشخاص خارجيين يستغلونهم 
بطريقة أو أخرى . 


2- المنسللون (الدخلاء) (175ع1ء112) : الدخيل هو الشخص الذي يتمكن من 
الوصول أو التعامل مع نظم إلكترونية» وبخاصة أجهزة حاسب وأجهزة الاتصالاات 
بطريقة غير شرعية. وقد تكون الدوافع لهذا التسلل الحصول على اللذة والمتعة» أو 
الفوز في التحديء, أو تحصيل قوة أو شهرة. ومع العلم بأن كثيراً من المتسللين» وربما 
كلهم لا يطلبون تحقيق جوائز مالية أو لا يرغبون بتخريب أجهزة الكمبيوتر التي 
يهاجمونها ويتسللون إليهاء إلا أن هناك من يتسلل من أجل الحصول على الأموال أو 
تدمير أجهزة الكمبيوتر. ومع ذلك» فحتى عند عدم وجود نوايا شريرة لدى المتسللين 
فإن التسلل غير المصرح به يتسبب في تدمير تكاملية تلك النظم» وهو أكثر من مزعج 
لالكي تلك النظم . 

3- المحرمون (10212815ن)) : وهم الذين يستهدفون المصادر المالية كالحسابات 
البنكية وبطاقات الائتمان أو الممتلكات الفكرية التى يمكن محويلها إلى نقود من خلال 
اللبجات الشرية المشبره ةا وغتالا ها تعاب عؤلاة حببن فاق الخرعة المتظطنة: إلا أن 
المجرمين من الأفراد أيضاً نجحوا في تنفيذ عمليات إجرامية حصلوا بنتيجتها على 
ملايين الدولارات. فالدافع الأساسي هو المال» والثروة. وتنضمن هذه المجموعة كلاً 
من وسطاء المعلومات أو السماسرة والآفراد الذين يبيعون البرامج المقرصنة والأقراص 
المدمجة التى تحتوي على برامج مختلفة ذات قيمة» وأشرطة الفيديو التى عليها مادة 

4- الشركات (0010013]10055): هذه الشركات تنخرط في عمليات حرب 
معلومات هجومية عندما يتجسسون بنشاط على منافسيهم لسرقة أسرارهم التجارية 
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من خلال وسائل غير شرعية بإغراء أفراد داخليين لدى المنافسين بالرشاوى. فهؤلاء 
يسيعول معلومات عن عملاتهم وزبائنهم. وفد يحترفولن الحرية الشخصية 

5- الوكاللات الحكومية (0165ع07ء486 6]ع00717217): ينخرط عدد من الوكالاات 
استخباراتية أثناء التحقيقات في وقائع الجرائم. وتطلب وكالة الاستخبارات كلا من 
الأسرار العسكرية»؛ والدبلوماسية؛ء والأسرار الاقتصادية للحكومات الأجنبية» 
والشركات الأجبية والأعداء الأجاتب .. وغالنا ما اتركة الاستخيارات غللى المصبادر 
الداخلية والمراقبة الالكثرونية لتوفير هذه المعلومات: وغالياً ما تدمر الوحدات الحرسة 
قيادة الأركان والإدارة لدى الأعذاء أثناء المحرب. ويراقب مسؤولون حكوميون 
من أجل الحفاظ على الأمن الوطني وأهداف الآمن العام . 

6- الإرهابيون (750115)5ع1) : وهم على جانب خاض من الاهسة سبي قا كد 
أن تلحقه هجماتهم من الأضرار على البنية التحتية الآأساسية مثل: خدمات الطوارئ 
المغرضة والمشوشة» كما يخربون المعدات الفعلية والمبانيى. ولم يتم الإبلاغ إلا عن 
بضع هجمات على الفضاء التخيلي (عبر الإنترنت وشبكات الكمبيوتر) من قبل 
المخربين الإرهابيين» وهناك فئكات أخرى غير التى ذكرت أعلاه منهم الأشخاص 
النشيطون سياسياًء والمتطرفون, والمتطفلون» والمخربون بشكل عام. ولا يمكن فصل 
هذه الفئات عن بعضها. فالمتسلل إلى أجهزة الكمبيوتر ونظم المعلومات مثلاً» يكن 
أن يكون من الأفراد النشيطين سياسياء أو قد يكون من الأشخاص الذين يعملون من 

2 الدفاع 

يقوم كافة الفرقاء المعنيين باستخدام حرب المعلومات الدفاعية» سواء على مستوى 
الأفراد» أو المؤسسات أو الحكومات. فعلى مستوى الأفراد. يستخدم الدفاع لحماية 
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الخصوصية الخاصة» والمصادر الشخصية» والوظيفة المنافسة» والأحوال العامة بشكل 
والمصادر الخاصة بتلك المؤسسة. وأما بالنسبة للحكومات» فهي تستخدم لحماية الأمن 
الوطنى. والأمن الاقتصادى. والأمن العام والنظام والقانون . 


ويقع دور الحكومة فى حرب المعلومات الدفاعية فى علة مناطق هي : الدفاع 
الوطنى» وتأسيس الحمايات القانونية» وإرساء المقاييس. والبحث والتطوير عن تقنيات 
جديدة للدفاع. ففي الولايات المنحدة الأمريكية يتمتع مكتب التحقيقات الفدرالية 
بصلاحيات التحقيق في التجاوزات التى نمحدث على القانون الفدرالي» وبالقيام بأعمال 
مضادة للتجسس وبتنسيق مثل هذه الأعمال فى الولايات المتحدة الأمريكية» وأن 
يكون الساعد الأيمن للمدعي العام المسؤول عن تنسيق تطبيق القوانين الفدرالية المحلية 
المتعلقة بالأمن الوطني والجاهزية للطوارئ. وتعالج وزارة الخزينة بعض الجرائم المالية 
المحددة مثل موضوع تزوير بطاقات الاثتمانء بينما تعالج الوكالات والملاسسبات 
القانونية الأخرى التحقيق في الجرائم المحلية. وأما مسؤولية الدفاع الوطني بما في 
ذلك عمليات الاستخبارات والاستطلاعات الاجنية المضادة فتقع بشكل كبير على 
وزارة الدفاع . 


كرد أن تلعب المهات المشتركة فى ححترب المعلومات دوزا فى العمليات الهيجوفية 
هجومية ودفاعية مدمراًء أو معطلاً مركز القيادة والأركان وأنظمته في العراق» بينما 

وقل يتصارع الطرفان فى بعض اخالاات على الاستفادة من المعلومات من مصدر 
ماأء ويقوم كل منهما بعمليات حرب معلومات هجومية ودفاعية. وتعتمد فائلة 
المعلومات على القيمة التى يمكن أن يستفيد منها كل من الطرفين من مسصدر 
المعلومات» وهذا بالطبع يعتمد على أي الآطراف يستطيع التوصل إلى مصدر 
المعلومات ذاته بحرية أكثر. كما أن قدرات الطرف ذاته وإمكانياته هى الأخرى عامل 
هام . فقد يكون لاحد الطرفين درجة أقل من التوصل إلى المعلومات» إلا أنه يتمتع 
بمعرر فة كبيرة: ومهارات فائقة » ولديه وسائل قوية فيمكن الاستفادة فر تلك المعلومات 
بقدراته إلى درجة كبيرة لصالحه ويستفيد منها استفادة قصوى . 
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ويمكن تفسير المكاسب والخسائر الناجمة عن عملية هجوم في حرب المعلومات 
على مصدر ما حسب النتائج الثلاث التالية: زيادة توفير مصدر المعلومات للمهاجم. 
خفض توفير مصدر المعلومات بالنسبة للمدافع» وخفض تكاملية مصدر المعلومات . 
وهذه النتائجح جميعها تزيد قيمة مصدر المعلومات بالنسبة للمهاجم وتخفض قيمته 
بالنسبة للمدافع» والشكل التالي يبين ذلك. 
شكل رقم )4( 
العمليات الهحومية والدفاعية في حرب المعلومات 


اله اراد أ التعديل إنقاض توافر المعلومات 
- التخريب - الاختراق زيادة توافر المعلومات 


90 - التزوير - التجسس الداخلي 
2 القركية ' 

- الاختراق 

- الاحتيال 

- السرقة المادية 

- الحرب النفسية 


- الاخفاء 
الححقة - التحقق 
َ ضبط الدخول - . حول 
المراقية ب 
ْ المراقبة - المراقبة 
النسخ الاحتياطية ' 5 
© 2 ”> |حفرابت الرر - ثغرات الربط 


تأمين تكامل المعلومات 
منع توافر المعلومات 


المصدر : .13 .6,12 2000 ,17111112ع1]2 
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وقد تتسبب كثير من العمليات باثار متعددة» وخاصة العمليات التى تتم خلال 
فثترة زمئية طويلة وتتناول عدة مصادر معلومات . وبعص النظ عن هذاء فم' 
المستحسن أن نأخذ هذه الآثار كلا على حدة». إذ أن كلا منها يؤفر طريقة تصدلئف 
ومقارنة لختلف أنواع | لعمليات . 


الإعدان والتصميم في حرب المعلومات 


إن معرفة إمكانيات الخصم عامل هام في تخطيط المعركة وعامل حاسم في 
الْكُسِبيب أو الخسارةء وقدنما فإن عنصرىي المماغتة والتكتم ماد ن استغلال المعلومات 
لصالح ذلك الطرف والآمثلة التاريخية كثيرة في استخدام وسائل حرب المعلومات في 
المعارك» فالمسلمون قد استخدموا إشعال النيران في فتح مكة لويهام العدو بالكثرة 
الساحقة لهم. وكانوا يستنبطون المعلومات من الحتواسيس والمارة عن حجم الخصم. 
واستخدام المرايا والعتضيفة والتموية والرعب والاخافة 0 إلخ كل هذه تعد من 
وسائل الااستفادة من المعلومات » أو استغلالهاء أو التاثيز من خلالها على معئوياتث 
الخصم. كما اث انتقاء معلومات الخصم وعرقو انجاهاته ونحليلاته وقراءته كبديل عن 
المواجهة المباشرة» نما يزيد على معنوياته ويربك خططه ويجعله يشعر بأنه مكشوف 
نمذجة حرب المعلومات 
عتذكا: آو 13 شناكنة غلزنة» أو شرعة غالية . ::. والسؤال التديير. نهو هنا السب ةباسابرف؟ 
لكي تتم المواءمة بين الاحتياجات والمواصفات. وهذه الفكرة الآأساسية هامة عند تصميم 
نتحليل المعطيات بطريقة نظام (5/5]612)» وذلك للمساعدة في التخطيط والتنفيذ والدفاع 
ضد حرب المعلومات. ان من المهم تحديد مركز الجاذبية عند اللخصم (000)) وعندناء 
ونحليل النظام ونملجته يتطلب تحديل المشكلة والهدف منْ الأغوذج. وأهدافه. وحدوده. 
والانجاه الكلي للأتموذج «التصور العام) (21..1996 .اء ,ولاع01) . 


ولتخطيط حرب المعلومات لايد من أخخل عدد منْ الأبعاد الي تكون لون مجملها 
حرب المعلومات» ويستخدم مفهوم الأبنية العملياتية (5ع17ااءعع]1تاععى [60008هرءم0) 
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للإشارة إلى النماذج التي تصف سلوك النظام (5195]132) والتى كن أن نحلل 9 
خمسة مكونات هى : (الوظيفى (1"012]10121)» والعملياتى الساكنة [1201028ع07)) 
(51301» والبيانات / المعلوماتى (10363/12101123]100281)» والعملياتى الدينامى 


( 10171231111 1261011:2[1عم20)) . 


أن المكون الوظيفى يصف المهام الواجب تنفيذها والأقفال الداخلية اللازمة» أما 
المكون المادي فيصف المكونات اللازمة للنظام واتصالاتها (الارتباطات المتبادلة 
للمكونات). فون حجن بر سم العمليات النمحاقية المهام لكل عملية معيحخلذةهة .؛ لذ 
البيانات كمكون البناء المعلوماتي اللازم وأخيراً تنفذ العمليات الدينامية الأنموذج 
المستتخدم لتحليل أداء النظام . 

ويحلل أوكيلو وزملائه (1996 ,81 .]6 ,110ع016) الآبنية العملياتية إلى خمس 
وظائف هى المسح أو المراقبسة (2)59111397699 والتقدير (455655): والسيطرة 
(0017211:3120))ء) و التحكم ([ه00250))» التنفيذ (0176)ععخ18). ويمكن تطبيق هذه 
المكونات على البناء المادي. ولابد من محقيق الوظائف الفرعية في أي مرحلة حرب 
معلومات». والشكل التالى بين ذلك . 


[سووجحجح 1 


شكل رقم (5) الوظائف الفرعية الخمس 
المصدر : .43 .2 ,1996 ,.له.اء ,110اعع01) . 
فالمراقبة أول هله الوظائف والتى سسعى 2 جصمع المعلومات والسعائاكت عن 
الخصمء أما التقدير فيرجع إلى هضم المعلومات الكثيرة والتي يمكن الحصول عليها من 
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والبتغري وتحسين الإشارافء والتجيسن القياسى .والتوقيع والتتجميين القتى: 
والتسيسن المضاد ومجيسن المصادر المفتوحة. آما وظيفة التقدير (4855©55). هنا يتم 
صهر المعلومات وهضمها ودمجها ومحويلها إلى صورة معركة فضائية . أما وظيفة 
السيطرة (0071123110)) فهي تلقى صورة المعركة من وظيفة التقديرء والتخطيط ومحديد 
نوعية الفعل المطلوب. أما وظيفة التحكم (002]01)) يحلل هنا طلبات المهمات 
والتقديرات الجحاهزة والاستجابة للتهديدات والتغيرات الموقفية وتقديم النتائجح للخلف 
وفق تسلل القوة.ء وأخير التنفيذ (ع18©106)» ويشمل التنفيذ هجوم المعلومات والدفاع 
عن المعلومات ووسائل التنفيذ هنا تشمل الهجوم والدفاع وبغض النظر عن الطريقة 
المستخدمة . 

عمليات الدفاع والهجوم المعلوماتي 

هناك ست فئات من عمليات الدفاع والهجوم المعلوماتيى وهي : 

1 - العلميات النفسية (6123610125م0) 501051631ع:859) . 

2-الحرب الإلكترونية (ع215ة'1آا عتدمتاءع81) . 

3- الخداع العسكرىي (102]مع0ع10 /8/1111]31) . 

4- التدمير المادى (700]101أوع10 [03:5122©) . 

5- الإجراءات الأمنية (5ع1ناقةء11 117لاء566) . 

6- الهجو د المعلو ماتى !]346 111101111261011) . 

1- العلميات النفسية (6126075م07 1دء1ع1010ء:59) . 

هناك أقسام متخصصة في العمليات النفسية خلال السلم والحرب مثل 
(840-1301) فى الولايات المتحدة الأمريكية والتى كان لها دور كبير فى عملية عاصفة 
المبحراء من غبلال المتشوراتك واستعراضن القوة» .وت متاقشة هذه الحمليات لجنا 
بالتتفصيل 

2- الحرب الإلكترونية (عتدتة/1ا عندمتاءه81) . 

يشترك الكثير من الأدوات الكهربائية والمعدات كالحاسب وغيره بالمجالاات 
الكهرومغناطيسية» وأحد مجالات حرب المعلومات هو تدمير أو تعطيل هذه المجالاات 
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كما يعنى تعطيل الككير من الاتصالاات (الحاسب» الاتتريت» الفاكس ». الحوال .2 
إلخ.). كما أن من استخدام النبضات الكهرومغناطيسية (814117) وهو ما محدثه 


التفجيرات النووية وبشكل لوحو 10 ولكن تصاميم مصعرة من هذه الشضببات تعطل 
أبراج الاتصالاات ومحطات الطاقة . 

3- الخداع العسكرى (7)102عء122 /3ة]81111) . 

يعد الخداع العسكري أحد العمليات النفسية الأخرى الهامة فى حرب المعلومات 
فيمكن استخدام ذلك كاين على معنويات وإدراك الخصم ود لتوجيه انشاهه أل 
موصوع آخر . 

4- التدمير المادى (1072]عتااوع10 03:5122[1ه) . 
(450311-65).» مافريك (اآء113711)» و(817-15 0). كما أن استخدام نظم 
الكهر وميكانيكية (11133/15) . 

5- الإجراءات الأمنية (وع1تاقدء11 /واتناءء5) . 
المعلومات الاستراتيجية وكلمات التمر والعمليات والبرامج خطورة هامة نجعل الحصول 
على المعلومات عملية صعبية ولح غير مستحيلة , ومن وسائل ال حماية هله الجششي 

6- الهحو 1 المعلوماتى (4]]21 600اهدتره1م1]) . 
ذلك الدخول غير المصرح به والقرصنة والمتطفلون. . . إلخ. 


خطوات تنفيذ حرب المعلومات 
مثل أي حملة أخرىء إنها تتطلب أن يعرف الطرف نفسه ويعرف حصمه. ويعرف 
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نفسه للدفاع المثالي عنهاء ويعرف خصمه للهجوم المثالي عليه. ولابد من محديد 
الأهداف من وراء أية حملة هجوم أو دفاع معلوماتي وتحديد هذه الأاهداف بشكل 
واضحء عندما يفهم النظام وتحدد الأهداف ويختار الأفراد المناسبون لتحقيق الآثر 
المنشواد: وفيما يلى ملخص للخطوات اللازمة لجرب المعلومات : 

1- حلل النظام (12ء]5لا5 عط ع031(/2ى) . إن آأول خطوة في حماية المعلومات أو 
الهجوم على معلومات الخصم هو تحليل النظام» والهدف هو تحديد العناصر والعقد 
الخاصة بالنظام والارتباطات بينهاء ولابد من تقييم وظائف النظام مكان التحليل» 
ومطابقة النظم المادية مع المجالات المتنوعة للوظائف. وإن النتائج الناجمة عن هذا 
التكامل توفر البنية العملياتية الثابتة للنظام وتؤدي إلى فهم النظام عامة. والنظام عادة 
دينامي من خلال البيانات والمعلومات والطرق والبروتوكولات لنقل البيانات فيه» وهنا 
يمكن فهم النظام بحالته الدينامية» وفحص النظام الدينامي يؤدي إلى تحديد الثغرات 
ومداها وحمايتها فى حالة الدفاع . 

0 نيم الأهداف (5ء7ناءء[06 87211026). هناك أهداف سياسية لحرب 
المعلومات وهنا لابد من فهم هذه الأهداف وتحويلها إلى أهداف عسكرية» ولابد من 
نحديد مركز الجاذبية بالنسبة لجميع العلميات آي النقطة التى تتمحور عندها جميع 
السمليبات وترقيط بها بالنظر إلى الأساق: ارقن ماله الهسجرء يتمركو الهنق: حول 
نحديلد العقد الحساسة والارتباطات في نظم العدو بحيث عند الهجوم يد 
الأهداف . 

3- اختيار الآدوات (10015 ]ن5616). فى هذه الخطوة لابد من اختيار الأداة أو 
الأدوات المناسبة بناء على عدة عوامل منها : مدى توافر الأداة لآنه ليست جميع 
الأدوات متوافرة فى حرب المعلومات» بعض هذه الآدوات تحفظ لأغراض لاحقة أو 
ساب نعي وتغالية الأدوابف لقان فى المتدرس الابور اي از العبلة :له 
تكون كذلك على المستؤىع التكتيكي .. وهتاك. لآبد: هخ يديد الأداة المناسية والمتوافرة 
الآن وهنا (فى هذا الموقف). كما أن مدق فق الهدف عامل آخر ان اختيار الآداة. 
فى ماذا يريد المخطط أن يحقق من اشعفذآم هذه الأداةة كما أن تفرم القن ف عامل 
آخر في تحديد الآداة المناسبة. وتحديد الآثر المرغوب إحداثه في الهدف الخصمء. وهذه 
الخطوات هي ذاتها في حالة الدفاع المعلوماتي والفرق هو في الأهداف فقط . 


132 


وذكرت مجلة تايمز (117265) عن الحرب الفضائية (171735 9(0©1إ0)) أنها تشمل حرب 
لوحة المفاتيح والفأرة وفيروسات الحاسب». ويمكن أن يتكون هجوم معلوماتي من 
العمليات التالية : 

1- النبضات الكهرومغناطيسية» حيث يتم تسلل أي شخص إلى عاصمة العدو 
ويفجر قنابل من القنابل المبئية على النبضات الكهرومغناطيسية (8342) مما 
يؤدي إلى خرق نظم الاتصالات والمال والبنوك وتعطيل الجوال والهاتف 
والفاكس . . . إلخ. 

2- الفيروسات والديدان والميكروبات يكن إمطار نظم الخصم بالفيروسات بكافة 
أنواعها وبالديدان والميكروبات الإلكترونية والتي تشل النظام والتطبيقات 
وتتكائر بسرعة كبيرة مولدة أوبئة إلكترونية» وتغير مسارات التزويد. 
والمطارات». والانتهاء بشحن مواد غير مطلوبة وإرسالها إلى أمكنة فيزيقية . 

3- التشويش والإعاقة والتخريب يمكن التشويش على اتصالات الخصم وإعاقتها 
من البث وتخريبهاء وتزويدها بمعلومات مربكة ومظللة . 

4- العمليات النفسية يمكن استخدام عدد كبير من العمليات النفسية الموجة للقادة 
وخاصة العسكريين والسياسيين وإلى عامة الناس وإضعاف روحهم المعنوية 
والتاثير علي دعمهم وقناعتهم بسياسات بلدهم . 

ولك أن تتخيل عسكري الغد وهو مزود بشريحة لتحديد موقعه مع نظام ليل 
الموقع الجغرافي (01”5) ويمكنه من الرؤية الليلية» وبهاتف اتصال دولي» ودرع واق 
ضد الكيماويات والأسلحة البيولوجية. 

4- فييم الآثار (5أ 81160 4655655). وفي هذه الخطوة تتم مقارنة الآثار الفعلية مع 
الآثار المرغوب إحداثها في النظام الهدف (النظام المراد حمايته أو تدميره)» وهنا يمكن 
أن يعدل المخطط من أفعاله إذا لزم الآمر ويمكن إعادة الهجوم لتقييم الخطوات اللازمة 
لتقدير كن 


ويرى البيرتز (4156115) أن حيز المعركة المرتبط بحرت المعلومات متحرك وممتد لا 
هو أكثرمن المواقف العسكرية التقليدية» وينظر له أحياناً على أنه استخدام المعلومات 
الذي يؤدي إلى فاعلية وفعالية. وهذا الاستخدام لحرب المعلومات قد أدى إلى المزيد 
من الغموضء. لهذا السبب فإن استخدام مفهوم «استراتيجيات المعلومات» للإشارة إلى 
الاستفادة من المعلومات وتقديرها وتقنيات المعلومات كأداة فى القوة الوطنية والتى 
يمكن أن تكون متصلة مع أو مرافقة إلى للوجود العسكري والعمليات. 1 
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الفصل السادس 
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مقدمة 

لقد تنبأ نيكسون (1980) في كتابه «الحرب الحقيقية» بأن منطقة الخليج العربي 
منطقة بالغة الأهمية في المستقبل» ويقول علينا أن نعلم من يسيطر على ماذا في الخليح 
العربي والشرق الآوسط لآنه المفتاح الذي يسمح لنا بأن نعرف من يسيطر على ماذا 
في العالم» ويمثل العراق ... أعظم قوة عسكرية في الخليح. لقد حل خلافاته 
الحدودية مع الكويت لكنه من المحتمل أن يخبئ المستقبل مشكلات إضافية. ونيكسون 
كما هو الغرب يرى الخليجح من خلال النفط والصعاليك والثروة» حيث يشبه ذلك 
بالاستعارة الثالية الى سشنهد بها لإاحدى الشخصيات الأمريكية ١‏ ... سييدة كرنة 
تعيش عقردها كن ندينة قيرة محاطة بالضعاليات: الجميع يعلم بأنها تملك ملايين 
الدولارات من الماس تحت سريرها ولا يوجد شرطة تحميها ومن حين لآخر يأتى مدير 
الشرطة (الشريف) يترجل ويطبع قبلة على خدها ثم يعود مسرعاً. فهل ستشعر 
بالآأمان؟ هذه هي الصورة التي يحملها الغرب عن العرب. حيث تقوم الولايات 
المتحدة الأمريكية بدور «الشريف» الذي يطمئن السيدة» وبالتالي يقترح نيكسون الحاجة 
إلى الوجود الدائم للقوات الأمريكية من أجل حماية المنطقة من الصعاليك «الخليفة. 
0) . 


هل حرب الخليج حرب معلومات؟ أم هل كان للمعلومات دور كبير فيها؟ إن 
القول إن حرب الخليجح حرب معلومات ينطلق من فعالية المعلومات فى حسم الصراع. 
فمن يملك المعلومة يملك القوة» ومن يعطل المعلومة لدى الطرف الآخر يملك القوة». 
ومن يدمر البناء التحتي المعلوماتي يملك ميزات اضافية تمكنه من حسم المعركة. تعد 
حرب الخليج أول حرب معلوماتي تستخدم فيها الأسلحة الذكية بكثافة وتم ربط أكثر 
من (3000) حاسب في منطقة القتال مع الحاسبات المركزية في الولايات المتحدة . 


المعلومات (1992 ,07ءمتتة©). يرى بودر لاد (8311011113150) أن حرب الخليح الشانية 


حرب كه وصفها بأنها حرب لم ل أو لا حرب رلته /أاحدرهلك][). وهذا ناتج 
عن تطبيق التقنيات الحديثة فى الخحرب (1995 ,531010111130]) . 


إن استخدام المعلومات فين الحروب بسن باالخديد» ولكن زيادة الاعتمادية على 
نظم المعلومات والمعلومات أصبح من سمات الصراعات في هذا العصرء وهناك أنواع 
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عديدة من عمليات حرب المعلومات استخدمت فى حرب الخليح منها الكسدل إلى 
أجهزة الكمبيوترء والتجسس البشرى » والتتحخيسن عبر طريق الأقمار الصناعية» 
الاتصالاات» وتزوير الأوراق» والإدارة النفسية» والعمليات النفسية» وكذبة فيروس 
الكمبيوتر. كما أن هناك المزيد مثل سرقة الأسرار التجارية» والتعدي على الأمور 
الشخصية» وتزوير البريد الإلكتروني . 

وقنعيا كلشلوقف6: قاف عض عد الاأصمال شس ا(إحدافيةة. وها الأخر غير 
قانوني» إن لم يكن غير أخلاقى» في حين يعتبر بعضها الآخر أعمالاً مقبولة من 
الحكومات. وإن بعض هذه العمليات مرتبط بالصراعات العسكرية» وبعضها الآخر 
على مستوى الأفراد» والمؤسسات أو المجتمعاتء. والقاسم المشترك الأعظم الذي 
يجمع فيما بينهما جميعاً هو أنها جميعها تحاول استغلال مصادر المعلومات لصالح 
المستفيد وضد الخنصم. وفيما يلى استعراض لأهم أساليب حرب المعلومات التي 
استخدمت فى حرب الخليج ومنها: 

4- التجسس العم 

5- زرع الفيروسات في نظم المعلومات . 

7- الرقابة الإعلامية . 

1- بذزمير اليناء التحتى المعلومادى 

. تدمير نظم المعلومات 

قامت قوات التحالف بيتحبيل » أو دذمير النظم الو كبْسِية العراقية للمعلومات وذلك 
باستخدام الأسلحة الإلكترونية والعادية. وخلال اللحظات الأولى من عملية عاصفة 
الصحراء 2 طائرات مروحية. هيلو كسكر 6 والطائرات العادية وأسلحة مضادة 
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للوشعاع الذري بإطلاق 'غيوم' عطلت شبكة الدفاع العراقنة: كجنا تسعسية» اسبرظة 
الدخان من ألياف الكربون فوق مقاسم الطاقة الكهربائية العراقية التى تم إطلاقها من 
صواريخ طائرات التومهوك بإحداث تماس كهربائي أدى إلى توقف مؤقت وانقطاع 
شامل للتيار الكهربائى فى أنظمة الطاقة الكهربائية. كما استطاعت قاذفة مقاتلة فى 
القوات الجوية الأمريكية من طراز (إف-117) من نوع ستيلث توجيه قذيفة دقيقة 
التوجيه لتسقط في عمود التكييف مباشرة في نظام الهاتف العراقي في مركز مدينة 
بغداد» مسببة فصل نظام الكبل المحوري الأرضيء. والذي كان يربط ما بين الإدارة 
العليا للقوات العراقية مع العناصر المقاتلة المختلفة التي تعمل تحت قيادتها. وقد أدى 
هذا إلى قطع وسيلة الاتصال الأساسية بين مركز القيادة في بغداد ومختلف القوات 
في أرض المعركة. وبعد أن أصبحت القيادة ومركز التحكم عاطلين عن العمل» بدأت 
قوات التحالف توجيه ضرباتها لأنظمة الرادار العراقية بحجيث شلت قدرتها على رؤية 
مواقع المعركة. وهكذاء. بعد أن أصبح العراق "أعمى"' و "أطرش" لم يعد لديه 
سوى فرصة ضئيلة جدا في النصر (6 2000 ,ع اتصمعج]) . 
ب. شبكات الطاقة (017105 ع:ه2 ع11) : 


شبكات الطاقة مثلها مثل شبكات الهاتف معرضة للتخريب والتعطيل بالصدفة 
وبالعمد. إن فشل تشغيل هذه المحطات يشكل تهديداً أمنياً» إن تضليل (تعتيم) المدن 
قصداً يؤدى إلى خسارة اقتصادية كبيرة ومن الممكن أن يؤدى إلى فوضى لدى جمهور 
الناس ومظاهرات وأعمال شغب ... إلخ. ولا غرابة في تهديد إسرائيل المستمر 
للبنان بضرب البنى التحتية وخاصة شبكات الكهرباء والتى تم تدميرها فعلاً. أما على 
مستوى بلد مثل الولايات المتحدة وهي المكونة من أربع شبكات طاقة رئيسة تزود 
تكساس والولايات الشرقية والوسطى والولايات الشمالية الغربية وجميع هذه 
الشبكات مترابطة ومتصلة وتلتقى في نبراسكا» وجميعها مصممة وتعمل بالحاسب 
ويمكن أن يتوقف عملها جزئياً في المنطقة التي يسجل فيها خطأ واحد وتبقى المنطقة 
المحيطة يمنطقة الخنطأ مضاءة . ء| ش 
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4 القنابل الكهرومغناطيسية 


استخدمت قنابل من نوع (18:11171) قنابل إرسال النبض الكهرومغناطيسي في 
بداية حرب الخليج لتدمير وتعطيل نظم الاتصالات العراقية بما فى ذلك أسلحة الدفاع 
الجوي ومراكز التحكم والسيطرة. حيث استهدفت البحرية الأمريكية موقعين عراقيين 
للدفاع الحوى في جنوب العراق» حيث أطلقت هذه القنبلة على صاروح كروز 
بالقرب من محطات الدفاع وعلى الفور اختفت الآأضواء واختفت شاشات الرادار 
وتعطلت الكهرباء والاتصالات مع بغداد وانصرفت الجهود في البحث عن الخلل وفي 
هذا الوقت أطلق صواريخ كروز على فندق الرشيد وقامت طائرات (إف 117) بتدمير 
مصانع عسكرية . 

2- الوصول غير المصرح به للمعلومات 


لقد تمكن الدخلاء من الولوج إلى أحد النظم الخاصة بالعمليات العسكرية في 
عاصفة الصحراء قبل حرب الخليجح» وتم نسخ ملفات وتغيير في ميزات الدخول 
ليتمكنوا من الدخول المستقبلى. ولقد كان الدخلاء يبحثون عن معلومات عن الأسلحة 
التووية: 

لقد استطاع خمسة متسللين من هولندا التسلل ما بين عامي 1991-1990؛ إلى 
ترقت بما في ذلك المواقع التي كانت مواجهة مباشرة لعملية عاصفة الصحراء/ درع 
الكلمات الأساسيية مثل : بووى » أسليحة صواريخ . 2 الصحراء»ء وعاصفة 
الصحراء . واستطاعوا الحصول على معلومات عن مواقع دقيقة للقوات الأمريكية. 
وأنواع الأسايحة التى تمتلكها تلك القوات». وقدرة صواريخ باتريوت» وحركة التفرة 
الحربية الأمريكية في منطقة الخليج . 

وأفاد تقرير اخبار (ال آي ب. سي. .48.8.0) بأن الدخلاء كانوا يعملون لمدة لا 
المراحل قاموا بغلق حاسبات فى وسكانسون وفرجينيا والتى استخدمت لاحقاً فى 
حركة الحيش فى خرب عاصفة الصحراء. والمعلومات التى جمعت عن أطلاق 
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صواريخ الباتريوت وصورايخ البحرية توماهوك ودعوة الاحتياط. ولقد توقع المحققون 
أن يكون وراء هؤلاء الدخلاء الاستخبارات الروسية (16)8)» أو العراق ولكن لم 
يثبت ذلك (85,1991ع721 480) . وبعد أن انتهوا من الحصول على ما أرادوه» مسحوا 
كل اثار أنشطتهم من سجلات تلك الأنظمة وذلك في محاولة لإخفاء تسللهم . 

ووفق ما أدلى به جيم كريستي (9إ011151))» مدير برنامج التحقيق في جرائم 
الكمبيوتر وحرب المعلومات فى مكتب القاعدة الحوية للتحقيقات الخاصة» فقد 
استهدف هؤلاء المتسللون أنظمة التزويد العسكرية. ويقول كريستي 'إنهم لم يفعلوا. 
ولكنهم كانوا قادرين على أن يطلبوا إرسال "فراشي أسنان" بدلاً من " طلقات 
الرصاص " إلى الخليج " (1997 ,طاتدر5) . 


إن الوصول لمعلومات تهدد حياة الجنود الأمريكان يعنى أن الولايات المتحدة غير 
قادرة على حماية معلومات عساكرها الذين يحاربون بايا وقد تستخدم المعلومات 
ضل أسرهم. ولقد تمكن الدخلاء من محديد تغيرات في هذه النظم والتى تمكنهم من 
دخلوهاء ولقد تمكنوا من تعديلها ونسخ معلومات عسكرية هامة منها (808:38,1994) . 


ويقول شولتز (5©1:10112): الذي كان مديراً لقسم الإبلاغ عن حوادث قدرة طاقة 
الكمبيوتر: "لقد كان لدى المتسللين قدذر كبير مهن المعلومات: والبيانات نحيث كان 
باستطاعتهم أن يملؤوا أسطوانات الاجهزة التي كانوا ينطلقون منها لتنفيذ أعمال التسلل 
التى كانوا يقومون بها. كما استطاعوا ملء عدد من الأسطوانات المرنة بالمعلومات 
والسنآتات التي حصلوا عليها نتيجة لتسللهم . وعندما لم يجدوا متسعاً للبيانات التي 
حصلوا عليها نتيجة سرقاتهم اخترقوا أجهزة الكمبيوتر في جامعة " بولينغ جرين 
وجامعة شيكاغو وحملوا تلك المعلومات عليها إذ اعتقدوا أنهم سيتمكنون لاحقا من 
نقل تلك البيانات إلى أماكن أخرى (موثق في 3-4 .م ,6 2000 ,عسمتهدء©) . 


وتدعي بعض المصادر أن متسللين هولنديين حاولوا بيع المعلومات التى سرقوها 
إلى العراق أثناء حرب الخليجح. ويقول شولتز: 'إنه أبلغ هيئة الإذاعة البريطانية بأنه 
تلقى معلومات من مسؤولين حكوميين أن العراق عرضت عليه تلك المعلومات من 
خلال وسيط يعمل لحساب المتسللين. " وأضاف شولتز أن بغداد رفضت هذا العرض 
خشية أن يكون هذا مقلباً أو فخا لهم كما أدلى المسؤول" . 
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ويقول شولتز: "مع أنه تم تحديد هؤلاء المتسللين ومعرفتهم, إلا أن الولايات 
الملتحدة كانت عاجزة عن أن تقوم بأي عمل على الإطلاق حيال هذا الأمر» إذ لم 
تكن أعمال التسلل إلى شبكات الكمبيوتر غير قانوئية فى هولندا فى ذلك الوقت . 
وقد حافت تتم جهود نياظ نتن الميقيق الفتدرالل الامروض بإغراء:البلل 
المهاجم الرئيسي لإحضاره إلى الولايات المتحدة الأمريكية في مقابلة مدبرة مع شركة 
فضاء كبرى في ولاية فلوريداء إلا أن المتسلل رفض العرض في آخر لحظة. وقد 
انتهى اثنان من المتسللين الخمسة إلى الحبس خلف القضبان فى نهاية الأمرء ولكن هذا 
لحيس ألم كن ناه على" فالفوزة الذئ كام جه كوذا القوالت الموكرية الأمروكيارء يل 


سبب عمليات تزوير للبطاقات الاثتمانية (1997 ,18ته/8703) . 


كان للعراق اتصال بجواسيس داخليين. ففي شهر أيار/ مايو 1991 تم الحكم 
بالسجن لمدة خمس سنوات على المدعو جيورجن محمد جيتلرء وعمره 42 عاماًء 
ويعمل في قسم الأرشيف في وزارة الخارجية الآلمانية بسبب تسريبه معلومات عسكرية 
وسياسية إلى العراق عشية حرب الخليج. ولقد سلم جيتلر المخابرات العراقية في بون 
مئات الوثائق قبل اعتقاله» واشتملت هذه الوثائق على رسائل من الرئيس الأمريكي 
جورج بوش إلى المستشار الآلماني هلمت كول تتعلق بالخطط العسكرية لنقل مقاتلين 
وأسلحة من خلال ألمانيا. ووصفت التقارير أن وكالة المخابرات الغربية قدرت ما 
عرفته عن الشركات الأجنبية التى تساعد العراق فى بناء أسلحة الدمار الشامل» 
والتقديرات السرية الموثوقة عن العراق التي قدمتها وزارة الخارجية الأمريكية ومن 
حلف الناتوء. وكذلك تقارير المائية' غن الصوازيخ: العراقية والمخنرائظ التّى تبين مواقع 
تلك الصواريخ والأهداف المحتملة التى يريدون قصفها في إسرائيل. كما كان فيها 
أيضاً صور فضائية بالأقمار الصناعية تبين مواقع الصواريخ الإسرائيلية» وقائمة بعدد 
طائرات 'الشبح " الأمريكية القاذفة التى سيتم نقلها إلى منطقة دول الخليح. وبعد أن 
توصلت المحكمة إلى اتخاذ قرار بأن هذا الشخص الذى هرب هذه البيانات هو 
'مذنب" » أصدرت محكمة دوسيلدورف بأن عملية التجسس العسكرية المفيدة التى 
قام بها المتهم قدمت للعراق 'فوائد كبيرة" (1997 ,تصننةطاءدز؟]) . ش 
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ويقول جيلتر بعد انتهاء مدة حكمه لخمس سنوات في مقابلة مع )في برنامج 
"'ستون دقيقة " إن تقديم أسرار الحلفاء إلى العراق إنما كان "متعة لهء يقوم بها خمسة 
أيام كل أسبوع' . كما قال قينا 'إنه كان علقي اجر قلئ مممصبة: ولكن هلا 
الآجر لم يكن الدافع الحقيقي لقيامه بهذا العمل". وأضاف قائلا: 'لقد كنت مع 
العراقى اللواء عصمت جودي محمد مصادفة في مطعم. تطوع جيلتر بتزويد العراق 
بالمعلومات. وتم إلقاء القبض على جيلتر بعد أن قام الضباط الألمان المناوئون 
للتجسس باعتراض مكالمة هاتفية للواء عصمت (1998 ,ؤ5وع:2 55012160 ) . 


وقد تابعت العراق أنشطتها التجسسية. ففى شهر تشرين الثاني/ نوفمبر من عام 
7 أبلغ مسؤولون عسكريون ومسؤولون في المخابرات الأمريكية أن عملاء 
استخبارات عراقيين نجحوا بالتجسس على مفتشي أسلحة تابعين للأمم المتحدة في عام 
6 :ن1997, وقد استخدموا مختلف الطرق 'للشجسس متهنا: التنضت على 
المكالمات» وزرع مخبرين وجواسيس في معسكرات الآمم المتحدة. وقد صرح وليام 
كوهين» وزير الدفاع الأمريكي. في مقابلة تلفزيونية: "لقد راقب العراقيون كل خطوة 
وكل حركة حاول أن يقوم بها المفتشون. وقد توقعوا الأماكن التي سيزورونها. بل 
يحتمل جدأ أنهم استطاعوا اختراق فريق التفتيش ذاته". وقد صرح مسؤولون: "أنه 
يحتمل أن يكون فريق التفتيش ذاته نحت المراقبة في مقر الأمم المتحدة في نيويورك ' 
(1997 بلعماع117) . 

إن أكبر وكالة استخبارات فى العراق وهى وكالة الاستخبارات العراقية» هى 
المسؤولة عن الاستخبارات والتجسس خارج البلادء وما وزاء البحار. ويعتقد أن هنااه 
من يعمل خارج البلاد نحت ستار وظائف دبلوماسية. وتعمل هاتان الوكالتان نحت أمر 
منظمة الآمن الخاص والتي تجمع البيانات والمعلومات عن التهديدات الداخلية 
والخارجية ضد العراق". وفي19 تشرين أول/ أكتوبر عام 1997» قامت خدمات 
الأمن العام في إسرائيل (شبك) بإلقاء القبض على جاسوسين متهمين بالتجسس 
لصالح الاستخبارات العراقية العسكرية. أحد هذين المتهمين» وعمره (37) عاما 
واسمه يوخار فران هاجر إلى إسرائيل بأوراق مزورة تعرفه بأنه ابن عائلة يهودية بقيت 
فى العراق. وأما الشخص الآخر وعمره (30) ثلاثون عاماً وأيضاً حصل على جنسية 
ف اتيلية»ء وقد عمل كلاهما من مرفاً "أشدود " (1998 ,#0120 2انا]5) . 
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4 - التحسس الإلكتروني 

كما أن الولايات المتحدة الأمريكية وحلفاءها كان لديهم مصادر تجسسهم الخاصة 
والتي اشتملت على صور من الأقمار الصناعية» وطائرات تجسس دون طيارين» 
والحنود الفارين العراقيين. . وفى عام 0 استطاعت الأقمار الصناعية الأمريكية 
للتجسس اكتشاف قوات عسكرية عراقية كبيرة على الحدود الكويتية. علماً بأنه تم 
استبعاد احتمال غزو عراقي بعد أن صرح التحالف العربى بأن العراق إنما يتبجح 
فقط. وكذلكء. فقبل أن تندلع الحرب» استطاعت نظم الممسح للأقمار الصناعية رسم 
صور وخرائط لمناطق الأهداف المحتملة. ولقد وضعت هذه الخرائط على متن قاذفة 
الصواريخ تومهوك أثناء الحرس» وقورنت بالصور التي أخذت بواسطة رادار قاذفة 
الصواريخ ذاتها . ولغيك ساعد تللم نحديد المواقع الكوني 85 وهو نظام يتألف من 
مجموعة من (24) قمرا صناعيا تصدر إشارات تستخدم لتحديد الموقع . ساعد القوات 
الأرضية للحلفاء في التحرك الصحيح في التضاريس الصحراوية. ولقد استخدم نظام 
تحديد المواقع الكوني من قبل الطائرات لمسح الحقول الآساسية بمنتهى الدقة من قبل 
السفن الحربية الأمريكية للحصول على الإحداثيات الصحيحة لإطلاق الصواريخ . 
ولقد حلقت الطائرات بدون طيار ودارت فوق أرض المعركة مستخدمة جهاز تصوير 
فيديو وجهاز مسح إلكترونياً يعمل بالأشعة فوق الحمراء لتوفير بيانات تكتيكية قتالية 
ا الحنود العراقيين وتقديرات القصفا. وقد قامت هله الطائرات 
بطلعات بلغت (530) مهمة.ء وبمعدل (1700) ساعة طيران فعلية. بل إن بعض 
المفاتلين العير اقسن امجساهدةا أمام واحدة من هذه الطائرات 200 ,1مع10م5 ,تعة31) 
(1993 ,1اع/تاكعاع ج81 . 


(1000) ألف فني ومحلل يراقبون المكالمات الهاتفية عبر الأقمار الصناعية وغيرها من 
التنصت على الرسائل وتحليلها من قبل ضباط مخابرات عراقيين. ويحتمل أن يكون 
لدى هذه الوكالة القدرة على حل شيفرات بعض الرسائل المشفرة (1997 ,1ءعماء'18) . 
وتراقب "العيون والآذان" الأمريكية العراق لتضمن التزام العراقيين بالاتفاقيات 
الملزمة بتفتيش الأسلحة. وأما نظام المراقبة الجوية فهو ذو ثلاث طبقات: (ثقب مفتاح 
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ارتفاع تقريبي قدره (660) ميلاً. والقوات الجوية الأمريكية 218[آمن طائرات 
التجسس الأمريكية التى تعمل من ارتفاعات تزيد على (90000) ألف قدم. والقوات 
البحرية " 8534 ' (الظل) طيارة الفايكينغ» والتي تستطيع التقاط إشارات أجهزة 
الراديو العسكرية من ارتفاع (43000) قدم. وفي حزيران/ يونيوة199 عرض ريتشارد 
بتلرء الدبلوماسي الأسترالي الذي تم تعيينه لمهمة خاصة من قبل الأمم المتحدة وهي 
نزع أسلحة الدمار الشامل العراقية» عرض صوراً تبين أنه يحتمل أن تكون العراق قد 
دفنت بعض قطع الصواريخ. ثم عادت لاستخراجها ثانية بعد التفتيش . وقد تم 
عرض هذه الصور المدعومة بصور من الأقمار الصناعية كدليل على أن العراق لاتزال 
تخفى أسلحة غير قانونية . 

وقد احتالت العراق عمداً لتخفي برامج أسلحتها. ففي أواخر عام 1997» وأثناء 
توقف مفتشي الأمم المتحدة عن البحث لمدة ثلاثة أسابيع عندما كانوا ييحثون عن 
الأسلحة المخفية نقلت العراق معدات يمكن استخدامها لإنتاج صواريخ تمنوعة خارجة 
عن مدى مراقبة آلات تصوير الأمم المتحدة. وادعى بتلر أن هذه المعدات تشتمل على 
معدات موازنة تدوير جيروسكوب والتى يمكن استخدامهالموازنة جيويكوبات 
الصواريخ المحظورة. كما قال أيضاً أنه يبدو أن العراقيين قد عبثوا بآلات تصوير الأمم 
المتحدة» وغطوا العدسات» وأطفأوا الأنوار في مواقع المراقبة. كما أنه تم نقل أجهزة 
الكمبيوتر والأقراض الصابة والمرنة التي تحتوي على معلومات هامة عن البرنامج 
الثووي العراقي: والجرثومي البيولوجي والكيمائي: حيث كانت تنقل من مكان إلى 
آخر بشكل مستمر لإتعاب فريق تفتيش الأمم المتحدة. 

وقد استمر العراق باستخدام الرسائل النفسية وإدارة التفكير. وعندما عاد مفتشو 
الآمم المتحدة لمتابعة أعمالهم بعد المشاكل التي منعت الأمريكان من أن يكونوا مع فريق 
التفتيش» فقد قام الاف العراقيين بمظاهرات ينددون فيها "فلتسقط أمريكا" عند 
مشاركتهم في تشييع عشرات الأطفال. وقد أوقعت العراق اللوم في موت الأطفال 
على مقاطعة الأمم المتحدة للعراق حيث إن الأطفال ماتوا بسبب نقص الغذاء والدواء 
(997] ,ووع:زط لع 1ع0ؤووم ) . 
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5-8 وو الفيروسات 


تذكر إحدى الروايات أن قوات التحالف عطلت أيضاً نظم الكمبيوتر العراقية 
باستخدام 'فيروس' تم شحنه إلى العراق من خلال شحنة من 'الطابعات' . وقد 
تمت إذاعة هذه القصة في 1992/1/10 على قنوات شركة الإذاعة الأمريكية من خلال 
برنامح : "نايتلاين " (1126)طع8]1) بعد نشره في مجلة الآأخبار الأمريكية والتقرير 
العالمى (011مع1 7/0110 » 5ع]2 .1.5]) الذي نص على ما يلى: وجهت الحكومة 
الأمريكية الفيروس إلى سلاخ الدفاع الحو العراقي... وقبل آسانيع من عَمَلية عاضفة 
الصحراء» تم شحن شريحة محملة بالفيروس قصداًء ووضعت في طابعة نقطية تم 
تجميعها فى فرنسا وتم شحنها إلى العراق عن طريق عمان في الأردن. وادعى المصدر 
أنه تم تطوير هذا الفيروس من قبل العاملين في وكالة الأمن الوطني (7154) وتم 
تركيبه من قبل وكالة الاستخبارات المركزية الأمريكية (4آ0)). ويبدو أن هذا الفيروس 
كان قاذراً على تعطيل كل من برامج وندوز وبرامج الكمبيوتر العملاقة أيضاً. وتدعي 
المصادر أن هذه العملية كانت ناجحة . 

ولقد انطلقت هذه القصة من مجلة جون جانتس الأسبوعية 'إلكاع176آ 6312125) 
(121010110 حيث كتبت فى أحد أعمدتها فى 1 نيسان/ أبريل/ 1991 عن ذلك الخبر 
قائلة: "استطاعت وكالة الأمن الوطني كتابة برنامج فيروس باسم: *"417/91 
باستطاعته مهاجمة برنامج الطابعة والتحكم بالشاشة. وأضاف الخبر: وبحلول الثامن 
من كانون الثانى/ يناير/ 1991» أكدت قوى التحالف أن نصف الشاشات والطابعات 
كاتف غاظلة عن العمل . وأعد القبال :ها يلى + *وما رآيك بسر آخير؟ إن معتى 
' "1991 هو: 'كذبة نيسان/ 91". ويعلق ون شوارتو: 'إن ' "81991 تعنى 'كذبة 
نيسان" 1991. وبناء على رسالة من جانتس إلى شوارتو» فقد أخذت مجلة 'إنفو 
وورلد جابان" (عالم المعلومات اليابان) المقالة وترجمتها إلى اليابانية» وقد فقدت 
عبارة " كذبة نيسان " معناها أثناء عملية الترجمة. وقد تلقت مجلة "يو. إس . نيوز" 
(الأخبار الأمريكية) هذه المقالة من مكاتبها فى طوكيوء. والذي تلقاها بدوره من "انفو 
وورلد جابان" . وهكذاء فقند بدأت هذه كنكتة أولآء ثم أصبحت خبراً وطنياً. لقد 
كانت " كذبة " » وأى كذبة (1994 ,لنقاتةلااطن5) . 
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6- العلميات النفسية 

أ التلفزيون والمحطات الفضائية : 

إن معرفة معتقدات الخصم عملية هامة فى تصميم العلميات النفسية. فعندما أعلن 
العراق استخدام الغرب كدروع بشرية ووضعهم في الأآماكن الحساسة» استثمر الغرب 
معرفته بالمعتقدات الإسلامية (العراقية) حيث ذكر القرآن أنك يمكن أن تفعل ماشئت 
بعدوك ولكن يجب أن لا تؤذي أسرته (زوجته» وأطفاله) وبالتالى فإن أفعال العراق 
فى هذا السياق أفعال «جبانة» فى أن يختبعوا خلف الأطفال والأبرياء ويتذنكرون 
للشريعة الآسلافية» نما جعل اسعجابة العراق سريعة بأنهم ايحموثهم». 

إن معرفة الثقافة الخاصة بالخصم أمر هام في نجاح العمليات النفسية وقد تكون 
رسالة نفسية ناجحة فى ثقافة» وغير ناجحة فى ثقافة أخرى مثل : إن تشبيه الرئيس 
الأمريكي للرئيس العراق بهتلر لم تكن موفقة (11:]162 ططمادلخ هكاذا 5نال)» فبالنسبة 
للأمريكان فإن هذا الوصف وصف «تحقيرا» ولكن بالنسبة للعراقيين وللمسلمين عامة 
فإن هتلر من حاول إبادة اليهود. والعراقيون يكرهون اسرائيل» وقد هدد الرئيس 
العراقي بحرق نصف إسرائيل قبل اندلاع الحرب. هتلر طرد الإنجليز والفرنسيين 
الذين كانوا يستعمرون الشرق الأوسطء وبالتالي فإن المقارنة بين «صدام» و«هتلر» في 
الثقافة العراقية مقارنة «مدح» وليست مقارنة «محقير)ا. فصدام مثل هتلر يكرهه 
الإسرائيلين ويريد أن يبعد الغرب عن الشرق الأوسط . 


كما أن خطاب الرئيس العراقي الموجه للشعب الأمريكي لم يكن موفقاء. فقد 
اعتقد أن وسائل الإعلام حكومية تسير من قبل الرئيس بوش». وهذا غير وارد في 
الإعلام الأمريكي لأنه إعلام خاصء وثانياً طلب موافقة الرئيس الأمريكي على بث 
خطابه في الوقت الذي لم يكن بحاجة إلى هذه الموافقة» وثالثاً لم يتم اختيار رسالة 
مؤثرة في الشعب الأمريكي» بل كان خطاباً تقليدياً عربياً يبين حجج تاريخية لأن 
الأمريكان لا يعرفون مثل هذا التاريخ ولايهمهم أن يعرفواء ولا يمثل نقطة إقناع 
بالنسبة لهم. والآهم من ذلك أن الخطاب قد بث في وقت متأخر من الليل حيث إن 
الأمريكان كانوا في سبات عميق ولا أحد يشاهد التلفزيون ساعة البث. 

تعرف وزراة الدفاع الأمريكية العمليات النفسية على أنها : «عمليات مخططة 
تصاحب معلومات ومؤثرات منتقاة موجهة إلى مستمعين أجانب للتأثير على 
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مشاعرهمء ودوافعهم. وتبريراتهم المنطقية وبأقصى درجة لسلوكيات الحكومات 
الأجنبية» والمنظمات» والجماعات والأفراد. إن هدف العمليات النفسية هو إغواء 
(©120106)» أو تعزيز الاتجاهات الأجنبية والسلوكيات المحببة لأهداف المرسل 
(2001 ,9005و - ذا ]) . 

لقد كانت حرب الخليج حرب خيالات وصور مثلما كانت حرب تقنية 
ومعلومات. حرب بين صور صواريخ سكود وصور لصواريخ الباتريوت 0 
تعترضهاء إنها حرب «رصاصة تعترض رصاصة»؛ كما وصفها العسكريون .هذا 
بالإضافة إلى ما محمله الحرب من صور وخيالات أخرى». فهل كانت صواريخ سكود 
العراقية تحمل رؤوساً نووية أو كيماوية ؟ لقد ساعدت الباتريوت إبعاد اسرائيل عن 
الحرب والمحافظة على ترابط التحالف الدولى ضد العراق. القليل هن الدول. العريبة 
أيد حملة الصواريخ العراقية: والغالبية استنكر العدوان خاصة على السعودية. لقد 
خسر العراق الحوار من خلال الصور والخيالات التلفزيوينة . 

في إحدى الليالي كانت حرب الخليج قد بدأت» وكان أحد الضباط يراقب البث 
التلفزيوني (من بغداد) وهو في مركز السيطرة في وزارة الدفاع الأمريكية» وينظر إلى 
ساعته ويتشاور مع برج المراقبة الذين يخططون الهجمات...... ويعرف بلحظة تدمير 
برج الاتصالات المركزري العراقى ويقول (إذا كانت صواريخ الكروز (ع0011115) قد 
أصابت أهدافها . . . فإن التقرير (البث) سينقطع بعد .. . (وبدأ العد بالثواني) . . . 
وق ال الان (1992 ,3 5جةخ!17711). لقد انقطع بث كل من (0ظذ)ء و81800) 
مباشرة(وهذا يعني تدمير برج الاتصالات العراقي)» أما ال (2121©) فقد استمر البث 
لديها ذلك أنها كانت قد استأجرت خط هاتف خاصاً مع الأردن وتم ربطها قبل 
الهجومء أما ال(88©0): و(7780) فقد كانتا تبثان من خلال مركز الاتصالات 
العراقي . 

ولمدة أكثر من اسبوعين فقد كانت ال(01121)) هى المحطة الأمريكية الوحيدة التى 
تبث من العراق. لقد كان بثه مزيداً وكاملاً» ولقد أظهرت حرب الخليج أن أنواعاً من 
الحرب والدبلوماسية» قد بدأت في التشكل. لقد أدى البث التلفزيوني المباشر وغير 
المباشر إلى الضغط على الحكومات ومحريك الرأي العام باتجاهات مختلفة» ولقد 
أصبح الدخول إلى الجحبهات ونقل مجرياتها يضع الكثير من الضغوط على الحكومات 
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وعلى متخذي القرارات السياسية . إن التغطية التلفزيونية في حرب الخليح قل عرفت 
بظاهرة حرب ال(1[5)). (773:0,1992 7/000) ويمكن وصف الحرب ضد الارهاب 
(القاعدة وطالبان) فى أفغانستان بأنها حرب قناة الحزيرة . 


وقد استغل الطرفان التلفزيون أثناء حرب الخليج لمصلحتهما وذلك للتأثير على 
الرأي العام. وبعد غزو الكويت بفترة وجيزة كذب الحرس الجمهوري العراقي أمام 
الكاميرا بأنهم يتراجعونء وذلك لوكالة أنباء تلفزيونية دولية. وفي الحقيقة» لم 
تنسحب القوات العراقية ولكنها كانت تعزز قواتها وقبضتها على الكويت. وكانت 
التقارير الواردة من وكالة ((1/1))من مراسلها يكو ا أرئيت ()812 أتزاءع8) فى بغداد 
محرفة نظراً للوقت الضيق المحدد لها على القمر الفضائي ليستطيع فيه تنسيق التقرير 
المصور الذي يعده» ونظراً للجهود الحثيثة التى يبذلها المهتمون العراقيون الذي عكفوا 
على استخدام وكالة (17171©)كوسيلة للدعاية والإعلام. وقد حصل المراقبون العراقيون 
على نتائج عالية» قبل إذاعة شريط فيديو التقرير المصور الذي قدمه العراقيون على 
شبكة (0111)حياً على الهواء. واستطاع إعلاميو العراق الاتصال المباشر مع التلفزيون 
الأردني الصديق مما أدى إلى حدوث مظاهرات في الأردن ضد الولايات المتحدة 
الأمريكية وقوات التحالف. وأحدثت بعض الحملات الدعائية العراقية رد فعل عكسياً 
وذلك عندما أعلن العراق أن العراق ستكسب الحرب لأن الشعب على استعداد 
للتضبحية نالاف الود سنفا لا يستطيع الأمريكان تحمل خسارة مئات من الخحنود. 
فأدرك الحنود والقوات العراقية أن العراق سيضحي بهم . وأنهم هم الضحية. وادعى 
غدة من المحَللين أن هذا عنزز رغبة القوات العراقية للهرت مم ساحات المعارلكه 
والاستسلام (1996 ,طاتتقرآ) . 


وقد قامت القوات الأمريكية بعدد من المناورات البرمائية على امتداد الشواطيءع 
السعودية أمام شبكة (02/2)) في محاولة لإيهام العراق بأن قوات التحالف تخطط 
لهجوم باستخدام القوات البرمائية لضرب القوات العراقية على الحدود الكويتية. 
وأفلحت هذه الخندعة حيث رابطت ألوية عراقية لحماية الشواطمء ضد إنزال قوات 
التحالف لقوات على الخليح (1997 ,7ع7تصةء]) . 

ولسيان أهمية السك التلفزيونى أيام الحرب». قال الركيسن الأمريكى بوش (الآب) : 
«لقذد تعلمت من ال01[1) أكثر تما تعلمت من 014) ... فى أغلب حالات الأزمات 


إيكنا 


الدولية فإننا ننتقطع عن وزارة الخارجية وتقاريرها . . . هذه التقارير هامة .. ولكنها 
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لا تصل فى الوقت اللازم لاتخاذ القرارات» (20 .م ,1992 ,51118) . 


لقد ساهم التلفزيون في بجاح الحملة العسكرية ضد العراق وإيعاد اسرائيل عن 
المشاركة. إن صورة صواريخ الباتريوت وهي تعترض صواريخ سكود في الليل فوق 
تل آفبيين قد ساعدت فى إبعاد الحكومة الإسرائيلية من مهاجمة العراق» وحل 
التحالف الدولى في حرب الخليج ((0) 1992 ,قصةذ!61) . 


ولم تترك ال(1111©) وقتاً لهضم المعلومات واستيعابهاء بل على القادة أن 
سي 1 للمعلومات التي تقدمها في تقاريرها. ان صورة طيار واحد لطائرة 
أمريكية (هيلوكبتر) وهو يجر في شوارع مقاديشو قد أدى إعلان إدارة الرئيس 
الأمريكي كلينتون الانسحاب من الصومال. 

وبينت إحدى روايات الأخبار الجنود العراقيين يسحبون الأطفال الكويتيين من 
الحاضنات» وكانت القصة مضخمة ومبالغاً فيها من قبل شركة علاقات عامة أمريكية 
تم الاتفاق معها من قبل مؤسسة تدعمها الحكومة الكويتية. وكان الشاهد الفعلى 
الحقيقي لهذا المنظر المرعب هو بنت السفير الكويتي في الولايات المتحدة الأمريكية 
وعمرها (15) سنة. ولم يجد معد ومقدم برنامج 20/20 في وكالة 8860 جون مارتن 
سوى تأييد ضئيل لصحة هذه الحادثة. إلا أنه كان وقع كبير لهذه الحادثة في أثناء 
الأاحداث على صانعى السياسات فى الولايات المتحدة الأمريكية. ويروى أن الرئيس 
جوج بوش ذكر مأساة الحاضنات والمعاناة الناجمة عنها (8) مرات خلال (44) يوماً 
أثناء محاوراته عن الحرب؛ كما ذكرها أيضاً (7) من أعضاء مجلس الشيوخ 
الأمريكيين أثناء محاوراتهم عن الحرب. وبالتالى» فقد نجح قرار المشاركة في الخحرب 
بفارق (5) خمسة أصوات فقط (1996 ,منهة© ع2]) . 


وتمتاز الرسائل الموجهة عبر التلفزيون والبث الفضائي بأنها أكثر اقناعاً في الحالات 
التالية : 

1[- الرسالة من طرفين أكثر إقناعاً منها عندما تكون من طرف واحد. 

2- اسلوب الرسالة يؤثر في قدرتها الإقناعية . 


3- الرسائل الحية (فيديو) أكثر إقناعاً خاصة عندما يكون المرسل أكثر موثوقية 
سال سي 


200 


4- الحالات أكثر إقناعاً من الإحصاء . 
5- المرسل أكثر اقناعاً إذا كان يبدو آمناً (لطيفاً. صديقاً. عادلاً). مؤهلاً (مدربا. 
ذا خبرة. ذا معلومات) وَدَيْنَا كا (فعالاً حركاًء عيوياً: 
6- رسائل الأفلام» أو الفيديو أكثر فعالية في تعليم المعرفة المتعلقة بالخصائص . 
7- ظهور العواطف (الخوف) أكثر اقناعاً خاصة إذا كانت العواطف مخيفة ,لاع5:6) 
(1994. 
ب. الإذاعة 
لقد استخدم الراديو بفعالية كوسيلة من وسائل الدعاية» فقد استخدمت اليابان 
إذاعة خاصة بها (ع105 10130) ليث الموسيقى والدعاية» والكلمات التى محبط قوات 
التحالف. واستخدم الألمان ميلدرد جيلر (611122 84114764) المعروف ب(58111 5لكام)ء 
ولقد استخدم الأمريكان الخداع والعمليات النفسية لإقناع الآلمان بأن يوم الاجتياح لن 
يكون (10-103) لنورمندى بل كاليس (021315)) . 
ومن الاستخدام المبدع للحرب النفسية في الراديو كان لإذاعة إل. بي. بيى. سي 
(©8186) خلال شهر 1940/9م» عندما كان اجتياح الألمان لإنجلترا قد أصبح أمراأ 
100 لقد بدأت ال بيى. ي. سي. بث برامج تسمع سبهولة غة. الآلمان نحت 
سلسلة من الدروس الإنمجليزية للغزاة وقد بث هذا البرنامج بالآلمانية . 
«. . . من الأفضل أن تتعلم بعض الكلمات والجمل القصيرة المفيدة في انجلترا مثل 
ان تزورنا. الدررس الأول. فإننا 0 الملوت لعبور القناة) . 
والآن أعد بعدي: «القارب يغرق .. .القارب يغرق» «الماء بارد. . .الماء بارد) . 
والآن سأعطيك فعلاً مفيداً جداً.ء مرة أخرى / لطفاً أعد بعدي اننيى احترق» انت 
نتحترق. انه يحترق. نحن نحترق. انت محترق» . 
لقد استخدم الراديو عن العمليات المعتمة غير المعروفة) والعمليات اليفْجسيَةَ 
بفاعلية فيل رقب الخليج. وفدر أن (87) ألف جندي عراقى فل اسَِتسَلموأ. لقد بشت 
إذاعة صوت الخليج الموجهة إلى الجيش العراقى رسائل تضمنت : الآخوة العربية» 
فوة التحالف الحوية, العزلة العراقية, وقل انتفت مهمة هله الاذاعة بانتهاء الحرب. 
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ولقد استمرت الولايات المتحدة الأمريكية بعد الخحرب استخدام الحرب النفسية من 
خلال وكالة الاستخبارات المركزية الأمريكية في محاولة للإطاحة بالرئيس العراقي. 
ولقد تم القضاء على هذه العملية أخيرا من قبل الرئيس العراقي الذي استخدم الإذاعة 
ووسائل الإعلام الأخرى لإرسال رسائل مضادة. ففي مقابلة مع 'وارن ماري ك' عام 
7. وهو عميل وكالة الاستخبارات المركزية الأمريكية متقاعد. قال: "لقد أعدت 
شركة علاقات عامة ومركزها فى واشنطن نصوص إعلانات إذاعية» وأشرطة فيديو 
تند بالنظام العراقي. وقد استخدمت النصوص التي تطالب أفراد اليش العراقي 
بالانسحاب والفرار تمت إذاعتها عبر محطتى إذاعة قويتين تابعتين لوكالة الاستخبارات 
المركزية الأمريكية تم تأسيسهما زإذارتهما فى جدة في المملكة العربية السعودية 
والكويت . بينما تم إنشاء محطات إذاعة إضافية في كل من القاهرة وعمان. وقد 
أضاف "ماريك" أن طائرات بدون طيار قامت بإلقاء منشورات تسخر بالرئيس 
العراقي وتهزأ به في يوم مولده. 

جح - الدعاية 


إن استخدام الصور والخيالاات (1723565) والرموز الثقافية والخيالاات والخرافات 
لتكوين ودعم عام وفعالية سياسية. فقد اندشرت أفلام الفيديو التى تمثل لقاءات 
الرئيس العراقي مع الوفود التي أمت بغداد حينهاء وبيان حتمية النصر في المعركة. 
كما أن انتشار الإشاعات والعمليات النفسية من مثل أن الأفاعى فى الصحراء قد 
ماجمت الأمريكان أو أن ضورة الرقيس الغراقى قد شوهدت فى القمرء وَلم تتثتر 
هذه الإشاعات والتى مثلت أيام الأزمة الأولى معتقدات صفرية غير قابلة للنقاش ولا 
تخضع للمنطق ‏ بين العامة من الناس وإنما بين المثقفين والأكاديميين. 

ثم اتهمت العراق لاحقاًء الولايات المتحدة الأمريكية بأنها تخطط لضربات جوية 
لوضع مواد كيميائية مزيفة أو مواد جرثومية في 'مواقع رئاسية" محظورة عن 
التفتيش» تستخدم كدليل ضد العراقيين. وقد أعلن بتلر وغيره عن شكوكهم بأن هذه 
المنشآت الضخمة» والتى يمتد بعضها عدة أميال تسبَّخدَم لإخفاء أسلحة الدمار الشامل 
عن المفتشين. وقدرت حكومة كلنتون أن هناك (78) موقعاً لهذه المواقع الرئاسية. وأن 
أحد هذه المواقع يغطي مساحة قدرها 31.5ميلاً مربعاً ويحتوي على 1058 مبنى . 
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وخلال هذه الفترة» أعلنت العراق على أنها "الفائز" في هذه المعركة عام 1998. 
وعرضت شاشات التلفزيون صدام متألق الوجه ملوحا يده ببندقية قديمة يزور قرية بعد 
قرية. وكانوا المعجبون من الجماهير يرقصون ويصفقون ويغنون عندما يرون الرئيس 
يلوح بيده من الشرفة . 

د. المنشورات الورقية 

ألقت قوات التحالف أثناء الحرب (29) مليون نشرة بمختلف الآنواع خلف خطوط 
القتال العراقية. ووصلت هذه المنشورات إلى حوالي 98/ من القوات التي بلغ 
تعدادها عندئذ حوالى (300000) مقاتل. وقد اختبرت هذه المنشورات على أسرى 
حرس متعاونين». اللي اقترحوا من ضمن توصياتهم إزالة أي أثر للون الأحمر (وهو 
علامة خطر للعراقيين)» وعرض القوات التحالف وقد أطلق أفرادها لحاهم (للتعبير 
عن الإخاء في مفهوم الثقافة العراقية)» وإضافة "الموز' (وهو فاكهة أثيرة ومفضلة) 
إلى طبق من الفواكه يقدم إلى الجنود العراقيين الذين يستسلمون. وقد تمت إذاعة 
'" صوت الخليج ' على ست موجات إذاعة» بما في ذلك محطات أرضية وهوائية . ولقد 
تم بث ما مجموعه (189) رسالة عمليات نفسية خلال فترة تشغيل هذه الإذاعة أوائل 


عام 1991. كما تمت إذاعة رسائل أخرى من مكبرات الصوت محمولة؛ أو من 
العربات أو من طائرات الهيلوكبتر أثناء الحمللات الأرضية (1996 ,طتصهر]) . 


وقد ركرت المتشوراث والرساقل الضوثية على حتمية هرية الجيقن العراقى. .وقد 
كان أكثر من (4640) من المنشورات يطالب القوات العراقية بالاستسلام» و(467) تحث 
أفراد القوات العراقية على ترك أسلحتهم ومغادرة أرض المعركة. وقد كانت الرسائل 
التى كانت جزءا من حملة رسائل العمليات النفسية والحرب النفسية تحاول طمانة 
الجنود العراقيين بأنهم سيغاملون معاملة حسنة على يد قوات التحالف. وقد لامت 
هذه الرسائل النوايا الشيطانية لحرب العراق» وركزت على شجاعة المقاتلين العراقيين 
الذين ضللوا . 

وأكدت الرسائل على الآخوة العربية والسلام أو حذرت القادة العراقيين من أنهم 
سيكونون مسؤولين وسيحاسبون على جرائم الحرب التي ارتكبوها ضد الشعب 
الكويتي وممتلكاته. ولمنع استخدام الأسلحة الكيماوية» حذرت هذه الرسائل الجنود 
العراقيين بأن تجهيزاتهم الوقائية ضد هذه الأسلحة هي رديئة» وأن القادة العراقيين 
سيعاقبون على ذلك (1996 ,طتهم.8]) . 
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ووفق ما يدعيه الصليب الأاحمر فإن حوالى (87000) جندي عراقى سلموا 
أنفسيف القواتث السخالف» وكان 'معظمهم يحمل فلك المتشورات او يخخفيهنا فى 
ملابسه. ولقد بيئت دراسة ميدانية بعد الخحرب لعدد يبلغ (0) من أسرى الحرب أن 
(98/) منهم قد رأوا هذه المنشورات» وأن (58/) منهم قد سمعوا الإذاعة. وأن 
(34/) منهم سمعوا مكبرات الصوت. واعتقد الجنود أن الرسائل الموجهة هي صادقة. 
وأن (88/) منهم صدقوا ما جاء في المنشورات» وأن (46/) منهم صدقوا إعلانات 
الإذاعة» و(81/) منهم صدقوا ما يقال عبر مكبرات الصوت. وقد أكدت التقارير أن 
قرار أسرى الحرب بالاستسلام قد تأثر بتلك الرسائل» بينما قال (70/) منهم بأنهم 
تأثروا بالمنشورات» و(34/)منهم تأثروا بالإذاعة» و(16/) تأثروا بما يقال عبر مكبرات 
الصوف : وقد أذلى لواء غواقي امبر ناثة: ' “فى المزثة الثاتية بعك حيلة القصف القن 
قامت بها قوات التجالف» كان لرسالة بياث النفسية الآثر الأقي هلان فهتايد 
معنويات أفراد القوات العراقية " (1996 ,طتتة.]) . 

ومن الأمثلة على المنشورات الورقية التي تم استخدامها ما يلى : 

الطيران الإيراني في تزايد . . . لماذا؟ 

«لقد أعاد صدام الساحل لإيران» والآن يعطيهم قواتكم الجوية» هناك طريق مثالى 
للاختبار. اهرب إلى العربية السعودية. اتصل بنا بالراديو» وأعلن انضمامك لاخوتك 
العرب. تقدم وحدك في طائرتك . اخفض جير الهبوط». اشعل إضاءة الهبوط. 
جرد طائرتك من السلاح» وطر على سرعة لا تزيد على (300-250) عقدة». وبعد 
الانتهاء من هذه الأزمة سيسمح لك بالعودة لبلدك لإعادة بنائه» . 


وهذا المنشور موجه إلى الطياريين بالفرار إلى السعودية بدل أن تأخذ إيران 
(عدوهم لمدة 12 سنة) طائراتهم . 

الاستسلام الأمن : 

- أمام العسكر خياران: اما القتال أو الموت المؤكد. 

- أو الاستسلام والحياة ورؤية أسرهم مرة أخرى . 
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الاستسلام الأمن 

- افرغ البندقية من العتاد (من مخزن الذخيرة). 

- انكس البندقية وضعها في كتفك الأيسر. 

- ضع كلا يديك فوق رأسك . 

- تقدم إلى القوة متعددة الجنسيات ببطء . 

1812 قميت نلللك التكدى ترق الوريضه. 

- هذا هو الانذار الأخير 

- سوف نقوم بقصف وحدتك غدا. 

- اهرب من هذا الموقع عل : 

امشو التالى يبين رسالة موجه إلى معدات محددة ال(16 ,20 ,18) وإعلامهم أن 
قوات التحالف تيسيطر على الأجواء ويمكنها أن تغير عليهم في الوقت الذي تختاره. 
وآنهم غير قادرين على أي شيء لمنعهم. وهذا هدم للمعنويات. وعندما يسقط هذا 
المنشور على شكل قنبلة والتي عرفت باسم (010]615) ل[1(215) مع عبارة أنها أكثر قنبلة 
تقليدية تدميرية حربية لها قوة أكثر من (20) صاروخ من صواريخ سكود. 

لأهربوا وحافظوا على حياتكمء أو أبقوا وواجهوا الموت». 

وعلى الخلف عبارات : «لقد عانيتم الكثير مرخ السائر لأننا استخدهنا كمي 
الأسلحة فتكاً وقوة فى هذه الحرب. إنها أقوى من (20) صاروخ من صواريخ اسكود 
نحذركم». سندمر موقعكم انية ... الكويت ستحرر من عدوان صدام أسرع والتحق 
باخوتك من الجنود . . سنعاملك بكل الاحترام والحب. أهرب من هذا الموقع لن 
نكوت أنذا شالماً. 

وقد كان برنامج العمليات النفسية», أو الحرب النفسية العراقية أقل نجاحاً من 
الحرب النفسية لقوات التحالف». وكان أحد أسباب فشل الحرب النفسية العراقية أن 
العراقيين لا يفهمون الثقافة الأمريكية. فعلى سبيل المثال» فقد استخدموا امرأة تدعى : 
' بغداد بيتى" لإعداد مادة إذاعية تهدف إلى تضليل الجنود الأمريكيين. ولقد فقدت 
مضنافيتها قبل ذلك عندها اغلنت لهم أن زوجاتهم وصديقاتهم سيضاجعن كلا من : 
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توم كروزء وتوم سيليك». وبارت سيمبسون" . وكان من الغباء بمكان أن تقترح المذيعة 
أن نساء الجنود الأمريكيين سيغويهن أبطال السينما والآفلام» وليس شخصيات أفلام 
الكرتون. 
بحثت جماعة العمليات النفسية الرابعة (©ع41150172) وطورت أكثر من (29) مليون 
نسخة من (38) منشور مختلف (حوالي 29 طن). تضمنت المواضيع التالية : 
الاستسلام» تفوق قوات التحالف والأمريكية. الحتمية» صدام هو السبب» 
الإخلاء» والهروب. وكان توزيعهم هذه المنشورات وفق مواضيعها على النحو التالي : 


جدول ركم (14) 
موصوع المخنشورات وححمها التي ألقيت على العراق 


موضوع المنشور الإجمالي 
الاستسلام 1.4 طن 
الحتمية 6.6 طن 
الأخلاء والهروب 9 1 طَر 
أخرى 3 طن 


المصدر : 2.1 .161131. 111ناك/:058/1/315101-/0123». 0101111 177177177 :]ا 


وفي نهاية الحرب. صرح اللواء الروسي إس. بوغدانوف» رئيس الآركان لمركز 
العمليات والشؤون الاستراتيجية قائلا : 'لقد خسرت العراق الحرب قبل أن تبداً. لقد 
كانت هذه الحرب حرب تجسسء وحرباً إلكترونية» وأوامر وسيطرة وعمليات 
فسن + القند أعمى أفراة القراث العرافيةوراصضهيواء فكة كسية الخرن الحجديدة 
باسنخدام المعلومات: وهي الآن آمر .حيوي وهام تماماً* . ولقد لعبت الحرب: النفسية 
أيضاً دوراً هاماً ليس مع الجنود العراقيين فحسبء. ولكن مع الرأي العام أيضاً. فعندما 
تم تحرير مدينة الكويت» عرضت وكالات الأنباء المتلفزة مئات الأفراد الكويتيين 


2006 


يلوحون بالأعلام الأمريكية على أنها هي قوات التحرير التى دخلت المدينة وتبين 
تأييدها للقوات الأمريكية. وقد رتبت شركة للعلاقات العامة في وقت مسبق توزيع 
كميات كبيرة من الأعلام الأمريكية وغيرها من وسائل الدعاية (1996 ,2ه0م#86) . 

- الخداع (101)معععء12) 


عمليات الخداع والعمليات السرية عْسَايَباتة معقلة وتتطلب ذكاء وأساليب 
ومصادر. ومن أمثلة هذه العمليات ما قام ده الحلفاء لاقناع هتلر وقبادنه أن قواتهم 
ستغزو أورويا من خلال شواطئ قريبة من باسي دي كالاس (021315) 06 185) وليس 
من نورمندي (ل/إ710117320) والتى تبعد حوالي (100) مائة ميل. نما جعل الإلمان 
يعتقدول أن ا(اجماعة ياتون العسكرية) وهمى عير واقعية هى القوة المعدة لهذا الهجوم 
من خلال القنال الانجليزي والتى تحميها القوات الألمانية (292261 15]5). اعتقد الآلمان 
بحقيقة المخندعة وأن الحلفاء سيهاجمون من خلال كلمن نحت قبادة الحنرال جورج 
سي . باتون (23]002) ونتيجة لذلك وضعوا أفضل قواتهم في فرنسا في كالاس 
قواته (1ع23127 15]17) من كالاس لأنه كان معتقدا أنه فقط مقدمة للغزو الحقيقى. ولقد 
بقيت قواته تنتظر حوالي (7) أسابيع للغزو الذي لم يحدث أصلاً (1994 ,عن*) . 

و الخطابات (65اعء576) 


إن بقاء الاتحاد السوفياتى خلال الحرب العالمية الثانية قد عزى إلى قدرة ستالين 
لاستعادة ولمحريك مشاعر الرومن: ليك بده سسعالن إلين أن الإيدولوجيا المجردة 
فاعلة وليس لها تأثير عاطفي أو روحي لحفز الروس في صراعهم مع الجيوش 
الألمانية. ولذا حول ستالين إلى تحديد النظام الشيوعي «روسيا المقدسة» و«وروسيا 
هما الجيش والكنسية حيث حصدا دعاية ستالين كما لم يحصل من قبل في تاريخ 
روسباء. ولقد كانت إمخازات الجيش الروسي كبيرة» وعاد للظهور صحف مثل برافدا 
(8113730)» واسقطت شعارها «عمال العالم والوحدة» وحل محلها الشعار الوطنى 
«الموت للغزاة الآلمان» . 
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لقد وصفت كورتيا كنج (161118 62]]ع001)) خطاب زوجها مارتن لوثر كنج عندما 
قال «لدي حلم) (10181 2 037 1) في عام 3 تاركاً خطابه المكتوب». امنا 
الوقت. لقد محدث من قلبه وانشر صوته بين الجمهور ليخبر العالم أجمع . 

ومع تزايد التهديدات الامريكية لضرب العراق في عام 2002 يلاحظ تركيز 
خطابات وتصريحات الرئيس الأمريكي (بوش) على العدالة والحرية» وأسلحة الدمار 
الشامل» وخطورة الرئيس العراقي وتهديده لجحيرانه وشعبه باستخدام أسلحة الدمار 
الشامل كل هذه المفردات للحصول على دعم الرأي العام الأمريكي لصالح الحرب 


في العواق. 


7-) لو فاية ١‏ لإعلامية (متطة1ه50مع)) 

إن أول ضحايا 520-06 ' الحقيقية " » الحقيقة لا تغتال فقط وقت الحرب». ولكنها 
في الغالب تفقد أو محبس. وفيى حرب الخليج حرص التحالف على أن تقوم وسائل 
الإعلام بتقديم الحقيقة كما يراها اللحيش. وهذا الهدف تطلب خبطا كبيرا لما تشاهده 
الميدان وإلى العمليات هناكء, مما أتاح للجيش أن يربح تغطية إيجابية خلال الحرب 
على حساب عدم رضأ المؤسسات الإعلامية. والشكوك حول إذا ما كاك ثرأه وسائل 
الإعلام يمثل الأحداث كلها (القصة الكاملة) (19928 ,قصسةنااة/ا) . 

الانتقاء الإعلامى (016128مع1 2001): من خلال الانتقاء الإعلامى يمارس 
مشاركة وسائل الإعلام الآأخرى له»ء ما تحصل علية تلك الوسيلة المنتقاة. تستخدم هذه 
الطريقة لآن 2 العمليات لا يحتمل وجود العديد من الصحفيين . 
لتغطية غملياتهاء وكان ذلك ناجماً عن كلفة إرسال الصحافيين إلى جبهات القتال. 
فمثلاً كان هناك (461) من المراسلين الصحفيين سمح إلى (27) منهم فقط بمرافقة 
الحجيش ليخ نورمندي فى (/1(0-1(033[). (1994 ,لإء775ة]1) . 

وفي فيتنام كان الحد المسموح به في أي وقت (47) مراسلاً صحفياًء وكان هذا من 
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الفيتنامية . وفى عملية جريناندا (616230) فقد مثلت انخفاضاً ا فى العلاقات بين 
الإعلام اللي فلم يسمح للصحافيين» أو المراسلين بدخول الجزيرة مع الحجيش عدة 
أيام بعد بداية العملية (1995 ,متصدزمء8) . 
وفيى حرب الخليجح كان هناك (1600) صفحي ومراسل صحفي في السعودية. 
خصص منهم (400) مع الوحدات المقاتلة في الحرب البرية» وهذا العدد من 
الصحفيين الكبير يشكل خطورة بالإضافة إلى وجود صحفيين أجانب في السعودية 
التى لم يكن فيها صحفيون أجانب قبل غزو الكويت. أما بقية ال(1200) صحفي 
الذين لم يشاركوا في التغطية» فلم يكن الإعلام بحاجة إلى وضع محظورات . 
لقد وضعت قوات التحالف الشروط التالية على الصحفيين الذين يعملون من 
السعودية وعدم الالتزام بهذه الشروط يعرض الشخص إلى الترحيل» والشروط هي : 
1[- عدم ذكر عدد محدد من الجنود. أو الطائرات» أو المعدات ... إلخ.. فقط 
عبارات عامة لوصف القوة المتوافرة . 
2- عدم ذكر أي خطط مستقبلية . 
3- عدم ذكر مكان الوحدات العسكرية. 
4- عدم ذكر طرق استخدام القوات المتحالفة للقوة. 
5- عدم ذكر المعلومات الاستخبارية المجمعة. 
6- عدم ذكر تحركات القوات العربية طالما أن هناك التحاماً عسكريا. 
7- عدم ذكر مكان إقلاع الطائرات . 
8- عدم ذكر معلومات عن فعاليات أو عدم فعاليات قوات الخصم. 
9- عدم ذكر هعلومات عن الطائرات المسقطة أو السفن آثتاء البحث عن 
المفقُوديرة.. 
0- عدم ذكر طرق قوة العمليات أو المعدات الفريدة . 
1- عدم ذكر طرق التشغيل والتكتيكات بصفة عامة . 
2- عدم ذكر الانكشافات في العمليات والدعم إلا بعد أظهار المعلومات من 
القائد العام . 
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والمتطلب العام هو البقاء برفقة العلاقات العامة في القواعد السعودية وحق 
التصرف(101]ع101561) للقائد (001211211061)) في القواعد الأمريكية. جميع تقارير 
لمراسلين الصحفيين ترسل إلى مكتب المعلومات المشسترك و إلى الظهران» والمكان 
الرسمي للمراقبة الخاص بالمراجعة الآمنية . 


والتتضصؤير: والراديو. والتلفزيون» وكل هينه كانت ابت إطلاع محدود جيذ على 
مجريات الحرب 

ب- المراقبة الإعلامية بالتأخير : من أكثر الشكاوي خلال عاصفة الصحراء هو 
تأخير التقارير الواردة من الحبهة. ففى أفضل الأحوال كانت مقطوعة الفيديو يستغرق 
أسباب التأخير هو المسافة الحيمة داخل 2 العمليات وأخخل التقرير إلى الدمام سن 
مؤسسة (00105) 1/11) يتطلب السفر مسافة طويلة حتى مدينة الملك خالد العسكرية 
الدنيا التى أعطاها الجيش للإعلام. وكان الأصل أن ترسل التقارير بسيارة عسكرية 
وبعدل الاحتجاج من المراسلين تم استخدام طائرة هيلوكبتر (1995 ,لتطتدزدمء8) 
والخللاصة أن ليق الإعلام فى حرب الخليح كان ضعكا: وقد كان الإعلام بعيداً عن 
مركز الفعاليات عمداً وأحياناً دون قصد من قبل الجيش الذي لازال يتذكر فيتنام. وأن 
المعلومات ليست حرة فى زمن الحرب»ء ان نشر المعلومات أو بثها فى الوقت الخطأ قل 
يؤدى إلى قتل الناس. الحجب ضروري وفي حرب الخليج تم حجب المعلومات . 

2 التنصت : تم رصد مكالمات الرئيس العراقي صدام من خلال التغلغل فى 
(انسكوم») ودون علم بتلر» حيث تبين أنه يستخدم المساعدين لإجراء المكالمات بواسطة 
أجهزة هاتف آمنة منتشرة في جميع أنحاء بغداد» بالإضافة إلى جهاز هاتف مثبت في 
سيارته ويعمل بالراديو. ويذكر هييرش الكاتب في صحيفة نيويورك أنه في مطلع عام 
(1998) أمكن فك الشيفرة وأصبحت مكالمات الرئيس صدام مكشوفة للجنة انسكوم 
«ولقد قمت بدراسة هذه المكالمات للتنبؤ بشخصيته وذلك للتأثير عليه والتحكم في 
سلوكه وذلك لأنه الشخص الذي يصدر القرارات العسكرية ويبنى السياسات «الخليفة. 
0 )0 ) . 
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حرب المعلومات الهجومية 


لا الفصل السابع : المصادر المفتوحة . 

الفصل الثامن : العمليات النفسية وادارة النفس والادراك 
لا الفصل التاسع : الداخليون 

لا الفصل العاشر : مصادرة الاشارات 

لا الفصل الحادي عشر: الاختراق 

8 الفصل الثانى عشر : التنكر والخفاء 

ل الفصل الثالث عشر: الوباء الفضائي 
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يتناول هذا الجزء أساليب حرب المعلومات الهجومية» وهي أساليب متنوعة يكن 
القيام بها من قبل أفراد عاديين أومن قبل أفراد محترفين. ويمكن وصف هذه الأساليت 
بأنها تشكل أسلحة فوضى شاملة (102]م015111 81355) فى البنية التحتية المعلوماتية فى 
أي مجتمع». ويتناول هذا الجزء أهم أساليب حرب المعلومات الهجومية» والموجهة إلى 
البناء التحتى المعلوماتي للمجتمع ولمصادر المعلومات فيه. وتشمل هذه الأساليب: 
المعلوماتى , والاختراق والتدكر والخفاء. والأويئة المعلوماتية . 

يتناول الفصل السابع المصادر المتاحة أو المفتوحة وكيفية استغلال المعلومات المتوافرة 
فيها لشن عمليات تخريب وعدوان على الطرف الآخر (العدو). اما الفصل الثامن 
فيتناول العمليات النفسية وإدارة النفس أو الإدراك النفسى» وكيفية التأثير على عقل 
العدو وتوجيه سلوكياته ومعتقداته بالانجاه الذى يسهل عملية الفوز والتهير خلية 
ويضعف من معنوياته. كما يتناول الفصل التاسع الداخليين من خلال زرع الحواسيس 
للأطراف المتعاونة فى هذا المجال.أما الفصل العاشر فيتناول الاعتراض الفضائى 
ونحويل مسار المعلومات بالانجاه الذى 0 من الاستفادة منها واستغلالها أو تدميرها. 
أو نحريفهاء في حين يتناول الفصل الحادى عشر الاختراق» ويشمل الدخول غير 
المشروع : ويتناول الفصل الثاني عشر الستكو والخفاء مثل سرقة الهويات وأسماء 
الدخول» وكلمات السرء ويتناول الفصل الثشالث عشر الأوبئة المعلوماتية مثل 
الفيروسات كأدوات عدوان وتحري وما تسببه من خسارة معلوماتية كبيرة . 
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مقدمة 

يقصد بالمصادر المفتوحة (المصادر العامة أو المتاحة) المصادر المعلوماتية المتاحة لعامة 
الناس كالصحف » والمحلاات العلمية. والتكبرات: والتقارير» والتكترانت الحكومية» 
الا نتريت ع والكتبف 2 إلخ.. ا هله المصادر مصادر لأكقيات المعلومات» 
(التعدي) | لخصوصية . 

ويعد الحصول على المعلومات من خلال المصادر المفتوحة أمراً سهلاء ولا يشكل 
فى أغلى الخنالات خيرقا للقاتوق أو المتصسوضية: يت أن هذه العلوميات تقاجة 
للجميع . وتتمثل خطورة المعلومات المجمعة من خلال المصادر المتاحة عند موالفتها مع 
بعضها البعض بحيث تكون وحدة واحدة متكاملة في موضوع ماء خاصة إذا كان هذا 
الموضوع يتعلق بالتقنيات العسكرية أو الاقتصادية أو الأسرار الاقتصادية أو العسكرية 
خلال الانترنت قد أصبح من السهولة بمكان وعلى نطاق واسع . لا" بل أن الاشرنت 
أبن مصدر معلومات مفتوح على مستوى العالم. وتمتاز بأن أي فرد من أي مجتمع 
يمكنه الوصول اليها ومن أي مكان. وفيما يلي استعراض لأهم المصادر المفتوحة في 


المصادر المغتوحة 
1- استخبارات المصادر المفتوحة 


يعني مصطلح استخبارات المصادر المفتوحة 126611156266 عع1ناه50 دعم 0)) 
([(051111)] عمليات الاستخيارات التى تنستخدم المصادر المفتوحة من المصادر غير 
المحظورة. ومثلها مثل بقية الآنواع من الاستتخبارات» فإنها لا تشوقف عند جمع 
المعلومات. إنها تشمل تحليل المتطلبات» تصفية المعلومات وتحليلهاء وتكاملها بعد 
جمعها. إن الهدف من هذا النوع من المعلومات المساعدة في الحصول على إجابات 
مهمة لهدف ماء أما الاستخبارات المتنافسة (ع©12]111562 ع61110م0011)) فتعنى 
الاستخدام المؤسسي لاستخبارات المصادر المفتوحة ضد منافسين في الأعمال. وقد 8 
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ا ا ب وو بر 00 ا 
العامة . 


إن استخكبارات المصادر المفتوحة رخصة. ويمكن الحصول عليها بسرعة وسهولة. 
اسان وحقوفق الملكية. وهى غير خطرة على العملاء . ومن الأمثلة الحديثة على 
ذلك (العميل الأمريكي الذي سجن في روسيا وأفرج عنه بقرار من الرئيس الروسي 
يوتن) والذي انهم بالتجسس لصالح الولايات المتحدة» برق ال الدفاع عنه بأنه 
حصل على المعلومات من المصادر المفتوحة. وهى قانونية و متوافرة للجميع ولم يقم 
بخرق حقوق الآخرين 2-6 أو فعل مخالف للقانون. 

ويرى جورج كينان (1©6©2313 60186)) أن (9695) من ما ترغب الحكومة 
الأمريكية معرفته يمكن الحصول عليه من الدراسة الدقيقة للمعلومات المفتوحة والمتوافرة 
في المكتبات» والآراشيف المتوافرة في البلاد. أما غالبية الباقى فيمكن الحصول عليه 
من مصادر مشابهة فى الخارج (1997 ,سقمعع؟]1) . 

2 المتصفحات (15ع1]1:0115) : 


هي برامج التصفح على الانترنت ومن أشهرها نتسكيب (6ةع1168) واكسلورير 
(7ع101م1:2) . وهناك ثغرات في المتصفحات تجعل الدخلاء يتمكنون من الوصول إلى 
حاسبك ومعلوماتك الشخصية بينما أنت تتصفح في الشبكة . هذا بالإضافة إلى 
المعلومات المدونة على الشبكة عن أي شخص مثل دليل الهاتف». السججلات 
الحكومية» والمدارس. والجامعات» ومكان العمل». والإعلام ... إلخ . 


3 بروتوكول النص الفائق (11112) . 


الوثائق والصور والصوت. والمصطلح الفنى لوقع صفحة ما هو ما يعرف 2110151[]) 
([مآجاتآ] ممتاوعم.آ ععتتاموع 1 فمثاذ . 5077. /[1173آم. /111://177197/17 هو ال(آخآنل]) 
لهذه الصفحة. وهناك بعض الجوانب في بروتوكول النص الفائق تجعل من الممكن تتبع 
نشاطاتك» ويمكن زيارة موقع (1/651-112/1111:0الع. 11111. /1://13/13/13) لمعرفة المعلومات 
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4- نحميل البمرمحيات المحانية (1201:71020128) : 


تتطلب بعض المعلومات عنك أو قد ترسل بعضها دون غلهاة: وغالبية هله المواقع 
لطلب ملء استبانة الكترونية تتضمن معلومات عنك مثل الاسم والعنوان البريدي 
5- محركات البحث (وعماع 8 اعنوء5) : 


هي أدوات على الشيكة تكن هذ البحث عن المعلومات». وهي كثيرة أهمها 


()110150 ,عاع600 ,411311563 ,3500لا) وبعضها يوفر خاصية البحث عن الأفراد ومن 
6-البريد الإلكترونى (لتهج-ظ) : 

يمك للبريد الإلكتروني أن يهدد خحصوصية الفرد حيث يشمل على اسم 
فهو خادم الإنترنت أو ما يسمى (152) أو اسم المنظمة التى يعمل فيها الفرد [1/108© 
حيث (1/111]3) جامعة مؤتة. ومايتبع ذلك نوع القطاع أما ما يسمى (100122311) وهو 
(ددك8) أي قطاع تعليمي» وأخيراً اسم البلد مثل (310) وذلك للدلالة على الأردن 
وبالتالى يمكن لمحديد العنوان البريدى (061©1/11631.6011.[10/إ8302) على أنه البداينة 

ويمكن اعتراض بريدك الإلكتروني (مثل أي شخص يكن أن يعترض بريدك 
الورقى العادى). ويمكن استخدام برامج تشفير مثل ([31)] (عة18117 3000 اإااع1ط) 
الالكترؤتية التي تقدم بجمع جميع العناوين على خادم معين مثل: 8010.10 .1201621 
ومن أمثلة هذه البرامج برنامج (01]عع0112ن) للقصا-ظ أعع011) . 


هناك بعض المواقع التي تسعى للحصول على عناوين البريد الإلكتروني للآخرين 
لكي تمطرهم بالدعايات التجارية. فيمك٠‏ الحصول على هذه العناوين من خلال 
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الاشتراك في جماعات النقاش أو الأخبار ده إل: » ولدى مثل هؤلاء الأفراد 
برامح لتكوين قائمة عناوين وفق الاهتمامات وإمطارها بالدعايات. والمشكلة هي في 
قراءة هذه الدصاية ومحوها من البريد لآن “ذلك يسشتغرق وقجاء وفيه هدر للواقت 
والجهد الذي يبذله الناس فى محو هذه الدعايات (28007,2001). كما يمكن استخدام 
برامجح جمع العناوين البريدية لهذه الغاية. وتقوم الشركات حاليا بجمع العناوين من 
على خادمات الانترنت وارسال دعاياتها إليها . 


8- التحارة على الإنترنت (ع00707256) أع10ع]17) : 


المستخدمين فى عام (2003) إلى (502) مليون مستخدم ومن المتوقع أن تصل التجارة 
الالكترونية فى العام ذاته الى(1) كر لعوف دو لارب . 


إذا تعامل الفرد مع المواقع على الشبكة لشراء بعض ما يحتاج إليه» فقد يستخدم 
بطاقة الاتتمان من خلال الإنترنت. الكثير من الناس يتسوقون بهذه الطريقة وبعضهم 
الآخر يعتقد بآن العملية غير امنة. وبعض المواقع تطلب معلومات عن الفرد وقد تبيع 
هذه المعلومات إلى آخرين أو إلى المسوقين» ومن خلال المعلومات التي تحملها 
البطاقة(الرقم والاسم) ويمكن أن تستغل هذه المعلومات . 
9و التفتيش فى القمامة 

يشير هذا إلى عمل البحث والتفتيش في القمامة عن الوثائق المرمية» والمواد 
المطلوبة. ومن الناحية القانونية هذا العمل مسموح ‏ ولكن هذا غير مباح من الناحية 
الأخلاقية» ويقوم لصوص بطاقات الائتمان على تفتيش القمامات» وذلك بغرض 
الحصول على المعلومات الخاصة ببطاقات الائتمان من خلال الايصالات المرمية فيها ‏ 
ويقول وينكلز (77151165) بأن الجيش الأمريكي قد حدد لها وحدة تكرس العمل فيها 
للبحث عن القمامات. ولقد قام زعماء فرنسا من سرقة القمامة في هوستن لغرض 
الحصول على الأسرار الصناعية منها . 


16117 عط دنه أعنالنامه 113151111 011 جزتامقع عتطك7011 5 أمعلا51ع:1م عط 0) تزممع ]ا * 
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ومن الأمثلة على ذلك سوزان تندر (11211061 511531) وهى من لوس انجلوس 
كاتت تلبس الملايس الرقةاه ونهن تهنا مغل امراة مشردةء ومغتوعة عندها كانت 
تفتش في القمامة. بالاضافة إلى ذلك يستخدم البحث في القمامة للحصول على 
معلومات شخصية لبيعها والحصول على مبالغ طائلة من ورائهاء» حيث يقول بنجامين 
بيل (1اع8 لاتسدتصة8) بأنه قد قام بجمع (750) حقيبة من الآأوراق التي تتضمن بيانات 
مضرافية؛. أ المراسئلاك القائوتية والرمتمة: 
0- الشمشمة (51007211125) : 


وفى عام 1995. ظهر الدخول إلى عدد من الحاسبات في عدد من الولايات 
المتحدة الأمريكية»؛ والمكسيك من جامعة هارفردء حيث قام الدخلاء بترك أرقام 
هوياتهم (1105)» ومعلومات عن كلمات السر على الحاسبات في تلك الجحامعة. ولقد 
زاد اهتمام الولايات المتحدة الأمريكية عندما تبين أن الدخول قد وصل إلى الشبكة 
المدارة من قبل البحرية الأمريكية» والمعروفة باسم (50000500)» حيث وصل الدخلاء 
إليها ووضعوا برامح الشم (51761) لالتقاط الأرقام (1105)» وكلمات السر الخاصة 
بالمستخدمين الرسميين ووضعوا برمجيات أخرى تمكنهم من الوصول للبيانات 
وتدميرها أو الحرمان من استخدامها. 

وبعد مهاجمة أحد المواقع في تايوان» فقد تم تعقب الدخيل من خلال الدردشة 
على الإنترنت مستخدما اسم جريتون (011100) وتم تعقبه إلى الأرجنتين» حيث تبين 
أنه معروف لدى السلطات الأرجنتينية كقرصان حاسب متخصص في الدخول غير 
الشرعي والتسلل وسرقة المكالمات الهاتفية والدخول لنظم الهاتف ويدعي جوليوسيسار 
أرديتا (4101]8 06531 111110) وعمره (21) سنة» طالب فى جامعة الأرجنتين. أما 
المواقع الضبحية فكآنت (62) موقعاً حكومياً أميريكياء .و(136) موقعاً تعليميآء و(31) 
موقعاً تجارياً. ولقد اعترف بمسؤليته» وتمت مصادرة حاسبه. ولم تكن جرائم الحاسب 
من الجرائم المشمولة في تبادل المجرمين. وفى عام 1997م» وافق ارادياً على القدوم 
نتظوعاً إلى الوؤلايات المتيحدة والاعتراف يلتبه بالدخول غير القنانوق إلى ناسبات 
مبركرية وتتميتر ملقانتم عسكرية نظا لتطوعة كن القدوع ف (8) سبتوات وغرانة 


(5000) دولار (1996 ,2056 تاماع صتطكةآ1١ا‏ عط1) . 
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يمكن لكل فرد من أفراد المجتمع أن يقوم بجمع معلومات خاصة تتعلق بفرد آخر. 
وذلك عن طريق أصدقائه. أو عن طريق أعدائه. أو عن طريق شخص » أو أشخاص 
آخرين»؛ كما يكن جمع هذه المعلومات عن طريق برامج بسيطة تمكن من جمع 
الخصوصيةء هذا النظام يسمى المفترس (2))311217016 ويستخدم لتحليل الرسائل 
الإلكترونية بحثاً عن معلومات يتم تبادلها بين المجرمين» وهو قادر على تحليل الرسائل 
الصادرة. والواردة من مقدم خدمة معينة. ويمكن وضعه في مقدم خدمة بق بعت 
وشركات الهاتف (2001 ,10023 1[5]) . 


1 تصفح الوب (8101/5108 (اع1717) 


إن مشغلات المواقع على الوب يكن أن نتجمع معلومات عن الزوار لمواقعها ... 
وخاصة عنوان (12) لحاسب المستخدم. ونوع النظام» ونوع المتصفح. وعدد 
الصفحات؛. والوقت... إلخ. كذلك فإن غالبية المواقع تتطلب اسمأ ومعلومات عن 
المستخدم. ويمكن استخدام هذه المعلومات لغايات متعددة تجارية» أو دعائية». أو 


يكنا 


2- استغلال الملكية الفكرية (17اءم 2:0 1ونااعع11عام1) : 


الملكية الفكرية هى المنتجات ذات الطبيعة المعنوية أو الفكرية (1995 ,1131115). 
وهناك صعوبة في حجهمانة المعيفاتة التيغيلية أن الويف اغالا نا غم اللكية اليكرية 
على إنها حقوق الطبع أو النشر وتوابعها من حقوق إنتاج» أو نشر أو إذاعة. وهدف 
هذه الحقوق هو تقدم المعرفة. إن استغلال المصادر والمنتجات الفكرية» أو سرقتهاء أو 
تخريبها قد يصب في صالح أحد الأطراف في حرب المعلومات» والاستفادة ما لدى 
الطرف الآخرء وإذا كانت المعلومات فى مجال الصناعات العسكرية مثلاً يمكن تطور 
بشاناه مننكرية توبك النق ابم الو مطزير اكب اإعسض ‏ .. الف لوقي 
الجواسيس في الحصول على هذا النوع من المعلومات لأغراض دفاعية» أو تسويقية» 
أو تنافسية» أو عسكرية بحتة (1997 ,5]عناء81) . 
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03- خرقى الملكية الفكرية على الإنتر نمت . 
الطبع» والعلامات التجارية» وبراءات الاختراع (5أطع]223)» والأسرار التجارية 
(واع1عع5 ع1130) 


أ حقوق الطبع. تحمى غالبية القوانين أعمال التأليف الأصلي من الاستخدام غير 
القانوني» أو إعادة الطبع غير القانوني» أو التعديل» أو التوزيع» ويحمي كل ذلك 
حق التعبير عن الأفكار . 

ب - العلامات التجارية. تحمي القوانين العلامات التجارية» والأسماء. 
والكلمات» أو الرموز المستخدمة من الشركات لتحديد سلعتهاء ومنتوجاتهاء وتميزها 
عن غيرها من المنتوجات . 

ج - براءات الاختراع. حمي القوانين الاختراعات الجيدة والمفيدة والجديدة مثل 
العمليات» والالات. والانتاج ... إلخ. 


وتعطى مالكها ميزات على الآخرين فى كيفية معرفتها أو استخدامها ,016361) 
(7 199 . 


4- خرق حقوق النشر (2ع77ع125ص1 غطع11وم20) : 

يشمل امتلاك» أو استخدام» أو الادعاء بملكية عمل محمى دون موافقة المؤلف. 
وعند بيع العمل مقابل مادي لا يتم التعويض المادي المناسب للمؤلف» أو صاحب 
العملء أو الجهة ذات حق النشر. وقدرت الخسارة لصناعة النشر الرئيسة الأمريكية 
في عام 1996م. بين (18- 20) مليار دولار فقط إلى القرصنة خارج الولايات 
المتحدة» وقد قدرت الخسارة كلياً (28) مليار دولار (/0213© 162مع© 2105ءم0) . 


ففى دراسة لمؤسسة البحث والتخطيط الدولية 3120 128ضة1 122610231ع)م] ع11) 
((1219) 01305م001) طاعنتوعوع ]1 . أن خسارة قرصنة برامج لحاسب قد بلغت (11.4) 
مليا دولار عام 7م بيما كانت 1 1 مليار دولار عام 0م و(13.3) مليار 


لي 
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دولار عام 1995م» وبصفة عامة فإن حوالي (9640) من برمجيات الأعمال قد تمت 
قرصنتهاء وكانت أعلى نسبة في أوروبا الشرقية وبنسبة (9077). بينما تعد فيتنام من 
أكثر الدول وبنسبة (9698)». تليها الصين بنسبة (9696)» أما الولايات المتحدة فتعد من 
أقل الدول التى تعرضت لهذه القرصنة وبنسبة (9027)» ولكن كانت من أكبر 
الخاسرين وبمبلغ إجمالي وقدره (2.8) مليار دولار. 
أما الدول الأخرى ذات النسس القليلة» فكانت بريطانيا وبنسبة (46631). 

و|اسثر اليا يتسية (9032). والنانان ننية (9632).. .والدقارك: تسمية  .2)9635(‏ والماننا 
بنسبة (9633)» ونيو زيلاندا بنسبة (9634) (1998 ,4مم854/5) . 

وفي هونج كونج تباع النسخ غير القانونية من مايكروسوفت أوفس (97) بمبلغ 
(لةذولار) بالعيلة المجليةة وعدا ما يعاودل (قوؤلارات امزيكية 1 قن حين أن الكلقية 
الأأساسية للرزية (3899 ,دولاو أمريكي): ش 
5- قرصنة البرمحيات ((ع112ط عه 501]5) . 

وهي إعادة انتاج غير قانونية لبرمجيات الحاسب سواء كان ذلك للدعاية أو التجارة 
أو الاستخدام الشخصي. وتقتل قرصنة الحاسب الإبداع في شركات الحاسب» وقد 
تؤدي إلى إفلاسهاء كما إنها تؤدي إلى ثراء جهات لم تبذل جهداً فكرياً ولا ماديا 
في هذه البرمجيات» وبعضها الآخر خاصة إذا كانت برمجيات ذات تطبيقات 
عسكرية» أو فى مجالات الأسلحة. أو الطيران» أو الفضاء تمثل تهديداً أمنياً كبيرا 
للدولة ذاتها. - 

وتعد الصين من أكثر بلدان العالم في قرصنة برمجيات الحاسب» وقدرت فيها 
نسبة القرصنة ب(9698)» بخسارة تمثل (500) مليون دولار » وفي عام 1994م قدر 
عدد الحاسبات ب(750) ألف حاسب قد بيعت في الصين في عام 1994-1993م مع 
حوالي (1) مليون برمجيات قد تم شراؤها بطريقة قانونية خلال الثلاثة أرباع الآأولى 
من عام 4م . (1995 ,110) . وتنتج المصانع الصينية (75) مليون قرص مدمجح غعلما 
أن الحاجة المحلية كانت (5) مليون ولكنها ذهبت إلى قرصنة البرمجيات والتىي صدرت 
إلى دول أخرىء». وفي هونج كونجح وحدهاء كانت نسبة القرصنة (6)9062) وقدرت 
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جدول ركم (15) 
تقديرات فرصنة بر محيات الحاسب لعام 04]| 


الدولة القيمة بالدولار ئنة القرجيينة 
الأرجنتين 0 22 0 
استراليا 4 107543 ع 
التوفيية 220 ات 
لم 2:27 16 
5211 1606| 5 
البراقيا 220 أ 
بغار 20000 5 
كندا 0 2 8 
ا 26 4 
قرلا 0م2222 1 
دول المجموغة الأوريية 0,413:000] 0 
526 300 9 
الدمارك 0 .5ظهظؤ 16 
الإكوادور 00110 0098 
5 14 05 
السلفادور 0 .ا 0 
فنلندا 3 0 3 3 043 
يا 1504 0 057 
ألمانيا 2+ 050 
اليونان 5< 080 
جو اتمالا 00م 094 
لوكو لاو 162 9 
هونج كونج 1175| 2 


و 


هنغاريا 1|010 05 


الهند 7100| 0002 

أنْكوتيسيا 0 1إ| 0009 
إيران 4 9.798 000 

55 3 44.525 0002 
إسرائيل 3 42 00 
إيطاليا 3 101 00 
اليابان 9 )20 )000 
الآأردن 30ت 006 
كيتنا 00 )0 9690 
كوريا 5457 0005 
الكويت 0 14.094 009 
لبنان 1806| 0005 
ماليزيا 0 0060207 009) 
مالطا 250 00 
المكسيلك 2020012 )00 
المغرب 2.0 0001 

هولندا 204.0 00 
نيو زيلاندا 0 )| 0005 


الملصدر : 846.17١‏ خ11215/211ع153532/31/ 7-98 9/ع/17جاعتتة علط نالع. تاتكااء., ماع تتاطة1/: ]ا 
,195 ,0ط 


و تعد سرقة البرمجيات ونسخها وتوزيعها أو إعادة بيعها من الأعمال الرائجة فى 
جرائم الحاسب». وهذه مشكلة دولية» وكانت من المواضيع الهامة في اتفاقية التجارة 
التي عقدها الرئيس الأمريكي بل كلنتون مع الصين. ويمكن الوقاية من القرصنة من 
خلال الأساليب التقنية (1995 ,582306)» ويرى تمبلتون أن اللحماية القانوية غير 
ضرورية طالما توفرت الحماية التقنية ضد القرصنة (1997 ,082]ع1م172ع1) . 
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6- خرق حماية الاتصالات والبيانات 


يشمل خرق حماية برمجيات الحاسب والبيانات التعدى على أو اعتراض» أو 
استخدام» أو إساءة استخدام». أوالحرمان من الخدمة للاتصالات والبيانات» ويشمل : 

1[- التعدي على البيانات: هناك عدة أنواع من التعديات على سرية ووحدة 
ووجود البيانات وسرية البيانات (002110620181169)) والتى تتعلق بحفظ 
البيانات بعيداً عن تناول يد غير المصرح لهم والمسموح لهم بالاطلاع عليها أو 
استخدامها. وتكامل ووحلة البيانات (172]6811]9) تشمل المحافظة عليها دون 
تعديل من قبل الأشخاص غير المسموح لهم بتعديلهاء ووجود البيانات يعني 
مدى توافرها للاستخدام (/813113111)» وهناك مفهومان عند التعامل مع 
التعديات على البيانات هما : 

التخمين أو الاستنتاج (171616206) ويعني استخدام أجزاء بسيطة من البيانات 
لاستنتاج أو تخمين الباقي أو الكل . 

نب- الربط (112128) وتعني حصول الفرد على ربط غير شرعي مع البيانات . 

ويشمل التعدي على تكامل ووحدة البيانات الأنواع التالية من التعديات : 

9 النسخ 6 القانوني للميانات (0368آ 01 00171225 0ع0117[كأناث دان]) النسخ 
غير القانوني للبرمجيات (إ81180) نوع اخر يمكن تصنيفه مع هذه الفئة. 
وقرصنة برمجيات الحاسب نوع آخخر من النسخ غير القانوني للبيانات» إن 
الطريقة في اكتشاف والوقاية من مثل هذه الجرائم سواء كانت نسخ بيانات 
تتعلق بالأمن أو البرمجيات التجارية أو بيانات تتعلق بالمؤسسات الحساسة». أو 
بيانات شخصية. والوقاية من هذا النوع فخ التعديات. يتطلىي» تنسيق سياسات 
بين فئات متنوعة في أمن المعلومات» ففى مجال السلامة الشخصية فإن تعليم 
المستخدمين عملية حيوية في مجال أمن عمليات الدخول ... إلخ. 

3 نحليل المرور الإلكترونى (الذورة) (515/ق21مى ©152ة:1) : المرور (©112111) 
يعني أحد العناصر التي قي أداء الخادم (5©1377) بموجبهاء وعندما يرسل 
الخادم المرور إلى موقعكء فإنه يتوقع أن تنظر إليه كالسير (على الطرقات) 
الذى بحاجة إلى خدمة» وأن ترسل لهم ما يحتاجونهء أو أن ترحب بهم 
كزوار لموقعك. وتعاملهم ما يتوجب عليك فعله لهم كضيوف . 
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أن الخادم الحيد بينشوع سجلا بكل مأ يحصل عليه وهذه تسمى ملفات الدخول 
والمهم هنا عند تلقى هذا الأمر من الخادم المعنى ما يهم هو السؤال : من الذي طلب 
هله الصفحة؟ وفى هذه الحالة يسجل عنوانك 10 الخاص بالحاسب مثل 
(24.1.164.14). وهذاالرقم بتعير كل مرة تدخل فيها ددن من الاتصال عبر المودم 
(10ا-12[1([)» (2000 ,مه118115) . 


إن الدخول واستراق السمع لما يقال على الشبكة أو اعتراض ما يرسل يسمى 
بتحليل الذروة» وهناك الكثير من عمليات التنصت والاعتراض التي نتم من دخلاء أو 
هواة أو مجرمين وجواسيس وذلك لغايات ممختلفة . 

4- القنوات المخفية (013212615) 007616)) : هناك بعض الطرق التى تمكن من 
إخفاءمعلومات هامة أو كلمة دخول من خلال تغير اسم ملف 5 عادياً أو 
تغير محتواه ووضع المعلومات الحساسة فيه (1992 ,11221اءلللع» 10101311]) . 

5- التعديات على البرمجيات (15[ع4]]3 ع501]731) : هناك أنواع من التعديات 
على البرامج أهمها طريقة الآبواب الخلفية أو أبواب المصائد (120015 5م118). 
وطريق الباب الخلفي تعني طريقة سريعة توصل للبرنامج. إنها تمكن 
المبرمجين من المرور إلى البناء الرسمي للبرنامج الآن وفي المستقبل» ما يمكن 
الممرمج من تعديل البرنامج . 

6 اختطاف الحلقة (11285ع111[12 56551012): يعنى سحب ال(11[])» وسرقة 
الحلقة» وتشكل أحد الاهتمامات الأمنية الكبيرة الأن (2000 ,2هناطوه1)» وهذا 
نوع جديد من التعديات في فئة الاتصالات» وهذا يعني أن مستخدماً غير 
قانوني يستخدم شاشة شخص آخر وهي مفتوحة أثناء غيابه عنهاء ومعرفة 
العلونات .او شتيعواء أو تخيرها أن ستدهان +1 يفكل جعزية الساعنيها قن 
إعادة استخدامها. ش 


وى اه 4 خ"؟ ابوك" ؛ لكين 3.2 


القانونية (غير المسموح في نقلها أو إرسالها لمكان ما). 
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8- تعديات التوقيت (15[ع4]12 11101185) : وهى طريقة معقدة فى الدخول إلى 
وات 2١‏ الياتاكة ريف مطل ادل الوقت الذي 01 النظام في 
السباق بين عمليتي معالجة» والمخرجات تعتمد على من يفوز في السباق 
وفكة أن يضما هذه الجشجلحة من تجلال جنا ععيرف: الل اتراجن 
(4597111:0110115) وذلك عندما يقوم النظام كتفك مسهيمثت ألو أكثر فى الوقت 
ذاته ما يتيح المجال أمام المبرمج للدخول إلى البيانات وتعديلها ((711 ,تعطءه؟]) . 
7 خرق المخصوصية ((ع267173) 
لا تتوقف اخصوصية كما وصفها عند المعلومات» فحق الفرد في أن يوجد وحده 
أو مع أسرته أو في أي مكان» وليس مكشوفاً للعروض الهجومية والحق في أن لا 
تراقب سلوك الناس (كالتنصتء أو العيون الإلكترونية)» وبالتالي فإنه يكن النظر إلى 
الخصوصية بأنها تشمل المجال الفيزيقي والمعنوي والمعلوماتي للفرد الذي يخترق أو 
ينتهك دون إذن منه. ْ ش 

وأحد المخاوف التي أظهرتها استخدامات الحاسب من الناحية القانونية هو أن 
قواعد المعلومات التى بنتها مراقبة الحكومة من الممكن أن تستخدم في نشاطات قانونية 
أو غير قانونية مزعجة وتتعدى على خصوصية المواطن. هذا بالإضافة إلى ظهور تجارة 
بيع المعلومات» وبيع العناوين إلى وكالات وشركات التسويق والتي تخرق خصوصية 
الأفراد» وتمطرهم بالدعايات من خلال البريد الإلكترونيى. وكاستجابة لذلك زادت 
القوانين التي وضعتها الدول في مواجهة مثل هذه الانتهاكات» وظهرت قضايا جدلية 
مثل .خرية المعلومات والتي فد تتجارض مغ الخصوصية (البداينة» 2000). ومن البرام 
التي وافقت وزارة العدل الامريكية مع استخداما برنامج المفترس المخصص لاختراق 
البريد الالكتروني والانترنت والتجسس على الآفراد وخاصة من قبل ال (1181) . 

8- الكعكات (5ع00011)) : 

تعد الكعكات من مهددات الخصوصية على الإنترنت والكعكات هي المعلومات 


التي يرسلها الموقع على الإنترنت إلى حاسبك عندما تتصل بذلك الموقع وعند تلقي 
هذه المعلومات فإن حاسبك يحفظ هذه المعلومات على القرص الصلب» وفى كل مرة 
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تزور ذلك الموقع فإن المعلومات ترسل للموقع . وتسمح الكعكات للموقع بوضع معلم 
فريد محدد إلى ذلك الحاسب والذي يستخدم ليرتبط مع الطلب المقدم إلى الموقع من 
ذلك الموقع سابقاء ولكن إذا أظهرت معلومات معينة على ذلك الموقع فإن الكعكات 
يمكن أن تكون عنك صفحة ما محتوى هواياتك ومشترياتك ويمكن استخدامها عند 
ذلك لغايات التسويق . ويمكن مكافحة الكعكات بالآتى : 
1- وضع ملف الكعكات على قراءة فقطء وهذا يعتمد على نظام التشغيل» أو 
المتصفح المستخدم . 
2 إعداد الحاسب بحيث نحذف الكعكات كل مرة عند بداية تشغيل الحاسب . 
5 استخدام برامج خاصة بالكعكات مثل ع0 عل[000))» أو عل0001)) 
(:1115121) . 
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الفصل النامن 
العمليات النفسية وادارة النفس والادراى 


2531 
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مقدمة 

تعنى العمليات النفسية (0061861025) 21ع253:0201081)» العمليات المخطط لها 
لتمرير معلومات منتقاة ومؤثرات لمستمعين أجانب للتأثير على عواطفهم. 
ومعتقداتهم» ودوافعهم وتبريراتهم الموضوعية» وسلوكياتهم» وبشكل كبير على سلوك 
الحكومات الأجنبية والمنظمات» والجماعات». والأفراد. 

وتهدف العمليات النفسية (293:00) إلى إغراء» أو تعزيز الاتجاهات الأجنبية» 
والسلوكيات المحببة لأهداف المرسل. وعند تطبيق العمليات النفسية فإنها تضعف 
الروح المعنوية وتخفض الفاعلية لقوى العدو. وقد تؤدي إلى عدم الطاعة»؛ وإلى 
اللاتعاطف عند هذه الأطراف. وتعد العمليات النفسية جزءا من النشاطات السياسية 
والاقتصادية والمعلوماتية لبلدان معلوماتية مثل الولايات المتحدة الأمريكية . 

تظهر الأقول التالية الآهمية العالية للعمليات النفسية» فيقول جيلدار «إن أغلى 
رأسمال هو رأسمال العقل والروح الحشورية»” الها رم 0311061989 ناا تسن 
فيقول: (إن هدف حرب المعلومات هو العقل البشرى خاصة العقول التى تتخد 
قرارات اللخرب والسلام) (1996 ,1998 ,راعاد) , : 

والعمليات النفسية من أقدم الأسلحة المستخدمة في الحرب» وتعرف العمليات 
النفسية (م85(:010)». أو الحرب النفسية (85/7/31) هى ببساطة أن تعرف كل شىء عن 
دول . تغرف معتقداته: ورطياتف وقوة» وضعفةة» والكعافاته (التقرات», عنعن 
تعرف الدوافع التي حرك خصمك تكون جاهزة لبدء الحرب النفسية. العمليات 
النفسية هي الاستخدام المخطط للاتصالات للتآثير على الانجاه والسلوكيات البشرية. 
سلوكيات وعواطف. وانجاهات فى اللحماعات المستهدفة تدعم تحقيق الأاهداف 
الوطنية. أما طريقة الاتصالات فيمكن أن تتراوح بين نشر معلومات من خلال الدعاية 
(كلمة تنقل)» أو من خلال وسائل الإعلام. إنها حرب العقل (2120 17/3101 لث) . 
الأسلحة الرئيسة فيهاهى النظر (51814). والصوت (5011201). ويمكن نشرها 
بالأتضالات أو الوشاقل اللرقية (التقنوزات» والصككف» والكتب» والمتعللات: 
والعروض). فالسلاح هنا ليس بالوسيلة التي تحمله؛ ولكن بالرسالة التي يحملها 
وكيف تؤثر في المتلقي . 


53 


قال صن توز (1112 5112): «إن الاستيلاء على جيش العدو بأكمله أفضل من 
تدميره» ولكي تفوز مئة مرة في مئة معركةء فإنه ليس قمة المهارة اخضاع العدو دون 
قتال» بل إنه الامتياز الأعلى(عع1162اءع<:8 عدعةمنا5) . وبالتالى فإن من الأهمية بمكان 
في الحرب هو محاربة استراتيجية العدوء وثانياً تخريب (151000©) حلفائه 
بالدبلوماسية والأفضل تالياً هو مهاجمة جيشه وأسوأ سياسة أن تهاجم المدن) 
(انظطغرهء /3151502,1997)ء و/011,199]ط1ع0118لط,])705ع0ل[. و21.,1997.اع, 6اع رع كط و/99[,اقة'1. 
و1997,عروط.. و 1997,وعاء1رعلع17. و1,1997ه11111. و1997 ,نرهو[زءعل8) , 


والآأمثلة التالية تبين أهمية انتقاء الكلمات : كيف تشعر وأنت ترى علم بلدك 
يرفرف؟ وما شعورك عند سماع النشيد الوطني؟ ما رأيك «ليحفظ بلدي» . الصوت 
والموسيقى عاملان هامان في دفع العواطف إذا اقترنت بالرسالة المناسبة. لقد قيل إن 
القلم أقوى من السيف. وذلك إن استخدم بشكل مناسب» فإن الكلمات تدخل 
لإثارة طموح ودافعية الاخرين» والحمل التالية تبين ذلك : 

(أعطني الحرية أو الموت) 

«أعتذر لآن لي حياة واحدة لأعطيها لبلدي» . 

١لا‏ تسأل مايمكن أن تفعله بلدك لك بل اسأل ما يمكن أن تفعله انت لبلدك» . 

لقد استخدمت العمليات النفسية بكثرة فى الحرب العالمية الثانية» وركز الآلمان 
وخاصة هتلر على إظهار عدم رضا المؤيدين للجناح التقدمي اليساري واليمين من 
خلال تركيزه على فشل هذه الأحزاب في حل المشكلات الناجمة من الظروف 
المفروضة على ألمانياء ومن ثم تقدم باسم الشيوعية الوطنية الحركة واحدة قادرة على 
توحيد البلاد» ومركزاً في خطاباته على الفخر والوحدة ووضع اللوم على أعداء ألمانيا. 


أنواع العمليات النفسية 
هناك أربع فئات من الحرب النفسية العسكرية هي : 


1- العمليات النفسية الاستراتيجية (25900 51123]6810) وهى نشاطات معلوماتية 


محبب لتلك الدولة وأهدافهاء وعادة ما تنفد هذه البرامج خارج الدولة 
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2- العمليات النفسية العملياتية (م0/إ25 00613610221). وعادة ما تنفذ قبل الحرب 
وخلالها وأيام الصراعات» وقد تكون موجهة لبقعة جغرافية معينة اثناء 
الصراعات المفتوحة . 

3 العمليات النفسية التكتيكية (253:00 [13103). وتنفذ فى منطقة لقائد تكتيكى 
خلال الصراعات أو الحرب لدعم هدف تكتيكى ضد الخصم. ١‏ 

4 العمليات النفسية التماسكية (25300 0ع0025011036). وتنفدذ فى المناطق 
الأجنبية العدائية والتى تكون محتلة من طرف الدولة» ويوجد فيها خصم أو 
جماعات عدائية للدولة» وتنفذ لانتاج سلوكيات مؤيدة وداعمة لأهداف 
اليو : 

وتهدف الأنواع الأربعة من العلميات النفسية إلى خفض الروح المعنوية وفعالية 

القتتال داخل الرتب العسكرية لدى العدوء وخلق فوضى وعدم ثقة بين أفراد العدو. 
وحمايتها من عمليات الخداع والتأثير المضاد». وتوفير التعاون والوحدة. والروح 
المعنوية لدى قواتنا والحلفاء ومع المقاومة خلف خطوط العدو (14050,1996ن) . 
مباذئ العمليات النفسية 

هناك عدد من المبادئ التى تحكم العمليات النفسية وهي على النحو التالى : 

1- الزمن: يمكن أن تكون العمليات النفسية قصيرة الزمن أو طويلة الزمن للتأثير 
على الخصم ودعم القوة والحيش . 

2 الهدف: يجب أن يكون هدف العمليات النفسية فحذدا وواضحا. 

3 الفعاليات: يجب أن يكون موضوع العمليات النفسية ونشاطاتهاورموزها مبنية 
على نتحليل الهدف بما فى ذلك الإمكانات الصديقة والعدوة ومناطق القوة 
الشوقة. ْ 


4- يجب تقييم جميع الأعمال العسكرية من حيث مضامينها النفسية» وإمكانية 
دعمها لالأفعال ال:: لنفسية الة للقصودة لكى يتجنب آثارها | للنلمية وتعزيز آثارها 


الإيجابية . 
5- يجب أن تكون وسائل الإعلام المختارة لنقل العمليات النفسية موثوقة وأن 


تكون ممكنة الوصول من قبل الجمهور المستهدف . 
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6 الاستغلال السريع للمواضيع النفسية غالباً ما يكون حرجاً. إن تخطيط 
الإجراءات» والفحص القبلي» والموافقة على الإجراءات يجب أن تكون 
مطورة لاستغلال عمليات الزوال. 
و يجب تقييم نتائج العمليات النفسية دائما كلما أمكن ذلك لمعرفة مدى صلتها 
بالهدف الأصلي والأهداف الوطنية والعسكرية . 
8ه تؤثر العمليات النفسية فى الذين يقاتلون فى الميدان». وبالقادة العسكريين 
والحنودء والقادة البياسية: والجمهور المدني (1996 ,0لان5) . 
والواقع كما نجده يتحدد بما ندركه ‏ ما نسمع ونرى ونخبر. إن تفسيرنا لهذله 
المدركات يؤثر في الأفعال التي نتخذها من شراء السيارة إلى إعلان الحرب . 
ويميز وود (7000) بين الحرب النفسية (08[/131) والعمليات النفسية ((0ل9إ05) 
على أن الحرب النفسية تعني الاستخدام المخطط للدعاية وللأفعال النفسية الأخرى 
بقضك. الثاثير على اراء وعواطف واتجاهات وسلوكيات الاعداء بطريقة تحقق الاهداف 
الوطنية . أم العمليات النفسية فهى العمليات المخططة لتمرير معلومات معنية 
ومؤشرات الى مستمعين أجانب للتآثير على عواطفهم ودوافعهم وتقديرهم وسلوك 
الحكومات الأجنبية والمنظمات والجماعات والافراد والقصد هو تعزيز أو إغراء سلوك 
الأجانب أو اتجاهاتهم المحسبة لأهدافنا (([117000,7) . 


إدارة النفس والإدراى 


تعني إدارة النفس والإدراك عمليات المعلومات الهادفة إلى التأثير في إدراك ونفس 
الأخرين بعد الفار على جواطفهم وتتريرافة (السنارية)» وكزارائيه وبالقالى 
أفعالهم. إنها مرتبطة بالعمليات النفسية والتى تهدف إلى التأثير على السلوك من 
خلال التأثير على نفسية الفرد من خلال الخوف والرغبة والمنطق والعوامل العقلية 
الأخرى. وقد تكون موجهة إلى فرد أو جماعة أو مجتمع . 

تصل العمليات العدوانية إلى عقول المجتمع من خلال المحتوى في المجال 
المعلوماتي المجتمعي» والوصول إلى المجال المعلوماتي المجتمعي يكون من خلال 
وسائل الاتصالء. وأي وسيلة اتصال يمكن أن تستغل بما فى ذلك الاتصالات وجها 
لوجه»ء والاتصالات المطبوعة» والبث» والشبكات. وتعنى إدارة النفس والإدراك 
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الانتقاء الإعلامى الجيد أو الرديء للتأثير على الآخرين. ومن أمثلة وسائل الاتصال 


وسيلة أخرى» حيث التغطية الدولية الكبيرة لالأحداث . 


لقد حدد الفن وهايدي توفلر ست أدوات في هجومية ودفاعية. 

1- الاتهامات الوحشية (الصحيحة والكاذبة) (115361025ا4660 لإأزع40) من مثل 
قصة حاضنات الأطفال الكويتيين التى أتهم الجيش العراقي بقتلهم إبان حرب 
الخليج . 

2ه تضخيم الدعاية (121136101 119:0615011) : مثل وعود الرئيس بوش بأن حرب 
الخليج هي من أجل نظام عالمي جديل . 

2 سلاح الدعاية (00م1163 383202م150) : وهي تستخدم خاصة في التتحقير 
(122312123100ناجاء12) أو / الشيطنة (1061722011726101). وكما وصف الرئيس 
العراقي أمريكا بالشيطاق الأكبره .وصضفه الزقيس يوش الرقيس العراقي بهقلر. 

4 الاستقطاب (201311734102)». إذا لم تكن معنا فأنت ضدنا. وهذا ما استخدمه 
فاون ل في حربه على الارهاب عقب احداث 2001/9/11 من ليس معنا 
فهو مع الآرهاب. 

5 العقاب الإلهي (521]1010 ع011712آ) من مثل طلب يوش مساعدة. الرفه. 

6 إبطال الدعاية (1/1612-1002821108) وهي الدعاية التي تبطل مفعول الدعاية 
المضادة (1993 ,نزء10111عك :1ه10111) . 


يكن أن تكون الصور والآصوات أدوات مؤثرة في العقل» ففي1996/12/16م. 
فقد سبب برنامج تلفزيوني بث في اليابان بأن اثار نوبات (56121165) من التشنح في 
مئات الأطفال حيث عانى أكثر من (600) طفل من التشنجء والتقيؤء واحمرار 
العيون» واعراض أخرى بعد مشاهدتم برنامج البوكيمون (101261200) برنامج الاطفال 
التلفزيوني الشهير . 

وقل أدخل اممستشفى أكثر من (100) طقل: وحدثت نوبات من خلال مسرح 


الكرتون من خلال تفجير «قنبلة تطعيم» اتبعت بعد تسليط ضوء أحمر في عيون بوكاشو 
(ناتاعة11ط) حيث إن هذه الأعراض يمكن إثارتها من خلال تسليط الأضواء الملونة . 
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وسائل العمليات النفسية المعلوماتية: 


ويمكن محديد الوسائل التالية ففى حرب المعلومات الهجومية» والخاصة بإدارة النفس 
والإدراك : 


ات الكذب (11©5). 


الكذب أحد أدوات إدارة الإدراك والتى تهدد مصداقية الناقل الإعلامى للكذب . 
المهتمين بالمعلومات والذين يؤذون من نشر الكذب (18315650005). وأحياناً تقوم 
الحكومات بنشر دعاية كاذبة عبر التلفزيون وفى الوقت ذاته تراقب ونحرر ما ترغب به 
وتمنع من ظهور انجاهات مضادة موضوع الدعاية. وفى عصر المعلومات سهلت التقنية 
الرقمية عملية فبركة (1"8011626108) أو تزوير المعلومات. فالوثائق يمكن أن تنشاً 
وينتفى نحريرهاء والأشرطة يمكن قطعها وتوصيلها معا» والصوت يمكن انتقاء المقاطع 
وتكوين الكلمات التي لم يقلها الشخص . وعلى الرغم من أن وسائل الاتصال يكن 
ترقيعها وتزويرها إلا أن الناس يثقون بما يرون ( 2000 ,1062128). ويستخدم 
الكذب للتاثير على متعنويات الناس . أو تغيير انجاهاتهم . أو خم موقتف معين سياسى 
خلال المبالغة فى خسائره. ورفع الروح المعنوية للطرف الآأخر من خلال إبيخاس 
يننا : 

5 


2- التشويه (1015601610) 


هناك عدة طرق يمكن تشويه المعلومات بها وعن قصدء فيمكن حجب عناصر أو 
معلومات مهمة أو إيقافهاء أو حذفهاء أو محريفها. يمكن أن تستخدم المعلومات بطرق 
مضللة؛ يمكن عرض جزء ما وإهمال الجزء الآخر. ومن الأمثلة على ذلك في عام 
7م أذاع التلفزيون اليوغسلافي أبان حرب البوسنة شريطاً محرفاً من الأخبار عن 
مؤثمر صحفي قدم من المدعى العام للآمم الملنتحدة لويس أربور (410111 ع01015.]) 
وكان المذديع الاكسندر ايفنكو (173110 416:3061) والذي يدعم الرئسن زادوفان 
كرادزك (ع131520212 153001732) قد قطع عبارات المدعي العام واحل محلها تعليق 
«التحرك ضد الغرب» والانتقال من مؤسسة قانونية إلى إدارة سياسية تهدف لوضع 


الضغط على الغرب» وصوت خلفى يصف الرئيس بأنه بطل. أما الشريط الأصلى فقد 
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المجازر والجرائم ضْكِ الرنسادية , 


3 التحريف (1"3012122100) : 


تقوم المؤسسة العسكرية بتحريف الحقائق والمعلومات وفبركة الكذب للحصول على 
ميزات ضد العدو. ومن الأمثلة في الحرب العالمية الثانية ما قام به الانجليز في خداع 
الآلمان في الابتعاد عن سيسلي(510119) بعد هزيمة الآلمان في شمال أفريقيا» أصبحت 
سيسلي أفضل موقع لغزو أوروباء والمشكلة الوحيدة لدى الآلمان هي تحصين سواحلها 
الحنوبية. وجاءت الفكرة الإنجليزية بوضع أوراق معطنة (8081/5) في جثة شخص 
هالك من المتوقع أن يقع في أيدي الآلمان» وقد وضعت الحثة كما لو كانت احترقت 
من تحطيم طائرة في البحرء أوراق مزورة لهوية» وطلبات محويل» ونقود. ورسائل. 
وصور لصديقة» وفواتير غير مدفوعة. ولقد سبحت الجثة» ووصلت إلى الأسبان 
وسلموا المعلومات للألمان وهى تحمل الأوراق» بأن هناك هجومين للحلفاء على 
سردينا وكلاماتاء وبعد بدأ الألمان بوضع الالغام في البحر تجاه كلاماتا بدلاً من 
متيتصيلى ذه وَهويلة الغملية اقلت حياة فعنات الآلاف هة! الأسزيكان والاقاية 


5 
5 


(1954 عناعة)810) (1954 ,م1اتط عن مع )١١‏ . 

ومن الأمثلة المروعة فئ هذا المحال فى 003 قام الكولنيل وليام أودوم 
(20001) المساعد العسكري لمستشار الأمن القومى زبجينو برجينسكى (81862105[11) 
الولايات المتحدة» وأراد برجينسكى أن يتأكد من أن القنابل الأمريكية جاهزة للرد 
المضاد» وعلم أن (1016410]) يذكر أن (2200) قد أطلقت في هجوم شامل» وكان 
المناورات العسكرية قد غذي للحاسب (([4ؤ8016) بالخطأً ,5وع:2 0م11[ 4550) 
(1997. 


#4 الفسوق (وع<:1103) : 


من أفضل الأمكنة لنشر قصص النوف» فخلال دقائق تصل القصة الكاذبة إلى الاف 
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الناس . ومختلف المواضيع . وخاصة مواضيع الفيروسات أو القصص الكاذية حول 
يحوي معلومات مضللة لإرباك طريق العدو شي الحياة. وانهيار البناء الاقتصادىي له. 
ونحجيم قدراته على اتخاذ القرار. وحفض فعالية قواته العسكرية . 

5 الخداع (1010)مءععع12]) : 


يعد الخداع متعدد الأشكال. ويستخدم مع جميع العمليات العسكرية» وقديا 
وقبل حوالىي (2500) سنةء ذكر صن تزو (1211 5101) في كتاية الشهير اجميع الشؤون 
الحربية مبنية على الخداع» ويرى بأن جميع الشؤون الحربية قائمة على الخداع 
(0100)مء1066)» ويقول: عندما نكون قادرين على الهجوم يجب أن نبين أننا غير 
قادرين» وعند استخدام قواتناء» يجب أن نظهر بأننا غير فاعلين وعندما نكون قريبين 
يجب أن نجعل العدو يعتقد أننا بعيدين جد وعندما نكون بعيدون جد جه غلية) 
أن نجعله يعتقد أننا قريبون جداً) (11502,1997ع5]1). كما أن قصة حصن طروادة 
معروفة وتتراوح أعمال الخداع من البسيطء. أشرطة مج (1118) في فيتنام إلى غزو 
نورماندي (8/01212103) . 

طبقت خدعة «جراب المؤونة» (16ع11376753) في عام1917م في الحرب بين الابجليز 
والآتراك فى فلسطين» وكان لواء إنجليزىي يدعى منيهيرتزهاجن (3/162156112588560) 
قد خدع الأتراك بجعلهم يعتقدون أن الهجوم الإنجليزي يديك وق اتذالة اننا 
(1771211110115خر) فى غزة فى 4/1 ف الوقت الذي كان فيه الهجوم الحقيقى سيكون في 
بيرشيفع في10/3. وقد قام اللواء بتوزيع بيانات خاطئة في رسالة مشفرة بعد أن 
سمح للآتراك بحل أحد رموز الراديو وبقصد فقد جراب مؤونته الذي يحوي وجبة 
الغداء ملفوفة بوثيقة رسمية تؤكد الهجوم في 11/4 على غزة» ويبعد الأنظار ويؤكد 
الخدعة فقد بذل جهداً كبيراً فى البحث عن جراب مؤونتة» مما جعل الاتراك ينقلون 
جنودهم إلى المكان الخطأ في 10/3 وكان خط المعركة الذي حصن لأشهر قد تم 
اجتيازه من الإنجليز في 11/9 وكانوا في القدس (1995 ,)زطوع81 > 00/162]) . 


ولكى ينجح الخداع لايد من ملااحظة الخداع من قبل العدوى ومحليل الخداع 
كواقع . والفعل بثاء على الخداع وفق أهداف الخادع (0آاظ , الحمل11/1 عى مسدمحدعاءه10) . 
لقد استخدام المصريون الخداع «الأشراط» كنوع من الخداع ليتمكنوا من مفاجأة 
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بأن ذلك تدريب روتيني دفاعي. وقد تمت الاستعدادات المصرية فى عام 21973 
وكانت نحت غطاء بدرينيات روتيتية دفاعية » وجعل الاسرائيليين يعتمدول أن المصريين 
سهل هذا الخداع عبور المصريين للقناة ونحقيق مفاجأة لدى الاسرائيلين . 


66 الهندسة الاجتماعية ( 1828102661128 50121) : 


تعنى الهندسة الاجتماعية اكتساب المعلومات الحساسة»ء أو ميزات الوصول غير 
المناسبة من قبل الخوارج بناءً على إقامة علاقات ثقة غير ملائمة مع الداخليين. إنه فن 
انتقاء الأفراد ليفعلوا أشياء ماكان ليفعلوها في الوضع الطبيعي». والهدف هو خداع 
شخص ما لتقديم معلومات قيمة» أو وصول للمعلومات» ويركز على الطبيعة البشرية 
مثل الرغبة في المساعدة. أو الرغبة في الثقة بالاخرين» والخوف من الوقوع في 
المشاكل» ومؤشر الهندسة الاجتماعية الناجحة هو الحصول على المعلومات دون إثارة 
الارتياب (2001 ,1155) . 


وتعنى حصول الدخلاء على تقليد المستخدمين الشرعيين ليتمكنوا من الدخول غير 
أنهم هم من العاملين في المؤسسة ويخدعون الاعرية ويحصلون على معلومات عن 
لحاسب » أو البويك لحو أو من خلال الزيارة الشخصية . 


تعنى الهندسة الاجتماعية العمليات التى تجعل الآخرين يقومون بفعل ماء ليس من 
الممكن أن يقوموا به لو عرفوا الحقيقة. أي وسيط بين اتصال فرد ‏ فرد يكن أن 
يستغل هذا الاتصال. قد استخدم هذا المصطلح النازيون ليعنوا به عمليات انتقاء 
المجتمع كاملة. واستخدمه الروس» وفي الثمانينات استخدمه الدخلاء غير الشرعيين 
للحاسب (113016175) لوصف استراتيجياتهم في الحصول على المعلومات بأسس غير 
تقنية (1977 ,11 1/101لا) . 

إن غالبية الناس يعتقدون أن الدخول للحاسب يتطلب شخصاً محترفا فتيأء إثه 
نتيجة التدفق المعلوماتي الكبير فقد تمكن الدخلاء من استغلال هذه المعلومات. والواقع 
أن الهندسة الاجتماعية تمكن الدخلاء من خرق أمن المعلومات . 
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ويمكن تصنيف الهندسة الاجتماعية إلى نوعين هما الهندسة الاجتماعية البشرية. 
والهندسة الاجتماعية الحاسوبية» وتعنى الهندسة الاجتماعية البشرية التفاعللات (فرد - 
فرد) للحصول على المعلومات ييز أما الهندسة الاجتماعية الحاسوبية فتعنى 
اسعيخداء برامج الحاسبفن الحصول غلى الغلومات امزغوبة: وتفتمل الهننسة 
الاجتماغية البشرية الأشكال التالية: : 

1[- الانتحال (61502200م177). وهو قيام شخص بالادعاء. ويمثل أنه موظف 
جديد يطلب المساعدة.؛ ويدعي أنه نسي كلمة الدخولء. ويطلب من 
الاستعلامات أو طاولة المساعدة إعادة تجهيز ذلك له لأخذ كلمة جديدة. وفى 
هذه الخخالة يون لتى التاخيل معلرهات حاقية عن الشتخض الذى عدله. ١‏ 2 

2 المستخدم لمهم (اء5لآ غ2ة]112201) . ولكي يحصل الشخص على المعلومات 
بسرعةء. فإن إدعاءه بأنه مساعد الرئيس ينجل ويسهل فى حضوله على 
المعلومات وخاصة وأن موظف المساعدة لا يتوانى عن تقديم المطلوب ساعد 
الوتنن: 

3 الطرف الثالث (29119 11110). ويمكن للهندسة الاجتماعية استخدام اسم 
طرف ثالث له صلاحيات الحصول على المعلومات» وقد يقول إن فلاناً قد 
طلب مني الاتصال بكم للحصول على كذا قبل أن يسافر. 

4 الدعم الفني (2011م511 اعء1). ويمكن للهندسة الاجتماعية استخدام وتمثيل 
دور الداعم الفني الذي يرغب بمعاينة الأجهزة والبرامج بموجب العقود أو أنه 
قادم بناء على طلب الإدارة . 

5 الدخول الشخصى (7615012 12). ويمكن للهندسة الاجتماعية الدخول كشخص 
يرتدي الزرى ا للمؤسسة. أو كضيف أو كعامل خدمات» ويمكن تعيين 
موظفي النظافة للبحث عن المعلومات المهمة في الشركة . 

6 البحث فى القمامة (1(17128 10101225]61). وهو البحث فى القمامة اللخاصة 
بالغ 38 الممخيلفة. : 

7 النظر من خلف الكتف (511111128 510111061). النظر من كتف الشخص ألعرفة 
مأ يطبع أو ما أمامه من معلومات . 
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أما الهندسة الاجتماعية الحاسوبية فتشمل الأشكال التالية : 

1[ النوافذ النازلة (/171/12001 مزنام80). يظهر على الكناشة تافيدة اليبانا تعلم 
المستخدم أنه فقد الاتصال مع الإنترنت مثلاء وأن عليه الدخول مرة أخرى 
(كتابة اسم المستخدم وكلمة المرور). ويكون هناك برنامج قد تم محميله لينقل 
معلومات المستخدم ويرسلها إلى حاسب الدخيل . 

2 مرفق (ملحق) البريد (]4]]36151067 380311). ويمكن إخفاء البرامج في 
ملحقات البريد الإلكتروني» والتى يمكن أن تنشر الفيروس وتدمر الشبكات. 
وهذا يشمل الفيروس» والديدان» وحصن طروادة» وعادة ما تحمل الملحقات 
عناوين جذابة مثل (أحبك) . 

3 بريد القمامة (58172)» ورسائل السلة(155عناع.[ مستهطت) . والخداع(وع:1102) 
كلها تعتمد على الهندسة الاجتماعية في الانتشار. 

4- مواقع الشبكة(5ع51 0). إن توفير شيء مجاني» أو فرصة في الربح 9 
الأشياء الجذابة» ولكي يتم ذلك يطلب الهندسة الاجتماعية البريد الإلكتروني 
للشخصء. غالبية الناس يضعون كلمة المرور هي ذاتها اسم المستخدم ,15م:1) 
(2001 . 

وفيما يلى أحد الحاللات للدخول غير الشرعي باستخدام الهندسة الاجتماعية» لقد 

مثل الدخيل أنه من قسم العلاقات العامة فقام بالاتصال بسكرتيرة الرئيس وتمكن من 
الحصول على الرقم الوظيفي للمدير التنفيذي. وفي المكالمة الثانية استغل معرفته برقم 
الرئيس ليحصل على رقمه في مركز الكلفة والذي يستخدم في المساء لتلقي 
الإرساليات الخاصة بالشركة للهواتف الداخلية للشركة. ولقد اتصل الدخيل بالمكتب 
كموظف جديدء وتمكن من الحصول على قائمة بالموظفين الحدد. ولقد طلب الدخيل 
من الموظفين الحدد أنه سيعطيهم دورساً فى الوعي الأمني للحاسب عبر التلفون». 
وخلال هذه العملية تمكن من معرفة أنوع الحاسبات المستخدمة والتطبيقات وأرقام 
الموظفين وأسماء المستخدمين وكلمات المرور. وباستخدام (11/311012167) تمكن الدخيل 
من معرفة رقم الهاتف المستخدم في الإنترنت الخاص بالشركة» وبعدها تمكن من 
الدخول إلى نظم الشركة واستخدام الأرقام وأسماء المستخدمين وكلمات المرور. 
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وعامة فإن الهندسة الاجتماعية تقوم على انتحال شخصية موظف جديد لا يعرف 
بالنظام ولا بالحاسب» فيقوم بالاحتكاك بالموظفين» أو الإدارة لطلب المساعدة. وإن 
هذا الشخص (المنتحل للشخصية) لا يتذكر اسم الاستخدامء أو كلمة المرور وأنه في 
حاجة ماسة للدخول للنظام. ويمثل الدخيل هنا دور الشخص الهام (1/) في 
الشركة لاخافة الإدارة لحصوله على ما يطلب . ولذلك لا ينصح مساعدة أي شخص 
إلا بعد التحقق من أنه الشخص الرسمي». ولا تقدم أية معلومات عن حاسبك؛» أو 
أئى حاسب آخر أو عن الشركةء. أضصر على التاكد. من.هوية المتضل .٠‏ ولابد من التاكيد 
على حساسية كلمات المرور التى يجب أن لا يعرفها غيرك» وعند الاستعانة بخبراء 
من خارج المؤسسة فيجب مرافقتهم حتى الانتهاء فخ الهلا مخ قبل - الودارة 
(1988 ,ع17كللة1/طا عى للع:101 ,01116111311)) . 


7- الشحب (الانتقاد العلنى) (1060011217174) : 


شم الشجب أو االاتضاد العلى :رسائل كقنويةة أو تقليل "هن الشان» أو قير 
شكس السو وكهتدف:إلن سحب الدع حن القصو» ركتبي فجاذلهة أو 
برامج» أو المضايقة.ء أو بإثارة الكراهية والاتهامات. ويمكن أن تكون بناء على 
دعايات أو كذبء. ونظريات المؤامرة شكل من هذه الأشكال» وخطابات الكراهية 
شكل آخر: وهي شائعة بين المرشحين في حملات الانتخابات» ويقع بعضها تحت ما 
يسمى الدعاية السلبية أي أن الخنصم يركز على الصفات السلبية لخصمه بما فيها إثارة 
الفضائح والمخالفات أو المشكلات مع القانون مثل تعاطي المخدرات في مرحلة عمرية 

أ نظرية المؤامرة (1160157 '(ع00250112)): يعد الانتقاد العلنى صيغة من نظرية 
المؤامرة» حيث تتناول وسائل الإعلام موضوغاً ما وتركز الانتباة عليه لإبخاس جماعة 
معينة. فبعد مقتل الآميرة ديانا في عام 1997م» انتشرت الدعايات في رومانيا أن 
الموساد الإسرائيلى خلف العملية» حيث تقول الدعاية إن الإسرائيلين لا يرغبون أن 
تكون آم الملك المستقبلي لبريطانيا متزوجة من عربي . 

وبعد تحطيم طائرة (77878) الرحلة 800 عام 1996م» انتتشرت دعاية تقول إن 
البحرية الأمريكية قد أسقطت الطائرة. وفى دراسة مسحية للواشنطن بوست 
(105 اماع 2 اكد /[1) عام 7م وفيت أن (0639) من العينة يعتقدون أن البحرية 
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الأمريكية قد اسقطت الطائرة» وأن (9650) من العينة يعتقدون أن استخبارات أجنبية 
من كواكب أخرى زارت الأرض يحتمل أن تكون هي السبب . 

ب القذف (تشويه السمعة الشخصية) (1061232136102): القذف أو الافتراء أو 
تشويه السمعة الشخصية جزء من العمليات النفسية التى تهدف إلى تدمير سمعة واسم 
الطرف الآخر من خلال نشر معلومات كاذبة عنه» وقد تأخذ شكل الافتراء 
(513207) أو الطعن (1ع©110) حيث يركز الافتراء على الاتصالات الشفوية فيركز 
الطعن على الكتابة. ويشمل تشويه السمعة الشخصية إلى الكراهية والسخافة 
(ع1ناء1101)» والحقد (6م172ع0021). فقد تدمر علاقات ذلك الفرد مع الآخرين. إن 
الطعن والافتراء غير محمية قانونياً فى كثير من الدول» ولذا يمكن أن تستخدم 
للؤضرار بالاخرين . 

وتعد الإنترنت وسيلة فعالة فى الطعن.» حيث إن أى شخص يكن أن يترك أو 
يعلق (]1205) أي شيء إلى القراء 10 العالم. وإاحدى النتائج هي أل السسنفية 
الشخصية قد تدمر بضغط مفتاح من لوحة المفاتيح. ومن القضايا في هذا الموضوع ما 
ربحه الآسترالي (40.000) دولار ضد عالم الأنشروبولوجيا شوه سمعته الشخصية في 
علم الانثروبولوجيا بوضع رسالة أخرى على أحد خدمات الإنترنت الدولية حيث 
تقول الرسالة «إن مهنته وسمعته مبنية على قدرته على العنف والاستبداد وإنه 
متخلف» وإنه قد انغمس في سلوكيات جنسية مع الأطفال» (1994 ,عهم]) . 


5 التحرش (المضايقة) (113:255576020) 


التحرش أو المضايقة عملية نفسية موجهة للشخص مباشرة» فترسل الرسائل غير 
المرغوبة للشخص أو «الهدف» مباشرة أو من خلال وسيط مثل التلفون أو البريد 
الإلكتروني. وعادة ما يكون مشاهير المجتمع عرضة لمثل هذه الافعال. وكذلك تعد 
رسائل التهديد بالقتل أحد أشكال التحرش. ففى عام 1997 أرسل طالبان من 
نيوهامشير رسائل تهديد بالقتل للرئيس الأمريكي السابق بل كلنتون وقد اعترضا من 
مكتب التحقيقات الفدرالي (181). ووكالة المخابرات الأمريكية (014). وتم تحديد 
الطالبين وتم فصلهما من المدرسة لمدة شهر ومنعا من استخدام الحاسب لمدة سنة 
(1997 ,ؤاع]ناع؟]1) . 
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وكذلك فإن ما يعرف برسائل البغض (الكراهية) (610121 - 113]6) قد انتشرت فى 
الإنترنت من خلال البريد الإلكتروني» ففى أحدى الجامعات الهندية أرسلت (700) 
رسالة من هذا النوع إلى الطلاب الآسيويين تطلب مغادرتهم البلاد» وكذلك رسائل 
المضايقات الحنسية (11312552161 56:21131) منتشرة جداً في الإنترنت. وكذلك القنابل 
البريدية والتي هي كم هائل من الرسائل المرسلة إلى عنوان ما ثما يؤدي إلى تعطيل 
المخدمة. ومن الآمثلة ما قامت به مجموعة ألمانية (0027) .1111617 ع 40014) بإمطار 
مجموعة من الطلبة اليهود بألمانيا بحوالى (17) ألف رسالة نحوى تهديدات بإعادة 
المحارق (]05اة11010)» ولقد هدد المرسل بأنه سيحتفل بيوم (1938/11/9) اليوم الذي 
سمي ليلة كسر الزجاج (31355) «ع8101 01 6]اع1[1) عندما بدأت ألانيا النازية يمهاجمة 
اليهود فيها. ولم تستطع الشرطة الآلمانية التحقيق في ذلك لآن البريد أرسل من خادم 
حاسب في الولايات المتحدة (2000 ,.21 .أء علتقترعاء80) 


9 الإعلان (ع2غأذنارء017م) 
نستخدم الإعلانات فى إدارة الإدراك للمنافسة فى جذب انتباه المشترين» وليس 


تستخدم المعلومات في تضليا الناس في شراء منتجات غير مرغوب فيها أو خاطئة من 
خلال الإقبال أو البريد الإلكتروني غير الموثوق فيه . 


0 الاحتيال المالى (5تصةء5) 


تكثر وسائل الاحتيال المالي سواء كان ذلك بالهاتف أو بالبريد التجاري أو 
بالصحف. وغالياً مآ يقدم المحثال وعودا بالفوز ممبالغ كبيرة-من المال من خلال جائزة 
أو يا نصيب. . . إلخ. ومثال على قصص الاحتيال ما تعرضت له هيلدا حناء حيث 
تم الاتصال بها من كنداء وأعلمت إنها فازت ممبلغ (945.000) دولار من المقامرة 
والمطلوب منها إرسال مبلغ (19.000) دولار لتغطية رسوم الضرائب والاتعاب في 
كنداء أرسلت المال ولم نتحصل على شيء» بعد شهرين تم الاتصال بها مرة أخرى 
وطلب منها ارسال مبلغ (15.000) لتغطية الرسوم» ولقد دفعت ضحية احتيال أخرى 
مبلغ (4.000) دولار حيث وعدت أن تربح (128.000) دولار. وتبرر ذلك بقولها 
إن عمرها (71) سنة وأنها تثق بالناس (1997 ,501261061) . تقدر خسارة الولايات 
المتحدة من الاحتيال المالى من خلال الاتصالات (40) مليار دولار سنويا. 
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ولقد شاع استخدام اسماء أبناء لزعماء من دول أفريقية بأن لديهم ثروة تقدر 
عملايين الدولاارات ويجدول صعوبة فى اخراجها أو استثمارها ويرعبول «بك) فى 
مشاركتهم ويطلبون رقم حسابك وأن المحامي سيتصل بكم ٠‏ . الخ . وهذه أمثلة أخرى 
1 بريد القمامة الإلكترونى (ؤقة/آلا نوم 5) 


يعني بريد القامة» البريد الإلكتروني الذي يرسل للأفراد لاقناعهم بسلعة معينة أو 
اشتراك ماء أو أحياناً إرسال كميات كبيرة من الرسائل أو ذات حجم كبير للحرمان 
من الخدمة. إن عملية قراءة وحدذف (مسح) الرسائل عملية فيها إضاعة للوقت» والذين 
يقرأون بريدهم باستمرار يجدون فيها إضاعة وقت إن حملوا (1001/1020) هذه 
الرسائل. ولقد أخذ الاسم (583170) من مسرح (129/10011 (إ11011) حيث 
تقدم الفتيقنات ععكياء الام عنانائت هي (522112 2110 502112 ,502111 ,22112 5) ؛ 
(1998 ,155ع]ناع15) . إن غالبية هذا النوع من البريد هو الاحتيال المالى والبعض الآخر 
لزيارة مواقع الرذيلة وحوالى (965) فقط هي دعايات لاعمال قانونية . 


2 الرقابة (منط5:هومع0)) 


يمكن النظر للرقابة الحكومية كفعل عدوان وكفعل دفاع في حرب المعلومات. وفي 
مجال حرب المعلومات الهجومية» فإن حرمان شرائح من المجتمع من الوصول إلى 
المعلومات يعد عدواناً معلوماتياً. وكذلك حرمان وسائل الإعلام من الوصول 
للمعلومات». وحظر الخطابات. أما ففى مجال حرب المعلومات الدفاعية» فإن الهدف 
هو حماية المجتمع من المواد التي تؤذي الحكومة أو الثقافة» إنها تمنع وصول الرسائل 
النفسة التي تهدف للتأثير على المجتمع من مجتمع آخرء أو من الخصم . 

إلا أن الرقابة الحكومية قد أصبحت غير ممكنة كما كانت فى السابق» وكما يقول 
جيمس أدمز رئيس مجلس ال (10120072 01 35ع1112' /1203اذ) إن أيام الرقابة الفعالة 
المصممة للتأثير على الرأى العام لدعم سياسات الحكومة قد ولت» ولم يعد بمقدور 


الحكومات ضبط تدفق المعلومات ... والذى يمكن عمله ليس الضبط بالمنع والقمع 
للأخبار ولكن الضبط فى انتقاء المعلومات (1996 ,4023125) . 
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وعلى الرغم من ذلك لا زالت الحكومات تراقب الإعلام» أظهرت دراسة مؤسسة 
بيت اللحرية (1101156 0012عع1'1) أنه من بين (186) دولة هناك (67) دولة فيها حرية 
إعلام (1998 رؤووع8: 0ع45500136). فبعض الدول تراقب التلفون,. والتلفزيون. 
والإذاعة. والفاكس. والفضائيات الداخلية والخارجية. وكذلك هناك دول قلقة من 
دخول الإتترنت. هذا بالإضافة إلى مراقبة المواقع على الإتئرنت وحجب بعضها 
لأسباب متنوعة دينية» أو سياسية. ففي فينمار (بورما) يحبس لمدة (15) سنة أي 
شحخص يستحدم أو يمتلك أو يستورد جهاز م أو فاكس دون موافقة مسبقة من 
الحكومة. ونفس العقوبة تطبق على أي شخص يقوم بوصل جهاز الحاسب مع أي 


شيكة معلو مات دون موافقة (1996 ,د5عصدة1' لدأءصهصاط) . 


3 التلوث الثقافى 

يعني التلوث الثقافى أضعاف الأعراف أو تصارعها أو غيابها من خلال تقديم 
معلومات غير صحيحة ومشكلة. وتهدف هذه الاساليب إلى التأثير على المعتقدات 
ومحويلها بانجاهات معنية . 

ويشمل مجموعة من التهديدات التى يتم نشرها من خلال العمل على شبكات 
الحاسب وخاصة الإنترنت ومنها : 

أ التهديد للمعتقدات: وتتمثل هذه المواد ففى صفحات على الشبكة محتوى على 
أفكار تشكيكية ومتطرفة:؛ تمس الدين» وتمثل هذه المواقع مواقع جذب 
للمراهقين والشباب حيث ثمتاز مرحلة المراهقة والشباب بعدم الاستقرار النفسي 
والاجتماعي ما يجعل الأفراد أكثر عرضة للتغير واسهل في تغير معتقداتهم تما 
يشكل خطراً اجتماعياً عاماً. 

ب - التهديد الإخلاقي: تجمع المجتمعات على قواعد أخلاقية ذات طبيعة إنسانية 
عامة». وهذه النظم الإخلاقية تشكل دعامة النظم الاجتماعية, إلا إنها 
تتفاوت من مجتمع لآخرء وفي الإنترنت الكثير من المواقف وخاصة الجنسية 
منها والتى تشكل مادة جاذبة للمراهقين والكبار نما يؤدي إلى انغماسهم في 
خيالات وصرف اهتمامهم وتخريب شخصياتهم في مرحلة مبكرة يضعف 
بموجبها التحصين الاجتماعي والأخلاقي لديهم» وهذا التهديد للنظام 
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الأخلاقي ينعكس بتهديد النظم الاجتماعية الأخرى. وتسهم هذه المواد في 
تدمير القيم نظراً لما تحوية من آلاف الصور الجنسية الفاضحة والأفلام الإباحية 
(الخطيب. 1997). 
جح التهديد الأمني : تشمل الإنترنت وبعض الشبكات الآأخرى» معلومات هامة 
كافية لاستخدامها من قبل الهواة والعابثين في إنتاح وتركيب القنابل أو المواد 
التي يمكن أن تستخدم في الإرهاب أو الأعمال التخريبية» نما يشكل تهديدا 
لآمن المجتمع عامة. ولقد قدمت معلومات في الكونجرس الأمريكي تبين أن 
الشخص يمكن أن يكون قنبلة دون أي علم سابق وذلك باعتماده على 
المعلومسات المشبورة على الأنسراتت (البداينة: 1998): وقد ابدت الدول 
الصناعية الكبرى (67) وروسيا مخاوفها في اجتماع باريس (1996) من أن 
التنظيمات الإرهابية يمكن أن تستخدم شبعة الإنترنت» وتوظيفها لخدمة 
أهدافهاء وخاصة بعد حادث تفجير (أوكلاهوما سيتي) في العام 1995م. 
(الشهاوى. 1998). 
14- التوهج (1"13120111) 
يعني التوهج إرسال رسالة أو رسائل غليظة ومنتهكة حرمة القوانين وخصوصية 
الأفراد إلى فرد أو مجموعة أفراد أو مجموعات أو إلى المجتمع كله. وعادة ما يشمل 
التوهج الإهانة والوقاحة كأسلوب في محقير الآخرين» وهي طريقة لا تتماشى مع ما 
ينادى به من اداب التعامل على الشبكة (5861016]16). وينصح بأن لا يرد مثل هذه 
الرسائل فوراء بل يؤجل الرد إلى اليوم التالي» ويمكن استخدام مكالمة هاتفية أو 


محادنة شخصية (روسينبرج . 20000 ) . 
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الفصل التاسح 


مقدمة 

بعد الداخيليوق «(الموظفون وخخاصة المطلعوق غن الأسزار) سواع مخ العمال أو 
الؤظلقين أن [ححاب: المناسب الموقيزظ فى الوسسة التمهندى :الكبييى علن مضافز 
المعلومات» ومن المختمل أن يستغلوا مضادر المعلومات للكسسي الشخضي أو لتخريب 
أنظمة الحاسب» وذلك من أجل الانتقام كما يمكن لهم أن يكشفوا الأسرار ولو بصفة 
غير متعمدة من خلال التعامل مع المقاولين والشركاء والزبائن والزوار والطالبين 
للمعلومات من خارج سي ويغطى هذا الفصل عمليات حرب المعلومات 
الهجومية من قبل الدخلاء (العاملين) في المؤسسات الذين لديهم فرص الحصول على 
مصادر المعلومات . وتشمل هذه العمليات على الوثائق والمطيوعات وملفات 
الكمبيوتر ومناطق المؤسسة الفعلية التي تتعلق بشؤون الموظفين . 

ويتناول هذا الفصل مواضيع تتعلق بالحصول على المعلومات من قبل الدخلاء 
(العاملين فى المؤسسة) ويتضمن ذلك العلاقات التجارية والزيارات والطلبات والخونة 
واكواسين كنا كارل الككيالة والاكفلين» واصباك التفريب مق قبل العم 
ضد مصادر المعلومات . 


يتناول موضوع الخونة والجواسيس الطرق والاساليب التى يستخدمها هؤلاء الآفراد 
في التعامل مع المعلومات». وتقسم هذه القضايا إلى أربعة أصناف هي: جاسوسية 
الدولة والعسكرية» التجسس الاقتصادي. التجسس المشترك والاتفاقات السرية. كما 
يصف هذا الفصل الطرق والأآهداف وتأثير العمليات . 

أ جاسوسية الدولة والجاسوسية العسكرية: يشير هذا الصنف إلى العمليات من 
قبل الوكالات الأجنبية وذلك بغرض الحصول على أسرار الدولة العسكرية ضد 
الدول الأخرى. وذلك باستغلال خدمات الخونة والدخلاء والرجال المكلفين بهذه 
العملية (العملاء) والجواسيس الذين يعملون لحساب الدول المرسل إليها وذلك لآأجل 
المراقبة» وفي الحقيقة هؤلاء بعض العملاء يعملون لحساب الطرفين وعلى سبيل المثال 
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يوجد نفى قضية (جون ايه والكر تزععللة/1ا - ثم صقطهل[)» وهو اله ذا سمعة عاليه 
وضابطاً متقاعداً في القوة البحرية الامريكية وكاتب اتصالات سابقاً وقد باع والكر 
الرموز السرية والوثائق إلى الامحاد السوفيتي والتى تغطي الفترة من 1967م حتى 
اعتقاله في 1985م لقد تمكن الاتحاد السوفيتى بهذه الرموز أن يقرأ حوالي مليون 
رسالة سرية» كما منح واكر الامحاد السوفيتي الخطط البحرية في المستقبل ومواقع 
السفن وبيانات من الأسلحة والتكتيكات البحرية وعمليات مكافحة الاستخبارات 
وخطط الطوارئ في حالة الحرب النووية. وقد حكم على واكر بالسجن مدى الحياة 
مع أخيه أرثر (17الةةث) الضابط السابق في القوة البحرية وصديقه جي - إية - وايت - 
ورث (7016 77111 .خ.[) الخبير فى أمور الإتصالات البحريه؛ فكلاهما كان 
يعمل في تزويد الوثائق السرظ: كيهنا حكم على مايكل (11101361) خمسة 
وعشرين عاماً عقوبة بالسجن وهو ابن واكر وكان يزود الوثائق السرية لأبيه» يذكر 
رونالدكيسلر (55167ع1 15022310) فى كتابه ٠‏ جاسوس ضد جاسوس » قصة كارل 
كوشر (1آعط1ع06] - 16311) وهو فادم إلى الولايات المتحدة سنة (19695) بعد رجوعه من 
شيكو سلوفاكيا (120510173118ع076)) وبداً يعمل مع السى - أي ايه (014)) كمترجم 
ومحلل وترك هذا العمل فى سنة (1977) ولكن استمرت العلاقات على صورة 
الموظف المقاول وفى النهاية اغتقلته هيئة التحقيقات القدرالية (1581) وزوجته سنة 
984 وطوال هترة إفاعه من الوالاياتة التسدة خلال كرون منة انه يعمل تعاصومنا 
ننوفيساً للمخابرات السوفيسة (86) وداقزة' التغايرات التشكوسلوفاكية وقد اعطل. 
تفصيلات خطيرة عن عمليات سرية للمخابرات الأمريكية (014) ووثائق سرية وقوائم 
وصور عاملين في (01) وأسماء أشخاص قد يمكنهم التعاون مع العنة فيكم :: 

كما يوجد للولايات المتحدة جواسيس من الأجانب يشتغلون تحت إدارة (014©) 
وتسجل قضية فى (نيويورك تايمز 111265 011لا 1[618) عن شخص تايواني القنيسة 
عين في سنة 1960 من قبل (014)) باسم جانج هين اي (1 .115612 00318)» وقد 
دربته (014) لمدة عقدين كاملين حتى أصبح المدير المساعد لمعهد البحوث النووية 
ولقد أقنعت أمريكا الحكومة التايوانية أن تترك عملها على البرامج النووية وذلك 
بجهود (جانح . هين . أي) (.1] ماعط - عممط)). حين سلم إلى 47 ) سي أي ايه) 
الوثائق المهربة ومما يذكر أن الصين قد هددت بالهجوم على تايوان إذا امتلكت القنبلة 
النووية في هذا الوقت قدمت الحكومة الأمريكية الدلائل القاطعة على ذلك بناء على 
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الوثائق التي سلمت لهم من قبل ( جانج هين أي ). وهذا أصبح سبباً في وقف 
برنامجها النووى التايوانى وتما لاشك فيه أن هذه القضة تبين مدى الحاجة إلى 
المواسيسء ويناء خلى :هذه القصة قال بعضن الضباط السابقين إن حصول جائج على 
وثائق مسروقة قد أدى إلى توقف البرنامج الذي لم يكن هناك امكانية لإيقافه من قبل 
لمراقبة الدولية في خلال فترة عشرين عاماً . 

ب - التحسس الإلكترونى: استقال أحد الموظفين الصيئين من شركة /81165) 
(52175]61115 عامل معة انه وكا أساسية (00068) 5011166) تقدر ب (950) 
ألف دولار يمكن أن تؤدي عند إنتاجها إلى مليارات الدولارات» وكنتيجة لذلك فقد 
سرحت الشركة كل موظفيها وأعلنت إفلاسها. ولم يتم إدانة الموظف على الرغم من 
الإثباتات. التى لدئى (15181). وسبيب الثغرات: وضعف التشريعات المتعلقة بالتجسس 
الاقتصادى يت حالة شركة أليرى للنظم تم تعديل قانون التجسس الاقتصادي عام 
(1996 ,581097) وخلال (20) عاماً تم اعتقال وإدانة أمريكان يتجسسون لحساب كوريا 
الشماليةء وتايوان» والفلبين» وإسراكئيلء والسعودية, والعراقء. والأردن. 
وجتوب أفريقيا ... إلتخ. بالإضافة إلى روسيا والضين 4ضة:0/668 
(1992 ,11مءعاو1/اا . 


ومواضيع التجسس العسكري تشمل البحث عن أسرار عسكرية» ونظم دفاعية 
عسكرية» ومعلومات سرية وتقنيات. إن خطورة التجسس في هذه المجالاات هو زيادة 
العنافسن الدولي وعولمة الاقتصاد واعتماد الشؤون العسكرية والاقتضادية وفرص العمل 
على هذه الأسس. كما إنها هى التى تضمن التفوق الاقتصادى والعسكري للدول 
المكافضة“ غخاسة إذا علمنا أن الزلايات ‏ المتسصدة عق سذزيا حوالى [49500 ليان علد 
البخوث. الأساسية وبالتالي قإن التجسسن التقني والاقتصادي هو استثمار غير شرعي 
لهذا الاستثمار (1996 00 : ْ 

ويشكل النقل غير القانونى للتقنية (1132511 نإ 166720108 8531ع111). من الدول 
الستاضية إل النول المتآفئسة والثامية مقشكلة بالفيتة: لُلَدُول السنافة من التاجة 
الأمنية.» تنظر الدول الصناعية وخاصة الولايات المتحدة الأمريكية إلى أن وصول 
تقنيات وخاصة ذات التطبيقات العسكرية إلى الدول المنافسة (روسياء وكوريا 
الشمالية» والصين» والعراق) وحتى الأوروبية مهدداً أمنياً لهذا القطاع. وينظر إلى 
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هذا الموضوع من جانبين» الجانب الأول الكلفة المادية للتطور التقني» والجانب الآخر 
المردود المادي الذي ينجم عن المبيعات خاصة إذا تم نقل هذه التقنيات بسعر رخيص 
(مثل بيع الأقراص المدمجة للبرمجيات الخاصة بالحاسب). كما أن بعض هذه التقنيات 
يمثل سرأ عسكرياً أو تقئياًء فمثلاً فى تقرير لل(881) بين أن ال(68) قد حصلت 
مان (13000:19000) عينة م الدات من 'اتقرت كل ننه فن القسرة 860853 
1989-8) وغالبية هذه المواد تم الحصول عليها من الولايات المتحدة. 

وفى دراسة على النقل غير القانونى للتقنية فى الولايات المتحدة خلال مدة (12) 
سئة كيين آنه تقلت كقنيات غير قانوئية إلى (56)'هولة وكانك هذه المعذات مؤؤعة عَلَى 
النحو التالى : (9636) استخدام مزدوج (حاسبات ذات سرعة فائقة» مرأة ليزر). 
و(9631) مكونات أسلحة (معدات رادارات)» و(96615) أسلحة كاملة (مثل صواريخ 
تاو)» و(9613) معدات عسكرية (رؤية ليلية)» و(963) معدات نجارية (محركات 
طائرات) . ويتم نقل هذه المواد عادة إلى دولة صديقة للولايات المتحدة ومنها إلى 
الذولة المختيلة»: وغالبية :هذه الواد فحنت آؤلا إلى دول مغل اكانيبا وبريظائب 
(1996 ,11011:ة)) . 


ج - التجسس الإقتصادي(150102286 18:0020111)» يستهدف التجسس الاقتصادي 
بشكل خاص المؤسسات والشركاتء» والأفراد» ويشمل: الحصول على معلومات 
حسناسة بطرق. غير قانوتية ملق بالمال». والتجازةء لآو السياسية: الاقتصاية؛. ومعلومات 
اقتصادية عن السلع والمنتوجات» وعن التقنيات الحساسة؛ أو الحصول على معلومات 
اقتصادية حساسة تتعلق بالقرارات المرتبطة برسم السياسات الاقتصادية للدولة. ويشير 
هذا إلى العمليات من قبل الحكومات لاكتساب الأسرار الاقتصاديه لأى بلد اجنبى 
بيقسية لق اميك ع عبرار تناك دوق ماينات اكهارة ا المي ان الا 
لبعض شركات البلد الآجنبي» إذ أن هذه المعلومات تسلم إلى شركائهم لآأجل 
المنافسة» فمثلاً دور المخابرات الأمريكية في حرمان الفرنسيين من توقيع عقود تجارية 
كبيرة مع بعض دول الخليج العربية. 

وقد يغرى العاملين أحيانا بوعد الحب او الرفقة مقابل الحصول على أسرار التجاره 
ويذكر ايرا ويتكلر (712101612/ا 118) فى كتانه "التبجسس المؤسسى 0010018]6)) 
(1:50101138» عن قصة جاسوس ألماني يسمى كارل هينرش ستولز 1 نت [) 
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(5:0112 بعد وصوله إلى بوستن سنه (1989) أقام علاقة مع المرأة الوحيدة التي 
كانت تعمل لشركة علم التقنيات الحيوية (/إ810160120108) وتم استغلال العلاقة 
معها بطريقة خادعة وقال لها أنه سيتجه إلى ألمانيا إذا فشل فى الحصول على بعض 
الوثائق وخوفاً من فقدان الرفقة معه بدأت هى بتزويله بالوثائق المطلوية وبعض أسرار 
الشركة وهذا ضمن الطرق البحثية والمعلوماتية الخاصة به (2.21.4) عن وضع مشاريع 
الشركة وهذا مثال لاستغلال العلاقات الجنسية في الحصول على المعلومات . 


اج التحسس المئؤسسي : قدر ايرا وينكلر في كتابه التجسس المؤسسي 0010018]6) 
(ع85010238 أن هناك عدة مئات من الدخلاء المحترفين (الأذكياء) الذين يمكن أن 
يكتشفوا الثغرات الأمنية في نظم المعلومات» وخمسة أضعاف هذا الرقم من المبرمجين 
القادرين على استغلال تلك المعرفة. ويتناول فى هذا الكتاب العديد من حالات 
التجسس مثل حالة انتل» وبوينج» وغيرها (1997 بجع لم881 . 

يشير التجسس المؤسسي» أو التجسس الضناعي إلى العمليات الثى تاخذها شركة 
واحدة ضد شركة أخرى وذلك لحساب فائدة المنافسة فى الأسواق المحلية والعالمية» 
ومن السدمل ان كوت المناقن. اعنديا او :وطيا. ومن شيل الثال عاك شي ةذات 
شهرةغالية وهن أن (تجرل مرتور) انبعت رين مشفرياتها السابق الريز (تعوم): 
وضبعة من الموظفين الآغغرين يانه آغندوا (10000) وقيقة وافراض عناسيلة :مهن 
عندما التحقوا بفولكس واجن (71723862 770115)» وقد حصل هذا الحدث قبل 
الالتحاق إلى فولكس واجن (72867 70115)» وهى معلومات عن بعض أقسام 
(جنرل موتورز) حول العالم. وقد وجد أربعة صناديق مملوءة بالوثائق داخل شقته في 
وسبادين (17761503062) فى ألمانيا»ء وتضمنت هذه الصناديق تفصيلات عن أسرار 
نموذج سيارة جديلة واستراتيجيات المسبيعات المستقبلية وقوائم الشراء.. ويقاء على هذا 
رفعت (جنرل موتورز) دعوى قانونية ضد الأشخاص المذكورين في سنه (2))1996 
وذكرت فى هذه الدعوى أن شركة (جنرال موتورز) قد خسرت مائثه مليون دولار 
امريش قيبة تيال الأشخاص اللكورين. 


العمال ببيع بعض البيانات المفصلة عن (11000) شخص من مكتب إدارة التكافل 
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الاجتماعي في بروكلين. وفي فلوريدا أخذت الآسماء عن مرض الإيدز من الكمبيوتر 
00111217) 121135 (مقاطعة بيانلس)» وأرسلت إلى (111265' 216101118 .51) سينت 
وهذا رائج الآن على الإنترنت تشمل اهتمام الناس مما يعني أن الشركات المتنافسة 
يمكن أن تصنف هذه المعلومات وفق اهتمامات الآفراد» وتسهل عملية الوصول إلى 
هو لاء الأفراد كسوفق لنتجاتهم وإرسال الدعايات» والعروض لهم من خلال البريد 
من الممكن أن تكتسب آسرار التجارة باستغلال علاقات العمل ويتضمتن ذلك 
علاقات مع المقاولين وَالْريَائنْ والشركاء فئ فضية واحدة مستمرهة ل ييل مشرف 
الإنتاجية» وشرائط الفيديو» وقد أرسل باتريك ورتنج ( 71/011112 16أة2) عرضا إلى 
أوون كورنج (01:0171112) جاع013)) لبيع أسرار بى. بى جي (250) مقابل ألف دولار 
(1)0). ومن الاير نالك كن بأنه فك عملك تفسن الآاصر قب[ دين وفو ذلك 
الوك وقتظن ى اه ع 0220 استلام الأشياء المسروقة من أوون (011/5821) 
قبض فكتب التحقيقات الفدرالى (1'.8.1) على جواسيس كلتا الحالتين وقد أدين 
5 الزيارات والطلبات 


يقن لاتسوك عق البزار الوسببة التجارية عن طريق الزيارات ال الطليات ف 
مله الآحوال. + قد يقدع 'موظفو امون العنوماي الهافة عن قير سعد للوواز الدين 
يمشتعيلوة أعالييه الييدنية الاجعباعة للحضوله على المعلويات م اولقن إن 
شخصياً أو عن طريق الهاتف. ويذكر وينكلر (98/101165) في كتابه «التتجسس 
المئؤسسي») (ع85010228 ع0070013]6)) بعض الوقائع التي تبين. الأمكلة عم اسشعمال 
مهارات الهندسة الاجتماعية ويقول بأن القوة الاقتصادية الأمريكية تأسست جزئيا على 
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مهارات التجسس من قبل رجال الأعمال في القرن التاسع عشر. ومن الأمثلة واقعة 
فرنسيس كابوت لوويل (11ع101 03504) 1*132615) وهو من سكان برستن ومتخرج من 
جامعة هارفرد (11317310) وكان جه غنياً مدكآ.- سافر إلي أدنبرج (ع:1011101) مع 
زوجته وأطفاله الصغار وسكن هناك . واخبر الجيران بأنه فى اسكتلندا (560)1300) 
لأسياب ضيعية ب لك فى الحقيقة كانتت له اهداق اخرى وهو الول غلى اوراز 
صناعة النسيج المزدهر في بريطانيا وقام برحلات عديده في الريف وزار بعض المدن 
مثل لينكشاير 132051156 ودربي شاير (5115/إ10610) التى تتواجد بها المصانع الحديثة 
وكانت هذه المصانع ناجحه وتجذب الشروات الضخمة:. وبعد أن حقق لوويل 
([10©1) أهدافه عاد إلى وطنه في أمريكا ووضع معرفته وخططه لحركة صناعة 
النسيح في أمريكا . 

يوجد لدى بعض الشركات وحدات تسمى الاستخبارات المنافسة ‏ وهم يقومون 
بجمع المعلومات المطلوبة ضد المنافسين عن طريق الإجراءات القانونية - ومن الأمثلة 
على ذلك لويس جيرشترنر (0615]0615 101115 ) عندما أصبح الرئيس التنفيذي» عين 
عدة فرق للجاسوسية في (اي ‏ بي - ايم 1.8.34) يتضمن (نظام الجاسوسيه) وهو نطاءم 
شامل عن الحاسوسية الإنسانيه وكانت تستهدف المستشارين» والموردين » والزبائن أو 
الموظفين للمنافسين» والمعلومات التي تم الحصول عليها عن طريق هذه الفرق وضعت 
في قاعدة بيانات مركزيه تصل إلى450 من الرؤساء التنفيذيين . 

#4 الاحتيال والاختلاس 

أدى اتساع استخدام الشبكات العالمية» وخاصة الإنترنت إلى زيادة كبيرة في 
التجارة الإلكترونية عبر الشبكات» وأدى هذا الاتساع إلى زيادة جرائم النصب. 
والاحتيال المالى» وتطورت أساليب النصب والاحتيال بالطريقة ذاتها التى تطورت فيها 
التشكانت: ش ْ 


ومن افر ضور النضب والالععيال القى هم عبر شبكة: الآمرتت تقس وإعلاف 
ووضع مواقع على الشبكة تتعلق بتجارة سلع ء أو تقديم خدمات وهمية و غير مو جوده 
حيث تتصيد هله المواقع المبالغ المالية للمشترين عبر الشبكة» وعن طر يق وسائل الدفع 
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المخيلقة: وخاصة بطاقات الاتمان (البحريى 99 ]). وقفل يستغل موظفو اننوك 


والشركات الاخرى نظام بعلو مات الشباكة للكسب المالى غرة طريق عمل صفقات 
زائفة والعبث بأنظمة المعلومات . 

5 الصفقات المصطنعه 

تمفل التغاملات الزائفة شكلا من أشكال الاحعيال» وعفل المتحدى. الأكبر إلى 
الأنظمة المالية» وتكثر الصفقات المصطنعة من خلال الداخليين (العاملين فى 
المؤسسة) فعندهم امكانية الوصول إلى الانظمه ‏ فمثلاً قام المحاسب في شركة 
بنكرتن لآمن وخدمات التحقيق (5ع16/اء5 1015601830102 عة 'لاتتتاعء5 مرمرع ءامزط) 
بسرقة أكثر من مليون دولار من وكالة البحث الخجنائى ([8626 10616611576) عن 
طريق نقل المبلغ من حساب بنك الوكالة إل حسابات الشركات الزائفة . 

ع تعديل البيانات 


وهذا شكل من أشكال الاحتيال والتزويرء يشير هذا إلى تعديل البيانات الموجوده 
ويتضمن الوثائق» والسجلات» والصورء والبرامج . تعديل البيانات يؤدى إلى ضياع 
سلامة النانات ولكخ المجرمين زعا يكسيوت ماديا + اهنا المأللك فهو يغائئ تفساائر 
كزيرة:وَهِدَا نا فد يحصل قفن سدجللات الشيراتب تعتعديلها لعن تبذ و مذفوعة الى أن 
سجلات أخرى مشابهة . 1 : 

والعبث بالبيانات قد يؤدي إلى نتائج مهمة عندما يتعلق النظام بحياة الإنسان 
كالرعاية الصحية . ففي بريطانيا أدين الممرض بالعبث بالسجلات بعد دخوله للنظام 
الكمبيوتري في المستشفى. وذلك بتعديل فى وصفات الآدوية للعلاج من مثل أن 
يعطى علاج أمراض القلب وضغط الدم العالي إلى طفل عمره 9 سئوات مصاب 
بالإلتهاب السحائي . 


7 التخريب الداخلى 

للعاملين فى المؤسسة فرص لأعمال تخريبية على مصادر المعلومات إما باستعمال 
الأسلحة 32017 بتدمير برامج الكمبيوتر - قد تسيء هذه العلميات نزاهه المصادر. 
كما تجعل هذه المصادر غير متوفرة إلى مالك المؤسسة التجارية فى بعض القضاياء 
وقد تدمر مصادر المعلومات كلها نما يؤدى إلى االإضرار بسمعة الشركة؛ ويؤدي إلى 
فقدان الزبائن والمبيعات . 
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وفى الدراسة المسحية التى يقوم بها (4.8185,1989) فقد تبين أن أكثر التهديدات 
الداخلية من المستخدمين غير القانونيين وبنسبة (46079)» يليها الموظفون المصرح لهم 
حيث بلغت نسبتهم (9078)» ثم الموظفون السابقون بنسبة (9075)» وموظفو العقود 
نتنيتبة 90752): 

8 الهجمات الفعلية :هي الهجمات الفعلية ضد أي عنصر من نظام المعلومات 
مثل الكمبيوتر» والطابعات» وأدوات التخزين» وأنظمة الاتصالاات. والمواد المطبوعة 
أو الموظفين ‏ كما يمكن للمهاجمين أن يستعملوا الأسلحة من السكاكين إلى المتفجرات 
القوية. وقد يستخدم العنف بين الأفراد أو التصفيات الجسدية» كما يستخدم التعدي 
على المعلومات كالوثائق والأقراص . 


9 الهحمات البرامحية: الهجوم على البرامج هو الفعل الذي يؤدي إلى 
تخريب أو تدمير بيانات خزنت على الكمبيوترات وبسبب ذلك يكن توقيف العمليات 
التجارية العادية وإلحاق الخسائر المالية بالأطراف الأخرى» ويمكن تدمير هذه البيانات 
عن طريق القنبلة المنطقية ‏ هذا البرنامج يبقى نائماً حتى يحدث الحدث ‏ هو ينفذ 
حينئد - وإذا حدد لذلك وقت أو تاريخ يسمى البرنامج «القنبلة الموقوتة» . 

يوجد هناك أمثلة عديدة تمثل ظاهرة القنابل المنطقية. في معظم الأحوال يحفظ 
القنابل المنطقية موظفون ساخطون على أنظمة الشركة عند استلام إنذار لإنهاء العمل 
في الشركة إن الرمز السيء يدخل وينفذ بعد بضعة أيام. دونالد جين برلين محلل 
أنظمة الآمن في شركة التأمين بتكساس. حذف (168000) سجل للبيع بعد أن أعلن 
بترك العمل بالشركة . 

0 انتحال صفة الآخرين (813501161301118): للحصول على دخول إلى النظام 
فى الحاسب» ويمكن أن يحصل هذا التعدى من خلال أشخاصء أو عن بعد» ويجب 
أن تمنع إجراءات السلامة اتتحال صفة الآخرين بقصد الدخول إلى نظام الناسب» 
ومن أنواع هذه التعديات الدخول إلى نظام حماية التشغيل ('(]5©61111 00617861085)) . 
وهناك انتحال فيزيقيء» أو الكتروني للآخرين. فمن الممكن أن يستخدم المجرم هوية 
مزورة للدخول إلى المناطق المحظورة» أو الدخول إلى مبنى مركز المعلومات» أو 
الماشب . وعكن استخدام أسلوب التظاهر (2188762361128). وهو أن يحمل الفرد 
معدات حاسب ويظهر بمظهر الذي ينتمي للمكان لكي يتمكن من دخول المبنى. 
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ويمكن استخدام الانتحال الإلكتروني من خلال استخدام كلمة المرور (23551010) 2 
أو الدخول (18 1.05800) أو الرقم الشخصي 1 2]111220101ع11 1ورووترء2) 
([[11]. أو رمز التلفون (الصوت) ... إلخ.. ولفهم كيف تتم عمليات الانتحال» 
لابد من فهم كيفية التعرف على الهوية من قبل نظام الحاسب . 

الهوية طريقة تخبر النظام فيها من أنت ؟ مثل أن تدخل رقم الحاسب» أو كلمة 
المرور ..اإلخ. وهناك ثللاث طرق لإثبات من أنت وهى : 

1- شيء تعرفهء. كرقم الهوية. أو كلمة المرور. 

5 شيء تملكه. مثل مفتاح المبنى» أو البطاقة الذكية . 

3 شىء منك». أوتفعله» مثل الصفات الفسيولوجية» مثل بصمة اليد» أو بصمة 

الصوت» أو توقيعك. 

ولسوء الحظ فإن من الشائع لدى مجرمي الحاسبات سرقة» أو تخمين الأسماء. 
وكلمات المرورء وعندما ينتتحل شخص شخصيتك» فإنه يستطيع أن يفعل ما يمكن أن 
تفعله أنت. ويمكن للمحتال المنتحل لصفة الآخرين أن يؤذي صاحب النظام بإرسال 
رسائل سيئة باسمه» مثلاء أو تدمير سمعته المالية» أو الشخصيةء فمثلاً قد يرسل 
طالب رسالة باسم المدرس يقول فيها للطلاب بأن المدرس يعتذر عن تقديم الامتحان 
لأسباب عائلية نما يؤدي إلى غياب الطلبة عن الامتحانات . 
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الفصل الحاشر 
مصادرة الاشارات 
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مقدمة 

تتزاحم في بيئتنا الطبيعية الكثير من إشارات الطاقة. والإشارات المغناطيسية» هذه 
الإشارات هي التي تمكن من السمع والرؤية للمواد من حولنا. وبفعل هذه الإشارات 
يتمكن الطيارون من الطيران» وتوفر كافة الاتصالات (المكالمات الهاتفية» شبكات 
الحاسب» إشارات التلفزيون والراديو» الفاكس . . . إلخ) والإشارات الكهرومغناطيسية 
موجات تنتقل من خلال وسيط - الهواء»؛ والماء» والنحاس» والألياف الضوئية . 
إلخ . وأى إشارة (515221) يمكن أن تصنف من خلال مدى التردد (الطول)» حيث 
كل تردد يعبر عنه بعدد من دوائر الموجات (التكرار) لكل ثانية. والتردد يمثل بالهيرتز 
([812] 116112)» حيث كل ميقاهيرتز (111112) تساوى (1) مليون دائرة فى الثانية. أما 
عرض الموجة فيشير إلى الفرق بين الترددات العليا والدنيا في الموجة. ويشكل هذا 
الما عن التردفات: ما بسني بالمجال الكهرومقتاطسى: والذى يشما (الترودات الدننا 
والعليا)» الترددات المنخفضة (8[1)» أو ما تعرف (/ع 660162 11797 1213)» وأمثلة 
استخدام هذه الموجات استخدامها في خطوط الهاتف. ومجال الراديوء والآشعة دون 
الحمراء (27-1335)» وأشعة جاماء وأشعة كومك (0012120). ويتراوح مجال الراديو 
بين الموجات المنخفضة والعالية جداًء وتشمل (أف أم 1514)» و(اي أم 1/الة). 
والموجات القضيرة: والتلفزيوؤث:» والتلفون اللاآسلكى>: والبيجر (التداء) والخوال 


عو 


(ع202 تةآن[اءعن)) . ولكل مدى من هذه الموجات (6 2000 ,10621128) . 


ويستخدم مصطلح (استخبارات الإشارات») (121611156172©6 5152215)» أو المختصرة 
ب(515112) للإشارة للعمليات المتفرعة الع تشمل اعتراض ونحليل الإشارات عبر 
المجال الكهرومغناطيسي» وبعد عملية الاعتراض فإنه يتم حل رموز وحل تشفير 
ونحويل وتلخيص ونحليل الإشارات لو نتاج المادة الاستخيارية. 
اعتر اض الاتصالات (01121121111162610115) 1]1115ع111]61) . 

هناك الكثيد من الدول الصديقة والعدوة التي تعتر ص الاتصالاات للحصول على 
معلومات استخباراتية في مجال السياسة والاقتصاد والتجسس العسكري . ان غالبية 
الاتضالاتك والفاكسات ترسل عن طريق الفضاء من خلال الموجات اللاسلكية وهله 
الموجحاث غالبا عا تعترضى: 
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إن غالبية الأدوات التقنية مثل التلفون والنقال واللاسلكي والبريد الإلكتروني 
والبريد الصوتي وآالة تسجيل المكالمات يمكن أن تستغل بطرق متنوعة. وإذا كان ما 
تكتبه أو تقوله أو ترسله يسبب الثراء أو الفائدة أو التأثير فانك هدف للاستغلال من 
خلال اعتراض ما تكتبه أو ترسله. ومن المواضيع التي تعد مكان اهتمام للاعتراض 
قوائم العملاء»ء وخطط التسويقء والبيانات المالية» والمفاوضات التعاقدية» والبحث 
والتطويرء وتقنية الانتاج . 

وهناك صعوية فى معرفة إن كانت اتصالات معيئة مراقبة» أو إنها اعترضت . 
وعامة هناك طريقتان لحماية اعتراض المكالمات الهاتفية والفاكسات : 
[- لا تناقش أو تتحدث عن معلومات حساسة على الهاتف. أو ترسلها على 
الاي : 
2 إذا كان لابد من استخدام الهاتف. أو الفاكس فشفر جميع الاتصالاات 
الحساسة . 
ولخنفض فرص اعتراض مكالماتك وفاكساتك لا تسخدم جملا أو كلمات تجعلك 
على قائمة المستهدفين من قبل أجهزة الاستخبارات مثل اسم المنظمة» المنتجح» وأسماء 
الأشخاص . . . إلخ. 

1- التلفون (عم0طامعاء1) . 

تعك القنائفة وكافة أتوافة هن قعطانات النياة اليوفية؛ ولك الناس:الذية 
يستخدمون الهواتف مسؤولون عن تسرب المعلومات الحساسة التى يفترض أن 
يحموها. ويمكن أن يشكل الهاتف خطراً على الإنسان بطريقتين : 

1- اعتراض المحادثات الهاتفية والفاكسات فى أى مكان وفى لحظة يتبين المرسل 
والشتتقان: وذلك من خلؤل الأتصبالات المشياقة اللغطات الأرفمية 
الفضائية؛ وتسجيل المكالماث (التجسس): أو من خلال الهواتف النقالة 
واللاسلكية . 

2- إن نظام الهاتف يمكن أن يتم انتقاؤه والولوج إليه» بحيث أن ميكرفون في يد 
الهاتف ينقل كل ما يجري في المنزل ويرسله من خلال خط الهاتف إلى 
المستقبل فى مكان ما. 
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2-- خدمات الهاتف (ومع7710زء5 عمملاط) . 


غالبا ما تقع خدمات الهاتئف ضحية لقراصنة الحاسب والهاتف (15عكلوع1طط). 
حيث يمكن أن تستخدم الأرقام الخاصة. أو الحكومية؛ أو الشركات لإجراء مكالمات. 
أو يمكن أن تحول المكالمات الواردة إلى أي مكان اخرء ويمكن في هذه الحالة استخدام 
المعلومات الواردة فيها خاصة إذا ربطت بألة تسجيل تطلب معلومات عن المتصل. 
ووضع رسالة فصيرة. أو لمجرد معرفة المعلومات والمتصلين برقم مأ من مثل رقم 
المحكمة أو الاستخبارات أو .. إلخ. وقد تستخدم للتحرش فمثلاً يمكن تحويل 
المكالمات لشخص ما إلى التلفونات الحنسية أو (1-800-1826-5). 


لقد تمكن مراهق سويدي من نقل رموز (شيفرة) إحدى شركات الاتصال الأمريكية 
حيث تمكن من الاتصال مع أي شخص في الولايات المتحدة مجاناً» لقد شوش على 
اتصالات ولاية فلوريدا من خلال ربطها ب (6) خطوط اتصال في ان واحد. وفي 
مدة ثلاثة أشهر تمكن من الاتصال في (911) رقم الشرطة في (11) موقعاً فى شمال 
فلوريداء» ولقد أجرى (60.000) مكالمة بكلفة (250.000) دولار. وألقى القبض عليه 
وحكم في السويد ودفع غرامة (345) دولار (0 2000 ,قستهم»0). 


3- التلفون (الحوال) والبيحر (ع07مطط غة1ن1اء0) . 
يوجد في الخوال ثلاث ثغرات آمنية (انكشافات) وهى على النحو التالى : 
1- الانكشاف والتعرض إلى المراقبة للمكالمات والمحادثات خلال استخدام 
الهاتف . 
3- تعرضه إلى التقليد (0100128))» أو استخدام رقمك من قبل آخرين فى اجراء 
موجات الراديو . وموجات الراديو لعدك مباشرة. إنها تتورع في العم الانجاهات» 
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إليها. وهواة الراديو لهم مواقع يتبادلون فيها أرقام الجوالات ذات الاهتمام ويستمعون 
إليها . 


ولآن الجوال يعمل من خلال مطابقة رقمين هما رقم هوية الجوال (/38112). والرقم 
الإلكتروني المتسلسل (571) واللذين يعرفان بالزوج. وإذا ما تمت سرقة هذين 
الرقمين فإن ما يعرف بالجوالات المقلدة أو المقلدين يمكنهم برمجته في تلفون آاخر 
ويصبح نسخة عن هاتفك الأصلي ويمكنهم عندها إجراء مكالمات من الهاتف (الجوال) 
المقلد والكلفة على عنوانك . 


من السهولة بمكان اعتراض المكالمات الصادرة» أو المرسلة إلى التلفونات الخلوية 
(0111137)» خاصة قرب مراكز إرسال الميكروويف وأبراج الامسجعمال: كه 
استخدام آداة فاحصة (ماسحة) (5©082265) من مثل (0110:3©1©7). ويمكن اعتراض 
مكالمات الخلوي حيث يمكن إدخال رقم الهاتف من خلال لوحة المفاتيح . فمثلا 
تستخدم شرطة نيويورك نظام يراقب (19) قناة اتصال» ومتابعة (3)محادثات متزامنة . 


ومن الأمثلة على ذلك التنصت على مكالمة للأميرة ديانا مع صديقها جيمس جلبي 
(إ1156© 131365)» وتسجيلها لمدة 23 دقيقة حيث نشرت في ال (00ا5)» حيث 
أحرجت الأآمير تشالز (28212,1995تناء[8) . 


يمكن اغعتراض رسائل البيجر من خلال نسخة مقلدة من بيجر أو ما يسمى 
(لع0102)). والذي يلتقط الرسائل من بيجر محلد. وبمبلغ بقدر  300(‏ 1000) 
دولار يمكن شراء هذا البيجر . وحاسب مع برمجيات خاصة به وماسح للتجسس . 

لقد علقت باميلا فينكل (1“121©1 2312613) على الصفحة الخاصة بها على الإنترنت 
فحوى مادة من رسائل البيجر المرسلة إلى الاستخبارات الخاصة بالرئيس الأمريكى بيل 
كلينتون» والتى تشمل تفاصيل عن زيارته إلى الفلبين في25/ 4/ 1997م» حيث 
أعطيت لها المادة من أحد قراصنة الحاسب. وشمل ذلك دقيقة بدقيقة لأمكنة وجوده. 
والتعليمات إلى الاستخيارات الخاصة» وملاحظات الحب التى كتبت له (1997 ,ععلكاء:8) . 

إن خسارة الحوالاات من التقليد حوالي (650) مليون دولار في الولايات المتحدة 
الأمريكية. وفي إحدى الحالات تم استخدام (1500) مكالمة لجوال واحد من قبل 
لصوص الحوال. ويمكن الخحصول على أرقام ال(لاذخط) و(/1418) من خلال رادار 
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(10دظ) يشمه التلفون الحوال ومصمم لمراقبة وضيط القنوات» وبمكنه التقاط أرقام 
الزوج (كتة) . (1996 ,نرمكدصك]1711] ع نكنيد8) . 


ومن الإجراءات الأمنية المتعلقة بالجوال أن لا يحمل الجوال عند دخول الشخص 
إلى أمكنة محظورة أو حساسة لأنه قد يقلل الجوال إلى ميكروفون تجسس دون 
علمك. ضع جوالك على وضع التشغيل فقط عندما تريد أن تجري مكالمة» أغلقه عند 
المكالمات . ولا تناقش معلومات حساسة من خلال المكالمة باستخدام الحوال. أعلم من 
تتحدث معه أنك نجرى مكالمة من الجوال لكى يأخذ الحيطة فى الحديث. لا تترك 
جوالك في أي مكان» تجنب استخدام الجوال فى الأماكن العامة مثل المطار. 
والتجمعات الرياضية» وأماكن التسوقء أو الأمكنة المزدحمة لأن هذه الأمكنة يكثر 
فيها هواة الراديو الذين يمسحونها (50212) لالتقاط الأرقام أو المحادثات . 
4- تسحيل المكالمات (128مم13) . 
يحوي التلفون جميع أنواع معدات المراقبة (ميكروفون. سلك لنقل المعلومات من 
المصدر إلى المرسل) ويمكن مع بعض أنواع التقسات استخدام ميكروفون الهاتف لنقل 
كل المعلومات فى غرفة ما وما يتم فيها من محادثة. ويمكن مراقبة المحادثاث فى غرفة 
مثل هذه التعديات ويعقيهاا حت ل يتظلبت وضبلة ماديا إلى الهاتف ومنها: 
القاعدة (2011-1001)) . 
0 استخدام برنامج حاسب خاص بنظام الهاتف يمكن جعل التلفون يجيب 
والسماعة مرفوعة» وهذا تفعيل عن بعد لخيار السماعة (1ع50621) . 
4 تعديل جهاز التلفون أو برنامجح وحدة التتحكم من خلال استغلال مخرج 
الصيانة عن بعد. 
إن تسجيل المكالمات الصوتية يتيح المجال للمتنصتين (61م18:37650107) ععمراقبة 
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حتى الألياف الضوئية التى حلت محل أسلاك النحاس يمكن اعتراض المكالمات منها 
وتسجيلها . 


5- الفاكس (ع0تطعة]1 :ج"1) . 


ايت آله الفاكس أداة ضرورية في العمل وفي المنزل» وهي أداة اتصالات من 
السهل استهدافهاء وهذا يعنى أن اعتراض إشارات الفاكس يتم بالطريقة التى يتم فيها 
اعتراض إشارات الاتصالاات (المكالمات). إن أي جهاز حاسب وأى معلة لاعتراض 
البيانات تمكن من اعتراض والتقاط إرسال الفاكس من أي الة» وبغض النظر عن 
ارتباطها مع الجهاز في الطرف الآخر. وبعض الفاكسات عرضة للاعتراض أكثر مع 
خاصية تخزين الفاكسات كصور ويمكن وعن بعد الوصول إلى الفاكسات المخزنة في 
الجهاز وهناك صندوق بريد محفى لحفظ الفاكسات و يسمحم له بالوصول إليها. 
وعادة ما تسمى رقم الهوية الشخصية (28121) وهو رقم يكن المستخدم المصرح له 
بالاستخدام استعادة الوثيقة من الفاكس بشكل الختروني ونحويلها ا نسحة ورقية 
ويمكن بمعرفة هذا الرقم ((211) استعادة الفاكسات المرسلة إلى طرف ثالث 
(1992 , تتقرلاتدء11ه11 ) . 

6- التلفون اللاسلكى (ع027ط2 و55ع00:01) . 


يمكن التقاط إرسال التلفونات اللاسلكية فى حدود الميل» ويأتى هاتف (موجى 
2 ) ومع ماسح راديو وفي الى الذي نتم فيه المكالمات» ويك لأى م 
سماع هذه المحادثة. والميكروفونات اللاسلكية التي تستخدم في المؤتمرات والندوات 
كذلك لها نفس المشكلة. الهواتف الرقمية (1(181681) أكثر أمنا من هواتف الموجةء. كما 
يمكن سرقة نبضات الهاتف (1026) من الهاتف واستخدامه فى الاتصالات من 
لصوص الهواتف (1996 ,0ه5هك1/111آ عع نسسة8) . ش 


7-آلة الرد الصوتى (ع0اطع8]2 عمترء 57م ) . 


ني م آلة الرد الصوتي مثلها مثل البريد الصوتى وخطورة استعمالها إنها تمكن 
الدخيلاء والمتطفلين وغيرهم من استخدامها عن بعد والاستماع إلى الرسائل المسجلة 
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عليها. ويمكن سماع الرسائل المسجلة من خارج الدولة إذا عرف الشخص الرقم 
الشخصى لتسجيل آلة التسجيل (1996 ,دهكهف!1/11 > نرسه8) . 


8- البريد الصوتى (11211 ع17012) . 


غالباً ما تستخدم المؤسسات البريد الصوتي كاسلوب في التواصل بين الإدارة 
والموظفين وبين الإدارة والموظفين والعملاء. ويقوم البريد الصوتي في العمل على أن 
يعطى لكل موظف بريد صوتى خاص به يتلقى عليه اتصالات الآخرين والتى غالباً ما 
تخص العمل. وإذا ما توصل أحدهم من الداخل أو الخارج أو أحد الموظفين 
المفصولين أو المسرحين إلى البريد الصوتي فإنه يمكن أن يستغل المعلومات التى يحصل 
عليها وقد تسبب إيذاء للشركة أو المؤسسة» أو فقداناً لعملائها وكشف خصوضية 
العملاء مع المنظمة. وكذلك الحال فإنه يمكن خرق البريد الصوتي الشخصي. 
واستغلال المعلومات ضد الأفراد أو بيعها أو استخدامها. 


ومن الأمثلة على خرق البريد الصوتي في المؤوسسات ما قام به جون هيبل 
([ء0ع11) وهو موظف سابق في شركة وع17طعة11ا 125 )دء11م02آ 5130210) 
(0131102م001) فى ماندوفرء» حيث عمل هيبل كمدير مبيعات ميدانى فى الفترة 
(10/ 1990 9 9/ 1992) وكان يعمل من مكتب أعده فى منزله فى مدينة بول ول» 
وكان للشركة بريد صوتي ولكل موظف صندوق بريد صوتي يمكنه الدخول إليه عن 
بعل وتشمل الرسائل الصوتية المسحلة معلومات عن المميعات والعملاء والطلبيات . / 
إلخ. وبعد أن ترك هيبل الشركة ذهب إلى شركة أخرى منافسة وفي نفس المجال. 
وهى شركة يابانية (.0010) 111111185 11231111126 10م1ا(0آ) وعين كمدير إقليمى لها فى 
الو سط الغربي من الولايات المنتحدة» وقد طور هيبل طريقة للاحتيال من خلال 
الدخول غير المشروع إلى نظام البريد الصوتي والدخول بمعرفته لكلمات الدخول 
وأخيرا تمكنت (1*81) من اعتقاله وسجنه سنتين نحت المراقبة (1996 ,داءعع) . 


9 -اعتراض الاستخبارات الأجنبية 


تهتم أجهزة الاستخبارات بجمع المعلومات عن الأفراد والمؤسسات والحكومات 
الأجنبية والتى تمثل اهتماماء أو تهديداً للأمن الوطنى للدولة. وفى الولايات المتحدة 


2/11 


لا يسمح لهذه الأجهزة بالتجسس على المواطن الأمريكي (قبل إحداث 9/11) ولكن 
مسموح لها التقاط مكالمات الأشخاص الأجانب خارج الولايات المتحدة. فمثلاً تقوم 
وكالة الآمن الوطني ([515,8] لإعمععلش '(11:ناءء5 [7131003) بجمع المحادثات التي 
تهم الآأمن الوطني الأمريكي والمتعلقة بالإرهاب» ومبيعات الأسلحة؛» والمخدرات. 
والصفقات التجارية ... إلخ. ففي عملية تجسس على المكالمات قامت بها السفارة 
الأمريكية في كاركاسء فنزويلا تم ضبط (12240) كغم من الكوكايين المشحون إلى 
فلوريدا» وكانت ثاني أكبر عملية مصادرة كوكايين في الولايات المتحدة. ولقد تم 
تطوير عدة أدوات لهذه الأغراض» فيما سمي بمشروع يوجارت (011ا08لا)» طورت 
أداة تشمل باحثاء ومستقبل راديو» وحاسباء» ومسجلا فى وحدة واحدة. 


وتستقى (1954]) جزءاً من معلوماتها الدولية من خلال المشاركة فى إيكولون 
(مهاعطء8) . وهو نظام مراقبة عالمي تششرك افمه حهسن. .دون هي الولايات المنحدة. 
وبريطانياء وكنداء وأسترالياء ونيوزيلاندا. وهو شبكة من وسائل الاستماع والتنصت 
بما فى ذلك اعتراض محطات الستالايت» ومحطات الميكروويف الآرضية» وستالايت 
التتجسسء ومحطات الاستماع للراديو» والمواقع السرية» وهذا الكم الهائل من 
اللاقطات الهوائية ومعدات الاعتراض قادرة على التقاط الصوتء. الفاكس» والبيانات 
المرسلة» والمتناقلة عبر العالم . 


وأكبر المحطات منوث هل (11111 211]5ع84) (المحطة الأرضية 183) وتدار من قبل 
(4ذاا) فى نورث يورك مورز (1840015 0112لا 51010) فى شمال بريطانياء وتشمل 
03 بعالايت على (48 الدنة من اكبانى وممجمل #فمحطة لسمن ارشية اشروكية: 
حيةة تفعرض خطوظ اليكروويفن والاضالات بالرهات الفسيية: والأتم الاك 
العسكرية. أما المحطات الأخرى فموجودة فى سوجار جروف (01076 511531) فى 
غرب فرجينئياء ياكيما (211123لا) فى ولاية واشنظن» ومورونستو (/0157] 5ع 1/1011 ) 
فى بريطانياء وجيرالدون (66:214408) فى غرب أسترالياء أيهربيا (نةمهطئة'118) فى 
نيوزيلاندا. وهناك أنظمة ضبط وتحكم منظمة تقوم باعتراض الرسائل الإلكترونية 
والإتصالاات وتصنيفها ضمن فئات» وهناك قواميس مبرمجة أن لا تعترض الاتصالاات 
الادرة مق الدول الس : آنا الفعات التعرضة م الرمبائل فعرية على السياسة 
والشؤون العسكرية (1996 ,11ع001220)) . 


ولقد أقامت روسيا واحدة هن أكبر محطات التجحسس على الاتصالاات بالقرن من 
هافانا فى كويا فى السبغيباتت بقتصضد اعتراض. الاتضالات العسكرية والدبلوماسية 
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والتجارية في شرق الولايات الملنتحدةء وجزء من الوسط الغربيى. ويمكن لهذه المحطة 
التقاط اشارات الخلويء. والميكروويف, والراديو على مسافة (1000)ميل. أما 
الاتصالات في غرب الولايات المتحدة فتعترض من محطة مشابهة في كام رانه بى 
(إ82 طصفكا دنه )) في فيتنام . ويقول ستنيليف لونيف (111617ئآ1 5131151817) أحد كبار 
مسؤولي الكرملن أن خطط الأمريكان العسكرية واتصالات الجنود مع أسرهم في 
عض قن الخليح قل تم التقاطها من قبل محطة لوردز (0101065]آ) . ,ؤوعط لعنقاءووده) 
(1998 . 


0- حل رموز الرسائل (116553865 1728عاماءء12) 


لا يتوقف دور أجهزة الاستخبارات على اعتراض الرسائل بل وحل رموز تشفيرها 
(61128مزء106). ومن الأمثلة المعروفة على حل (فك) رموز الرسائل المشفرة ما 
حدث قبل دخول الولايات المتحدة للحرب العالمية الأولى» ففي عام 1917 أرسل 
وزير الخارجية الآلماني ارثر زمرمان (21210110282 411111) رسالة مشفرة (تلغرام) 
إلى السفارة الآلمانية فى مدينة ميكسيكو (346100)» حيث تم اعتراض الرسالة وفكها 
(18231260م0177)) من قبل مفككى الشيفرة الإنجليز فى (الغرفة 40) كانت موجه إلى 
الي ا 7 3 ١‏ 

اننوي شن حرب غواصات في الأول من فبراير وننوي إبقاء الولايات المتحدة 
محايدة» وإذا ما تجح ذلك فإننا تجعل المكسيك حليفاً على الأسس التالية : القياء 
بالحروب معاأًء القيام بالسلام معاء الدعم المالى السخي. وفهمنا حاجة المكسيك 
لإعادة أراضيها 5 تكسامن + ونيو سمكسييكوء وازيدونا ...+) 

وقام الإبجليز بإعطاء نسخة من هذه الرسالة إلى ولسون (17/11502)» وحيث نشرت 
في الصحافة حيث هزت الرأي العام الأمريكي. ووصفها ولسون إنها «جريمة ضد 
الإنسانية» أن تقود بلداً إلى الحرب في إشارة إلى تلغراف زمرمانء طالباً من 
الكوكرين ([فلو ارب على اميا .وقد كتمل عنا نبب عخدول: الالاياك السعية إن 
الحرب وأدى إلى هزية ألمانيا (1967 ,صطة>]) . 

وخلال الحرب العالمية الثانية قامت الولايات المتحدة بفك شيفرة اليابانيين نما أدى 
إلى انتصار البحرية الأمريكية فى بحر الكورال (563 00181): وجزر السولومون 
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(151305 5010101)» وكان يمكن تلافي الهجوم على بيل هارير (11315001 11هء2) من 
اليابانيين لو عولجت الرسائل بسرعة» ولكن عند كشف محتواها كان قد فات الأوان. 
وبعد أقل من سنتين التقط (6©15م837650700) جدول رحلات الأدميرال اسكوروكو 
ياماموتو (312312060لآ 1ا“[15010) رئيس هيئة أركان البحرية اليابانية» وقامت المقاتللاات 
الأمريكية بتدمير طائرته في الجو. ومن المشاريع الأمريكية الأخرى مشروع فينونا 
.)1١/612013(‏ والتى اعتر ضت وفكت رمور البرقيات الديلوماسية الروسية لون الفترة 
2 . حيث كشف المشروع الجواسيس الروس من الأمريكان وأدى اعتقال 
وإدانة الكثير». ومنهم جوليوس (11111015)» وايثيل روزنبرغ زعن1ء6نداء05] اعطاط). 
والرادار والصواريخ (1996 111[ عى دنج د]) . 


ومن الكوارث التى أصابت القادة العسكريين خلال الأيام الأخيرة للحرب في 
الباسيفكي أنه في شهر 7/ 1945م حيث كانت انديانابولس (1201307800115) في طريقها 
إلى الفلبين بعد إرسالها الوقود الذري ومكونات القنبلة الذرية والتي ألقيت فيما بعد 
على هيروشيما وناكازاكي الشهر التالى. ريديا كارك السفينة تيضر في مياه العدو 
تمكن قارب ياباني سريع من إصابتها وإغراقها في دقائق وتدمير نظام الراديو فيها. 
وقفز (800) من أصل (1196) شخص إلى السطح نحا منهم (316) فقطء أما البقية 
فغرقواء أو قتلوا من أسماك القرش. وفاتت خمسة أيام قبل أن تجدهم السفن 
الأمريكية وبالصدفة. أما قبطان السفينة الكابتن تشالز مكافى (/723١اع11‏ 21165 0©)) 
فصدر بحقه حكم في المحكمة العسكرية بسبب فقدانه للسفينة» وفي عام (1968) 
اتتكخر مسندسه الرستمى: ويعك (30) سئة يق طالب غعفرهة (12) تنة يدلعى شوتر 
سكوت 5601 2161 111) أن رئيس مكافي كان يعلم ةا بوجود غواصة للعدو قريبية 
من انديانا بولوس» وتم إغراق سفينة أمريكية أيام قبل ذلك الحادث» ولكنه لم يحذر 
الآخرين» وتبين أن طلب مكافي للحماية لم يوافق عليه» ولم ترسل القاعدة في 
الفلبين فريق إنقاذ عندما لم تصل انديانابولوس في الوقت المحدد. لقد وجد هذه 
المعلومات من خلال مشروع في التاريخ يقوم به (0082,1998:ن6) . 


1- الإرسال بالستالايت (25201551005ة11' ع]521111) . 


نهنا يستحدم التلفون أو الفاكس. فإن ميجرى هله الإرسالية يسير إما من خلال 
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الستالايت. إن غالبية الاتصالات الدولية تسير (على الأقل في مرحلتها الأخيرة) من 
خلال الأمواج الهوائية ‏ من خلال الستالايت أو بين أبراج الميكروويف - وأي شيء 
فى الفضساء قكة اعتراضة:. إن التقنية اللآزمة كراقبة الاتضالات. غبر الميكروويف 
والستالايت كانت باهظة الشمن ومعقدة. أما هذه الأيام فإن أي مجموعة أفراد يمكنهم 
الخضول عليها» وقد اصبحت هذه المواد والمعدات متاحة للعامة اعمط عطوع02): 


ومع تعقد وسائل الاتصال وتطورها فإنه بالإمكان إجراء العديد من الاتصالاات في 
ان واحد ومن خلال معدة واحدة. ولازال من السهولة يمكان ترتيب وتعقب ملايين 
المكالمات والفاكسات والبيانات المرسلة لتحديد الشخص المستهدف ومن خلال 
الكلمات المفتاحية لتحديد الشخص المستهدف . 


وتسير المكالمة الهاتفية أو الفاكس المرسل من المرسل بواسطة الخطوط الآأرضية» أو 
الميكروويف الأآرضي إلى محطة التغير» فمن الحاسب الخاص بشركة الاتصالات الذي 
يربط الاتصال (المكالمة أو الفاكس) مع الستالايت وترسل إلى المحطة الأرضية وترسل 
إلى الستالايت مرة أخرى إلى المحطة الأرضية ومن ثم تسير من خلال الخطوط 
الأرضية أو الميكرويف إلى محطة التغير ويتم فصلها عن بقية الإشارات ومن خلال 
الخطوط إلى تلفون الشخص المستقبل وتحويلها إلى صوت أو فاكس. كل هذا يحصل 
8 أجزاء من الثانية . 

إن التحميل من الستالايت يسهل اعتراضه لأن إشارة الميكرويف تذهب فى 
جميع الاتجاهات؛ وكلما كانت الستالايت عالية كلما زادت المساحة على الأرض 
للستالايت (تسمى بصمة القدم) التي يمكن التقاط موجة الراديو تلك وبالتالي 
اعتراضها . 


إن أي شخص ضمن بصمة القدم وبلاقط ستالايت (دش) وبعض المعدات المتوافرة 
يمكن التقاط تلك الإشارات بالطريقة ذاتها التى يلتقطها لاقط الستالايت ويحولها إلى 
إشارات التلفزيون. ويمكن التقاط إشارات الستالايت من السفارات أو المبانني المملوكة 
للأجانب أو من السفينة في البحر. 

تستخدم محطات الميكرويف الآأرضية لنقل الاتصالاات الدولية للدولة ويستخدم 
حالياً الاتصالات عبر الستالايت. أو خطوط الألياف الضوئية وتستخدم الميكرويف 
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الأرضية للاتصالاات عبر فنيتتاقفانة فصيرة بين مكاتب التلفونات المحلية. وبوريع 
محطات إرسالها على مسافات (3025) ميلا بين كل برج والآخر ذلك أن الإشارات 
المرسلة تسير في خط مستقيم ولا تتبع منحنى الآأرض . وهذه الاشارات سهلة 
الااعتراض من أي شحخص بيقع ضمن مداها وبالأادوات المتوافرة. وأحد عيوب 
الأرسال. بالمكروويق سواء كان أرضيا أو بالستالآيت هو آن الأشارات (قسوة8) لف 
جانب دوران (10665 ع510)». أو دوران (111م5) على المساحة كلها بين أي نقطتى 
إرسال. وباستخدام بعض أنواع اللاقطات فمن الممكن اعتراض الإشارة من الجانب إذا 
كان هناك خط نظر مباشر بين الجزء والإشارة (خال من العوائق كالمباني) ولذلك تختار 
السفارات مواقعها فى أمكنة تمكنها من الاعتراض . 


2-الفيديو وذل1/ا 


مع انتشار كاميرات الفيديو على نطاق واسع . فقد مكنت هذه الادوات من الحماية 
كما هو الال في المجال التجارية الكبيرة أو المنازل؛ ومع تقدم هذه الثقنية فقند 
أصبحت بحجم صغير جداً ويمكنها البث اللاسلكي وبسعر رخيص جداً في حدود ال 
(50) دولارء ويمكن ربط هذه الكاميرات مع الانترنت بحيث تمكن الشخص من 
المراقبة عن يعد للموقع المعني ويمكنها البث والتقاط الصور من أمكنة بعيدة. وإذا 
مازرعت هذه التقنية فى مكان ماء فإن الشخص يتمكن من تسجيل وتصوير ما يحدث 
في ذلك المكان ومن أي مكان . 

3-التنصت على المحادثات الهاتفية (0001153600 012 ع«مأممملوء821) 


إن غالبية إشارات (5152315) الاتصالاات مكشوفة للاعتراض» وبعضها وبجهد 
بسيط يمكن اعتراضهاء والبعض الآخر يتطلب اعتراضها أدوات معقدة. ومن أدوات 
الاعتراض الكثيرة الميكروفونات الصغيرة (811855)» والمسجللات» ومعدات التسجيل. 
والماسحات الخلوية» والراديوء والميكروويف. والفضائيات» وفضائيات التجسس » 
والشمام (5111113) . والمصافي (1*11]15) لعزل المعلومات ذات الاهتمام. ويمكن 
للميكروفونات المسماة (23180311) اكتشاف المحادثات على مسافة كيلومترء. 
والميكروفونات الليزر يمكنها التقاط محادثات خلف الحدران. 


ومن الآمثلة ماقام به بوليسن (201115613) فى التنئصت على مكالمات الآخرين 
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معرفة التلفونات المراقبة من غير المراقبة» وفي مدة (90) دقيقة تمكن من تحديد جميع 
التلفونات المراقبة فى الولايات المتحدة من قبل ال(1"81). (1997 ,11]612311آ) . 


على الرغم من أن التنصت سلوك غير قانوني إلا أنه شائع الاستخدام من قبل 
الأجهزة الأمنية عامة» بعضها بغطاء قانونى من مثل أمر محكمة شكلىء. أو فعلى». 
نيتفيها مون الى خطاء فاترى عبياهى اطان قن اليه النؤل الابية . .والاستاتى عدا 
هو أن التنصت غير القانرني ف خرق لمعيف الفردية (/[ع11172 01 101اعع]70]ط) . 

تنستخدم المراقية الإلكترونية وخاصة اعتراض المكالمات الهاتفية في التحقيقات 
الجنائية بما في ذلك الجرائم المنظمة» وتهريب المخدرات» والفساد العام. ويعد التنصت 
باستخدام تسجيل المكالمات الهاتفية مفيداً لأنه يظهر الكلمات والأقوال والخطط والنوايا 
للفاعلين. ففى أحد العمليات لملاحقة تهريب المخدرات فى مدينة نيويورك.» حيث 
قامت إل (581)ب (55) حالة مراقبة نجم عنها اعتقال (222) حالة» وإدانة (167) حالة 
(1994 بطعم) . 


فى عام 1997م أقرت المحكمة (1186) طلباً للتنصت على المجرمين منهم (9073) 
مخدرات خطرة تشمل جرائم متعددة.ء (968) قمار (03121125))» والابتزاز المالى 
(ع12عع]ع31؟1). ومن حالات التنصت كان هناك (9669) اعتراض للمكالمات 
الهاتفية» أما الوسائل التقنية الأخرى مثل البيجرء والخلوي» والبريد الإلكتروني فقد 
بلغت (96619) من الحالاتء. والميكروفونات (963)» وأما بقية الوسائل المتعلدة 
فكنملت. (969) من الحالاات. كانت الكلفة الإجمالية لهذه العمليات (2)61176 دولار 
غالبيتها كانت أجرة عمل (1996 ,ء5نامة) . 


الاحتيال في الانصالات المادفية (112110 116011217171111163610115') 


هناك عدة أنواع للاتصالات الهاتفية فمنها سوء استعمال الهاتف (ءوتاطوع1[ءع1). 
والاحتيال في الاتصالات المجانية (1*8110 [101). والدولية» والاحتيال في اتصالاات 
الجوال» ومن أكثر الأنواع خطورة استعمال أرقام الآخرين في الاتصال. وتسجيل 
المكالمات باسمهم تما يؤدي إلى احتساب كلفة هذه المكالمات على أصحاب الهاتف. 
وتقدر خخسارة هذا النوع من الاحتيال في الولايات المتحدة في عام (1997) (15) 
مليون دولار (1998 ,51/1:81©) . 
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وهناك طرق أخرى متعددة لسرقة الخدمات الاتصالية مثل سرقة الصناديق الزرقاء 
(80©5 عناا8) والتي تعمل على طنين (22600» وبالتالى فإن وضع أى جهاز إرسال 
ف المكديوق وريطة بالتهاقه: أو بع الفاظه ينك عو ضوفة عدية الت الات 
كما أن هناك طرقاً لسرقة الخدمات الاتصالية على ثفقة الشركة صاحبة الخط من خلال 
الوصول إلى الصندوق المخاص بالشركة والمعروف 13286ع:28 طاعصة81 ع111701ط) 
([581]» ويعد الاحتيال فى مجال الاتصالات الهاتفية جذاباً لعدة أسباب : 
1- مستوئ الخطورة المتدنى بالتسبة للمحتال؛ فاحتمالية أن يدان؛ أو يلقى القبيض 
على الشخص احتمال ضعيف. ويمكن تنفيذ العمل عن بعد ومن الصعب 
كشفه .وهيل حتريه . 

2 لا توجد حاجة إلى معدات خاصة لتنفيذ العمل . 

3- هقشاك مرذود مالى من بيع المكالمات الهاتفية للآخرين (طرف ثالث) 
(1998 ,طنده1]) . 

وهئناك عدة أنواع من الاحتيال في الاتصالاات» ومنها على سبيل المثال : 

1]-الاحتيال فى البريد الصوتى (115900 80123311 ع7010): يشمل الاحتيال فى 
البزيك الضوتي و الدخول (وع00© 295 للشركات» وسرقة كلمات 
الدخول. وأرقاء الهواتف.». وأرقام بطاقات الائتتمانء. والإتصالات الدولية ... 
إلخ. » وبالإضافة إلى إستخدام هواتف المنظمة الضحية في الاتصالات يمكن سرقة 
الأسرار التجارية ومن الأمثلة على مثل هذا الاحتيال ما حصل في عام 1989 لشركة 
العقارات فى إلينوى حيث قامت لسلى لن (826لإآ 16أوعآ) فى الاحتيال على البريد 
المواض ١‏ الشركة وتوويية عل 400 م ف امرية الحامية. حي تبراقف 14413 ومة 
دخول (بطاقات انماث وأرقام هواتف . .... إلغ). .وقدرت الخسارة (595941) 
دولارا (1991 ,2001) . 

2 الاحتيال فى بطاقات الاتصال (1:000 0210 8م0111)) : يشمل الاحتيال 
في بطاقات الاتصال الهاتفية الاستخدام غير المصرح به لبطاقات اتصالات الهاتف؛ 
وعادة ما يتم بيع هذه الأرقام. وتتركز سرقة الأرقام هذه من خلال الهواتف المتوافرة 
في المطارات حيث غالباً ما يستخدم المسافرون هذه البطاقات ويمكن إلتقاط أرقامهم 
ومن ثم الاتصال على نفقتهم . 
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3 الاحتيال بتلفونات الحوال والاحتيال بالهواتف المقلدة: يتضمن الاحتيال 
في هواتف الجوال الاستخدام غير المصرح به» والاحتيال في استخدام تلفونات 
الجوال» وهذه تشكل مصدراً هاماً فى الخنسارة المالية. وتأتي غالبية الخسارة من ما 
يسمى بالتلفونات «المزورة» وهى تلفونات مقلدة (0102128)) وهى طبق الأصل عن 
التلفونات» وبالرقم ذاته المعطى للزبون. وعندما تنفذ المكالمة من خلال التلفون المزور 
ترسل الفاتورة إلى صاحب الهاتف الأصلي. وتسهل عملية نسخ الهواتف الموجية 
(433108) بمساعدة ماسحات (5871/811321) والتي تلتقط الرقم الإلكتروني المتسلل 
للهاتف (8571). والرقم المحدد للجوال (28112)» والذي يرسل من خلال عملية 
التجهيز الأولية للهاتف. وهناك أدوات أكثر تعقيداً من مثل صندوق اعتراض البيانات 
الرقمى (21(18) الذي يكن من التقاط الرموز السرية للهاتف (212)» وعندما يتم 
التقاط هذه المعلومات يتم تخزينها فى الهاتف «النسخة». ويتم تسجيل المكالمات على 
صاحب الهاتف الأصلي . 

حكن الوقوف: قرب أفكنة الإرشال الماوحنمة حيث تشمكن اسيحات 
([85121/8111) من التقاط العديد من أزواج الأرقام ويمكنها من حصد الكثير من هذه 
الآرقام واستخدامها غير الشرعي. وتعد مشكلة استنساخ (تقليد) الهواتف (08نه010©) 
خاصة مع الهواتف الموجية والتي لا تستخدم التشفير لحماية اتصالاتها من الاعتراض . 
أما الهواتف الرقمية فمحصنة» وتباع الهواتف المستنسخة في السوق السوداء لمروجي 
المخدراتء وتجارهاء حيث يسرقون أرقام السرية» ففي إحدى الحالات قام تجار 
المخدرات في كولومبيا باستخدام هواتف الشرطة في الاتصال» حيث تدفع الشرطة 
فواتير الاتصال حيث استخدمت هواتف إدارة مكافحة المخدرات (شلظ(آ)» ,مسهة2) 
(1996 . 


مراقبة شبكات الحاسب 


2 تحدم مراقبة / شسبكات لحاسب لاخيز اهن 5-1 معلومات دفاعية وهجومية 


للاتصالالات على الشبكات». وفى الجحانب الدفاعى فإن إدارة الشبكات تتعقب نشاطات 


(1) الشمامون (511111615) استعارة أخذت من بحوث الطلاب البولوسية عن الادلة أو عن المخدرات» وهى هنا 
تعنى برامج مخصصة للبحث عن بيانات مفيدة من الشبكات لاستخدامها لتحقيق أغراض وفوائد شخصية. 
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الدخلاء و الداخليين الذين يسوؤّول استخدام شبكاتهم. ومن أهم وسائل مراقبة 
شبكات الكاسب. الآتى : 


1 شمامو الحزم المعلوماتية (15ء50111 6عكاع22) : غالبية شبكات الحاسسب عرضة 
المسيكةم واصطياد ررم البناناوةة ححبعث. أن الرسائل الالكتروتية نقسسم لو ررم 
(5اع2361) قبل إرسالهاء وفي نهاية الاستقبال يعاد نجميعها بشكل رسائل متكاملة . 
وتستحدم 'رزم الشم" من قراصنة الحاسب لالتقاط المعلومات» وتستخدم من قبل 
إدارة الشبكات لابعاد قراصنة الحاسب عن الشبكة» ومن قبل المحققين لتعقب أنشطة 
القراصنة . 

ولقد تمكنت الأجهزة الأمنية الفدرالية الأمريكية من الحصول على أول أمر محكمة 
فى الجامعة كمصدر منه تمكن من الدخول إلى الشبكات الآاخرى منها نظم الدفاع 7 
البضرية ومركل الغبط والراقيةة في ساق دواغر “اليغورياء. ومتعيرات"البحزرث البسرية 
والمكسيك» وتايوان» وتشيلي . والبرازيل : وبواسطة برمجيات الشم م التمكن من 
100 حَيوَلْيو سيزار ارديتا (410131 توذ5ع) 111110) و عمره (21) ننتئة؛ وهو طالب 
دولار (1998 ,لتدصتلمع) . 


2 مراقبة إدخال المفاتيح (©5]101ل19) : تعنى مراقبة إدخال المفاتيح واعتراض 
كل نقرة على لوحة المفاتيح من الفرد.ء وعادة ما تستخدم من إدارة الشبكات والمحققين 
لتعقب الدخلاء على الشبكة . 


3- نحليل المرور الإلكترونى (الذروة) (421:515 1:31110) : تحمل الاتصالات 


المعلومات : 
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1 محتوى الرسالة . 

2 معلومات نجهيز الاتصال (1ا0311-56))» وهذه محدد الشركاء فى نهاية 
الاتصال» وتشمل رقم الهاتف المنصلء؛ وعقذدة الإنشرنت» أو العنوان 
الإلكترونى» والشيفرة (الكود) الذى يحدد الحاسب»؛ ومعدات الاتصال» 
والمؤسسات. ويمكن أن تحدد مثل هذه المعلومات طية الانسياب الإلكتروني 
للمحلونات» :ومكن ما يسكى لخايل المروع الالقدروتي (ستعرقو السنة 
01 من حديد العلاقات والتغير فى نشاطات الاتصال. ويمكن 
استخدام برامج متوافرة لذ المؤ سيسات الأمنية مثل المفترس (ع0031119701) 
لتحليل محتوى الرسائل الصادرة» والواردة» والاتصالاات من على خادم 
معين (2001 ,10033 5لا) . 


أ- اعتراض الاتصالات القادمة وتعقب الصادرة : 

يمكن اعتراض معلومات الاتصالات واستخدامها فى التحقيقات الجنائية خاصة 
عندما لا يكون هناك حاجة إلى التنصت بالتسجيل ال ويعطى (716815661 ع2) 
الوكالات الأمنية الوصول إلى أرقام الهواتف المتصل بها من هاتف الشخص العني . 
وتوفر خاصية الشراك والتعقب (ع1726 320 م153) معرفة الآرقام المتصلة برقم هاتف 
الشخص المعنى مثل رقم المتصل ((08116111). ويتطلب كلا هذين النوعين أمرأ من 
المحكمة للقيام بالتجسس . ولا يتوقف الاعتراض والتعقب على المكالمات الهاتفية» بل 
يشمل المرور على الشبكات الحاسوبية» حيث يمكن تعقب الرسائل الإلكترونية حيث 
يمكن تحديد الشخص ومكانه من خلال محديد رقم الحاسب . 


ب- تتبع الموقع (عمكاعة] 1 وملغوء0.]) : 


يمكن استخدام أنظمة هواتف خلوية (جوال) لتعقب موقع المتصل وأرقام هواتف 
الاتصاللات حتى عندما لا يكون الهاتف في وضع تشغيل» ويمكن محديد موقعه إن 
كان في وضع تشغيل ويمكن محديد الموقع الجغرافي للمتصل . 

4-كلمات الدخول (23557:0505): كلمة الدخول أو كلمة السر أو كلمة المرور 
هي مفتاح المستخدم للدخول إلى الحاسب على الشبكة أو الإنترنت. وهي مزيج من 
الأحرف والآرقام التي يضعها المستخدم ليتمكن من الدخول إلى الحاسب» وهي تمثل 
بطاقة الهوية التي يتعرف بموجبها الحاسب على الشخص ويسمح له بالدخول 
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كمستخدم شرعي. وإذا ما توصل شخص ما لهذه الكلمات فإنه يكن أن يستخدم 
الحاسب أو الحساب الذى اخترقه من خلال معرفته لكلمة الدخول. كما يمكن أن 

ومن الأخطاء الشائعة فى هذا المجال أن يكتب الأشخاص كلمات دخول سهلة 
التخمين من الآخرين مثل اسمه. أو اسم أحل أولاده. أو اسم روحدته ف هاه إلخ . 
وهذه المعلومات متاحة للآخرين من خلال المصادر المتاحة أو المفتوحة وبالتالى يسهل 
على الدخلاء محاولة نحديد كلمة الدخول إن كانت كتبت من هذة الكلمات:. 


أما مواصفات كلمات الدخول القوية فتشمل أن تكون على الآقل (8) أحرف 
وأرقام» وأن تحتوي على الأحرف والآرقام والأحرف العليا والأحرف الدنياء» والرموز 
الخاصة (مثل / © # 5). وأن لا تكون أسماً أو جزءاً من اسم أو عنوان. وأن تكون 
قادراً على كتبابتها بسرعة وان يتم تغيرها على الأقل كل (90) يوماً. ويمكن معرفة 
جحوةة كلمن فين ادل موقع 1 تتاعع5 / 11 11ع/0117/23». ]51/111211 137 /1313) 
(لمتغخط.ء[ععطاءع02551:010/ 02551:0105/ ؛ وهو موقع فيه برنامج يستطيع تخمين كلمة 
الدخول. وهذا مؤشر على أن الآخرين يستطيعون خرق أو تخمين كلمتك أم لا. 

فكلمة الدخول المكونة من (6) أحرف علياء» أو صغرى لها (308) مليون احتمال 
لتحديدهاء أي أن إمكانية معرفتها تتطلب (308) مليون محاولة. ولكن هذه العملية 
لا تأخحذ سوى دقائق بسيطة لبرنامج الدخلاء لكي يحددها. وعند مزج أحرف عليا 
وأحرف دنياء فإن الاحتمالات ترتفع إلى (19) مليار احتمال» وإذا رفع عدد الاحرف 
إلى (8) أحرف يصبح عدد الاحتمالات (53) ترليون» وإذا حل رقم محل أحد 
الاحرف يرتفع عدد الاحتمالات إلى (218) ترليون» وبالتالي تزداد صعوية محديد 
كلمة المرور أو الدخول (1998 ,01514 . 


5- المودم (1/10012) : إن وجود الحاسب وحدله لا يحمل الكقية من المخاطر أو 
المشكلات )» ولكن عند ربطه بشبعكة أو بالمودم نزيك من متخاطر اختراقه. وإساءة 
استعماله. وتحريبف بياناته . واستغلالها. المودم أداة (فعدة) اتصَنال كن لحاسب من 
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الوصول إلى حاسب آخر من خلال خط التلفون ومع التطورات التقنية الآن فإنه يمكن 
تحويل الحاسب إلى أداة اتصال حل محل الهاتف. فيمكن استخدام الحاسب كفاكس 
وتلفون وتلغراف ببث مباشر بين جهاز وآخر. والمشكلة أن المودم أكشر عرضة 
للاختراق وبالتالى فإن الحاسب ومحتوياته عرضه للاختراق كذلك . 

الهواتف تلقائياً ضمن مدى معين من الأرقام» خاصة وأن بعض المؤسسات تقع 
البرنامج بحدد الأرقام المتصلة بالحاسب (أرقام هواتف المودم) ويحدد بعص الخصائص 
المتكررة والمتصلة (إعادة الاتصالا) وتقفلهاء وبالمقابل بعص برامج وردايللر افيد 
لتجنبف هله الخاصية (1997 ,“توطء8) . 

التى تحمى المعلومات الحساسة. وهناك إشارات إلى أن بعض هذه الجماعات مدعومة 
من الاستخبارات الأجنبية. فلقد وظفت ال كى. جى. بى (1208) فى الفترة (986| 
1989) مجموعة من الآلمان بالدخول غير المشروع إلى النظم الحكومية الأمريكية. 
ولقد تم خرقهم لنظم وزارة الدفاع (7213501ع8) وشبكات ناسا (8]1454) ومختبرات 
قبل ستول (5011) في بيركلي عندما كان يتفحص بعض الفروقات في فواتير 
الحسابات وبعدها ألف كتاباً حول تلك الحالة. ولقد تم اعتقال الثلاثة دخلاء وتمت 
إدانتهم بالتجسس (1996 ,)وه رماع صمتطعة11آ ع1) . 


6- الحرمان من الخدمة ([1205آ] عءاتاتزء5 01 121مع12) . 


لا تتوقف الثغرات الآمنية في الاتصالات على الدخول غير الشرعيء أو الولوج 
إلى النظام . ولكن لسن الحرمان من الخدمة َاْلَتَنسسِسَة للعملاء أو الؤبائة: ويحدث هلا 
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مشابه إلى الفيضانات في البريد الإلكتروني (1987 ,تتقطتهم8109). وهناك أربع فئات 
من التعديات التي تؤدى إلى الحرمان من الخدمة وهي توقيف الخادم. وتوقيف دوائر 
وحدة المعالجة الرئيسة ([651©)» أوالمصادرء وتعطيل حركة الوبء والقنابل البريدية: 
بالإضافة إلى ذلك فهناك أنواع أخرى منها فيضانات التزامن (11000 «لا5)ء وأزيز 
الموت (102]1 01 28128)» وتشغيل النظام المضيف والحرمان من الخدمة بالصدفة . 


المر اقية البيئية ( 1117111211 117110111116111 ) : 


هناك العديد من من المجسات المتسخدمة لجمع المعلومات من البيئة الفيزيقية» بم 
فين ذلك الكاميرات» ونظم الصور والخيالاات». ومن أهمها : 


أت الكاميرات والفيديو (0ع10/آ عكى 135عتتتةن)) : غالبا مأ تستخدم الكاميرات 
والفيديو فى المؤسسات التجارية كأمكنة التسويق والبنوك» وأحيانا بعض المؤسسات 
الحكومية» والمنازل» والمطارات: وكراجات السيارات؛ وذلك لمنع السرقات» أو 
السطوء أو التسلل» أو التعديات ... إلخ. من أنواع الجرائم المتوقع حدوثها في مثل 
هذه المواقع. ويمكن النظر إلى هذه الأدوات على إنها أدوات دفاعية في حرب 
المعلومات ضد الجريمة» والهدف هنا جمع معلومات عن سلوك المنحرفين . 

ولقد أظهرت أنظمة المراقبة بالفيديو فعالية خاصة في المناطق المتوقع أن ترتفع فيها 
الجريمة من مثل وسط المدينة» وأمكنة التسوق الكبرى ... إلخ. فقد أظهرت شرطة 
بلتمور انخفاض (9633) من حالات الجحريمة بعد تطبيق نظام المراقبة الفيزيقية. كما تم 
خفض دور الدعارة من (4644) إلى (966) بعد ما تم تعميم صور البغايا المأخوذة 
بكاميرا الفيديو (1997 ,تاء1) . 

وقد استخدمت الشرطة في بعض الولايات المتحدة نظام التصوير بالفيديو لمراقبة 
قاطعي الإشارات الضوئية الحمراء كما هو في فاري فاكس في ولاية فرجينياء حيث 
يتم إرسال المخالفة مع الصورة (50 دولار) وفى مدة حوالى (6) أشهر وتم ضبط 
(4589) حالة في ثلاثة قطاعات منها (863) 3 دفع مخالفاتها (1997 ,ممعه30) . 


2 الستالايت (53ع11166ء:523): يمكن للستالايت أن تزود بصور ذات كلفة منخفضة 
من الطائرات» ولم تعد مثل هذه الصور حكراً على الحكومات» فمنذ التسعينيات بدأ 
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الروس ببيع مثل هذه الصور من خلال وكالة الفضاء الروسية» حيث أنه وباستخدام 
المعدات اللازمة يمكن التمييز بين الشاحنة والسيارة» ويمكن للمهتمين مشاهدة بعض 
هذه الصور على الإنترنت قبل شرائها. ويعالج موقع تير اسيرفر (561976©1 1©6118) تيرا 
بايت (16ن16135) من البايتات (1000 جيجا بايت) . 


أيدي دول معادية. ديلت أن الولاايات المنحدة لا سمح م مثل هله الصور عن 
الولايات المتحدة إلى كوريا الشمالية» وكوياء والعراق» وليبيا (1998 ,512005) . 


3 - لاقطات فان إيك (0155]مءع1 عاء8 مة7ا): يمكن اعتراض ما يصدر عن 
لوحات مفاتيح الحاسب» الطابعات» الفاكسات» أو أي معدة إلكترونية تعطي إشارات 
كهرومغناطيسية» حيث تعطى الشاشة إشارات قوية وبالمعدات المناسبة يمكن للمتطفل 
أن يرى صورة (نسخة عن) تلك الإشارات للحاسب موضع الهجوم . 

وفى عام (1985)م» توصل العالم الدنماركي وم فان ايك 1ع ١732‏ 117111) أنه 
يمكن محديد المسافة القصوى باستخدام مستقبل تلفزيون بحوالي 1كم. وقد سميت 
الإشارات الصادرة عن هذه المعدات ب(اشعاعات فان إيك). وقد استخدمت هذه 
الظاهرة فى رصد أرقام بطاقات الائتمان بالقرب من البنك أو من أمكنة الصرف . 


4 المحسنات الاخرى (15015ع2 15امع132اءع841156) : من الأدوات الأخرى 
كاشف الرادار (07]عع)]10 163031) والمستخدم في القطاعات العسكرية لتحديد أمكنة 
الأعداء» وكذلك المستخدم من قبل الأجهزة الأمنية» وخاصة في تحديد سرعة 
اللو كنسساحهة: :تعض أنواع الرادارات تعمل على تعطيل» وتشويش على الرادارات 
الأخرى : 

وتمكن مجسات الآشعة تحت الحمراء (121:3560) من التصوير للأجسام الساخنة 
ضد الخلفية الباردة والعكس بالعكس. حيث يمكن أن تعمل فى الليل. أما مجسات 
الاهتزاز (1716136102) من مك الصوتى (©20115]1/) والزلزالى (عتمرواء5)» أو 
مجسات القبقظ عد ان جسن وتعقف صرقة الآلاك الكبيرة وحجيات اللناقية 
(313311271))» والمغناطيسية (7413826]10). تميز الحافلات من خلال وزنها أو كمية 
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مقدمة 

إن الدخول غير المسموح به (من حيث الصلاحية» أو السلطة أو القانون) وبنية 
السلب (1061531010) أو الخرق(115650355). لحرمة الحاسب لسرقة كلمات الدخول أو 
الرموز الأخرى جريمة يعاقب عليها القانون في كثير من الدول حالياً. وفيما يلى 
مجموعة من أشكال الخرق غير الشرعي للحاسب» وما يحصل عليه المتطفلون من 
الحصول على طريقة للدخول . 

إن عملية خرق حرمة الحاسب والوصول إليه بطريقة غير قانونية ودون صلاحيات 
يشمل الوصول إلى حسابات على النظام. إن الدحول إلى تلك الحسابات من 
المتطفلين يمكنهم من الوصول إلى المعلومات (مثل الملفات» البرامج» البريد المرسل 
لحاسابات أخرى أو القادم منها). وللعديد من أنظمة الحاسب ما يسمى الحساب 
المركزي» والوصول إلى هذا الحساب سواء كان على الوندوز» أو يونكس يكن من 
الوصول إلى أي معلومة أو محتوى على النظام وخاصة البرمجيات ويمكة فرة. التعبيو 
في البرامج والمسح والتعديل ... إلخ. وغالباً ما يقوم القراصنة بتكوين حساباتهم 
على الحاسبات التي يخرقون حرمتها. 

لقد قام نيك ولاس ريان (2قلإ؟1 11160135) من جامعة ييل (ع21لا) بكتابة برنامج 
خاص به يمكنه من الحصول على خدمة | لإنترنت مجاناً ودون حتى دفع فاتورة 
الهاتف. وتمكن من الدخول إلى شكبة (.401) وتوزيع البرنامج. ولقد تم استخدام 
البرنامج من قبل مئات الأشخاص وقد قدر الأشخاص المستخدمين ب(2000) شخص 
يومياً» ولقد حكم عليه (2) سنة وسجن (مراقبة) و(6) أشهر إقامة جبرية وغرامة 
(62.000)دولار للشركة (1997 ,طأدتمء11112) . 

أما تقرير ال (581) فيورد أن خسارة الاختراق الإلكترونية في الولايات المتحدة 
وحدها قد بلغت حوالي (10) مليار دولار. وقد سجل أكثر من (3800) محاولة 
دخول للشبكات غير الرسمية لوكالة الآمن القومي في وزارة الدفاع الأمريكية 
(1999 ,ستعاط8) . 
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وفي عام (1997) قامت وزارة الدفاع الأمريكية بإجراء مئاورة حرب معلومات 
باسم (المتلقي الشرعي) لفحص البناء التحتى المعلوماتي. وقد زودت الدخلاء بالمعدات 
القانونية لخرق الأنظمة. ولقد ذكر جيمس ادمز (40175) عن هذه المناورة «لقد ركزت 
الحملة على ثلاثة مجالات هامة هى: البنية التحتية المعلوماتية وهى القيادة العسكرية. 
والقيادة السياسة» وفى كل من هذه المجالات توصل الدخلاء إلى الوصول إلى النظم 
المهمة وتعطيل نظام السيطرة الجوية والطاقة ومصافي البترول». وخلص إلى القول إن 
بيرل هاربر إلكترونية تمكنة (في إشارة إلى معركة بيرل هاربر التي خسر فيها الأمريكان 
خحسارة كبيرة من اليابان) (998] ,17 6)) . : 

إن أول ما يحتاج إليه المتطفل (121100615) هو الوصول إلى الحاسب» أو الشبكة 
سواء من خلال الاتصال (10131-12) أو الشيكة (516]0711). وإذا كان النظام على 
الإنترنت فإن المتطفل بحاجة إلى معرفة اسم الخادم (2513122 10012312)» أو العنوان 
(15)» وإن إحدى طرق خرق حرمة الحاسب أو الشبكة هي من خلال تلنت 
(1611860)» وهو برنامج حاسب يمكن من الدخول للشبكة عن بعد. ويمكن أن تكون 
عملية الدخول بطريقة متنوعة بمساعدة أدوات خاصة وبرمجياتء» أو بالوصول إلى 
كلمة الدخولء؛ أو حذف محتويات الحافظة (*.*36). 


أذوات الحصول على الدخول غير المصرح به وأسالييها 


1- ماسحات الشبكة (15ع70دء5 ع1011اع81) : 


هناك ماسحات للشيكة الهدف منها مساعدة إدارة الشبكات فى تنظيمها وحمايتها 
من التعرض لسوء الاستخدام أو التعديات» ومن هذه الماسحات ماسحة الإنترنت 
الأمنية (155) وإدارة التحليل الأمنى لتدقيق الشبكات 108 1001 1(/515دصى لإأتداءء5) 
للخت 1[ خذ) 1زم تداء لآ[ 110161115لم . إلا أن هذه البرمجيات والادوات 9 أن تستخدم 
من المتطفلين لإيجاد ثغرة أو مكان للدخول غير المشروع للشبكة. ففي عام 1996م. 
استخدم فارمر (1"31261) ماسحة (5236811) فى دراسة مسحية ل(1700) موقع على 
الشبكةء وهذه المواقع تدار من البنوك. وإحادات بطاقات الاتثتمانء. والوكالات 
الفدرالية والصحف» وبعض مؤسسات الأعمال دون دخول فعلى إلى أنظمتهم». لقد 
وجد أن أكثر من (9660) يمكن خرقهاء أو تدميرهاء وهناك (9624-9) يمكن أن تجتاح 
من القر أصنة (1996 ,“اع2رترج1) . 
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2 - رزم الشم (511]1 أععاعة2) 

لقد تم الكشف في عام (1993م) من قبل (15121/6©0©) عن كثافة في التطفل 
على الإنترنت مختلفة عن الاعتداءات السابقة. حيث يدخل المتطفلون والقراصنة إلى 
الحسابات ويضعون رزم شمشمة المعلومات للحصول على الآسماء وكلمات الدخول» 
وأحياناً يدخلون إلى الأنظمة لمقدمي خدمة الإنترنت حيث يتم جمع معلومات 
(الأسماء وكلمات الدخول) للكثير من المستخدمين لهذه النظم. لقد وجد أحد 
المقدمين لهذه الخدمة ملف (6001) يشمل على أكثر من (20.000) اسم مستخدم تمت 
قر صنتهم . وكلمات دخولهم. حيث استخدمت هذه الآسماء لقرصنة المزيد من النظم 
وجمع المزيد من الأسماء (1997 ,8«تممءط يت عمتهمءم) . 


لقتو وجو كلمات الدخول (5]عءاعة0) 53551010) 

عادة ما تحفظ كلمات الدخول مشفرة فى ملف خاص حيث تستخدم كلمة المرور 
(125517010) كمفتاح لهذا التشفيرء وإذا ما توصل القراصنة إلى هذا الملف فإنه يمكنهم 
فك تشفيره بواسطة بعض الأآدوات مثل (01861))» أو (اع1018م1.0)» وتقوم هذه 
مجموعة (حزمة) من النيائانة ومقارنة ذلك الكل المتكامل لكلمة الدخول» وإذا ما 
بجحت المقارنة (المطابقة) فإن الكلمة تكون هى كلمة الدخول لذلك الحاسب. ومن 
البرامج الفعالة في التقاط كلمات الدخول برنامج (عاع11-13م1].0). وهذله الأداة 
تشتمل شمام الشبكة (52111©1 5770112]ع[1)» وبقدرة ل(1ع013)) (10.000) كلمة دخول 
مرة واحدة» وله خاصية حفظ هذه المحاولات حيث يمكن استكمالها لاحقاًء ويعمل 
هذا البرنامج في الخلفية وبقدرة كاملة على الاختفاء وبمقدرة على إعادة الحفظ بمفتاح 
من المفاتيح الساخنة (..آ- 216- 011) » حيث يقوم الشمام بالتقاط الأسماء وكلمات 
امَو من خلال الشيكة ومن ويندو (2)1[1 أو ويندوز (1995م). 


4 الهندسة الاجتماعية (2 2281266112 50121) 


فئى حاسب 2 إلخ.. ويطلب الميناطلة لدخول النظام . أو تأسَيسن حساب بأسمه 
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... إلخ. وتشكل هذه الطريقة نسبة كبيرة في خرق أنظمة الحاسب. ومن الأمثلة 
الطريقة في هذا المجال أن أحد القراصنة تمكن من وضع إعلان على لوحة الشركة 
يعلن فيه أرقاماً جديدة للمساعدة» وقام الموظفون بالاتصال بالرقم وترك معلومات 
هامة تتعلق بالاسم. وكلمة المرور ... إلخ.. حيث لم يكونوا يعلمون أنهم يتصلون 
بهاتف قرصان حاسب (1997 ,117101161). وهناك أدوات تساعد قراصنة الحاسب في 
الدخول إلى مزودي الخندمة وسرقة أرقام بطاقات الائتمان المستخدمة والأسماء. 
وكلمات المرورء ومن هذه البرامج برنامج (40116110)» وهو برنامج قرصنة تمكن من 
الدخول إلى شبكة (ع01112 4116110311)» وسرقة معلومات مستخدمى هذه الشيحكة . 
والنبيبانا يحتال قراصنة الحاسب من خلال استخدام غرف الدردشة لف 031)). 
ويختارون قوائم الأفراد ويتصلون بهمء وإفادتهم بأنهم «نحن من شركة . . . (الشركة 
المقدمة للخدمة) ولدينا صعوبات في تصليح بعض الملفات». لطفاً أكد لنا المعلومات 
الخاصة باسم المستخدم وكلمة المرور لنتمكن من تصويب الخطأً») (2001 ,ودهذة1) . 


5 سرقة المعلومات ]ع1 10101012610) 


عندما يتم خرف حرمة حساب الدنت تشاع والدخول إل الحاسبات؛» فإن المتطفل 
يتمكن من الدخول والوصول إلى المعلومات وقراءتهاء أو محميلهاء والوصول لكل ما 
هو مسموح الوصول إليه لصاحب الحساب الأصلي بما في ذلك الوثائق الشخصية» 
والمؤْ سسية» والبريد» والوثائق الحساسة» وقواعد المعلومات . 

6 جمع التذكار (1165م110 073]561128): يعد التطفل على الإنترنت والقرصنة 
الانصبة التذكارية (1165م170)» وهي الوثائق والشارة (1:101]5) . والتى يمكن التفاخر 
أرقام التشقير الخاصة بالفضائيات ومن ثم وضعها على النمطاقة الخاصة بالمحطة المعنية . 

كذلك فإن قراصنة الحاسب لا يخرقون حرمة الشبكة فقطء. بل شركات التلفونات 
ويقومون بتنزيل برامح حساسة» ومعلومات هامة. ومن الآسماء المشهورة في هذا 
المجال هربرت زين (.11 ,7211111 11615616) حيث دخل إلى العديد من قواعد المعلومات 
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والشبكات يما فيها (1ع415). وسرقة برامج حساسة خاصة تتعلق بتصميم الحاسب 
والذكاء الصناعي وبرمجيات تستخدم من قبل شركات الهاتف في إرسال الفواتير 
للعملاء (1989 ,0101970502 وكذلك كيفن متنيك (2011011 «ذلاء؟1) الذي قام خلال 
الثمانينات والتسعينات بخرق حرمة الكثير من الشبكات» وسرقة معلومات منها تقدر 
(160.000) دولار ويخسارة قدرت ب(40.000) دولار (1,1991مامد31 ع عمام1]) . 


والأمثلة على الدخول غير المشروع» أو السرقة للمعلومات» أو التخريبء أو 
الايتزاز بالمعلومات» أو سرقة بطاقات الائتمان» أو خدمات الهاتف كثيرة س1 3 
تجاوزت التعديات هذه الفئات ليتمكن قراصنة الحاسب من الدخول إلى الأسرار 
الحكومية». وأعمال حتى اللجان مثل وزارة الخارجية السويسرية» وأعمال اللجان 
المعنية بتعويضات اليهود خلال الحرب العالمية الثانية» والدخول إلى وكالة الفضاء 
الأمريكية (لمذذخذاح). وسرقة البرنامج الذى اليف قراصنة لحاسب _06) 
( 2000 . 


تت التاثير (1311111112) 


يحاول المتطفلون أن يأثروا فى محتويات الحاسب الذي يخرقون حرمته حيث 
يقومون بتكوين حسابات شكلية (تقليدية) (8102) لاستخدامها في عمليات الولوج 
للنظام 01 2خظ2 برامجح الشم (51211161) لالتقاط أسماء المستخدمين وكلمات دخولهم. 
ومسح مساراتهم من ملفات الدخول (11623) 2373 ووضع برنامج أدوات مساعدة 
عادة يخفي دخولهم إلى النظام ويساعد في عمليات القرصنة. والهدف من هذه 
العلميات نحطيم كامل النظام عامة والبيانات. ويحتاج صاحب النظام إلى وقت لإعادة 
النظام والبيانات إلى ما كانت عليه» ما يؤدي إلى تعطيل النظام لبعض الوقت. وهناك 
العديد من حالات الدخول غير المشروع لحسابات البنوك ومحويلها إلى حسابات 
شكلية» ومن ثم إلى حسابات أشخاص في دول أخرىء. أو الدخول إلى الصحف 
وتعديل المقاللات» أو تغيير علامات الطلاب . 

8- قرصنة المواقع على الشبكة (15ع1]3] (اء/11) : 

تعد مواقع الشبكات من الأمكنة المفضلة للقراصنة» قد يكون ذلك بسبب تدني 
فيمقوى الامة. عليها والميعوفق العالى من انكشافها. وهناك عدد من الحالاات التي بجح 
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القراصنة فيها باجتياح المواقع الحكومية والمؤسسية وقاموا بتغييرات رئيسة فيهاء» ومن 
الأمثلة على هذه الأفعال في عام 1997 أحد المراهقين من ديلوقر (106128/856) نجح 
في قرصنة موقع (24548). ووضع عبارات منها «نحن نملككم ...2. وأن 
المسؤولين الذين يديرون هذا الموقع (أغبياء»). أما صفحة موقع قسم العدالة فقد تم 
استبدالها بخلفية (517/3501135)» وبصورة ملونة لادلوف هتلر» وقد وضعت صورة 
المدعي العام مع صورة لإحدى نجحوم التلفزيون عارية» ومع جمل ضد الحكومة,1فع]8) 
(1997. وقد تم عنونة الصفحة باسم «قسم اللاعدالة الأميركي». أما صفحة وكالة 
المخابرات المركزية (014))» فقد غير اسم الصفحة إلى «أهلا بكم في وكالة الغباء 
المركزية»» وقد تم ربطها بمواقع الصور الإباحية . 


وفى عام 1998 (شهر حزيران) تمكن عدد من القراصنة يسمون أنفسهم 
(11110132) من قرصنة مركز بحوث الذرة الهندية المعمروف باسم 858018 12012) 
([ككلفظ] تعامعن) داعنتوعوع]] عنادرماخ كإجراء ضد التجارب النووية الهندية فى تلك 
الفترة» ولقد تمكنوا من السيطرة على (6 من 8) من خادمات الحاسب ع 
ولقد تمكنوا من تحميل ألاف الصفحات من البريد الإلكتروني والوثائق بما فى ذلك 
مراسلات بين الباحتين الهنود والإسرائيلين» وقاموا نمسح المعلومات عن اثنين من 
الخادمات (1998 ,ع1337)) . 

وتتركز غالبية حوادث قرصة المواقع في الولايات المتحدة. وكنداء والمانيا. 
وماليزياء واليابان» واستراليا. أما الضحايا فهم في الغالب الحكومة الأمريكية. وقطاع 
الأعمال» والجامعات» والمواقع السياسية . 

9و الغلق عن بعد (51110010 ع]720ع11) 

يكن للمخربين وقراصنة الحاسب غلق خادم الحاسب عن بعد.» حتى دون الحاجة 
إلى الدخول إلى نظامه. ومن الطرق المستخدمة والبسيظة ما أعلنه تود فاست 1000) 
(]1"35 على أنه يمكن أن يغلق أي خادم يستخدم ميكروسوفت (8]14.0) للإنترنت 
إصدار (3)» وكل ما عليه أن يفعله أن يطلب وثيقة (أى وثيقة) باسم طويل ثما يؤدى 
إلى توقف الخادم مثل أن يدخل إلى خادم الإنترنت باسم (8[44855.001/1) والطلب 
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(60111/1/111116-5555555555. 1211://1123355» وعندما يتلق الخادم الطلب» يحدث خرقاً 
للدخول ويتوقف الخادم (997] بأقة1) . 


وقد تتعثر بعض النظم وتتوقف من خلال استخدام خدع برنامج بنج (1128) وهو 
الاسم المختصر ل (]1062 01 8128)» وعادة يعمل برنامج بنج لتحديد الخادمات 
العاملة» الشبكة» حيث يرسل بروتوكولاً لضبط الرسالة (صدى) والمختصر (1315©) 
إلى الخادم الهدف حيث يتستجيب إذا كان عاملاء ويعمل برنامج البنج (5108) من 
خلال إرسال رزمة أطول من (65.»536) بايت (مقارنة فى الرزمة التلقائية 64 بايت)» 
وعندما يتم نجميعها على الجهاز المعنى (الهدف) قد تؤدي إلى توقف الجهاز أو انهيار 
النظام (1996 ,06). بالإضافة إلى ذلك هناك العديد من البرمجيات والأدوات التى 
تهدف إلى تعطيل عمل خادم الإنترنت . 


التخريب (ع520]35) 


إن أفعال التخريب (5350]356) والتعدي على الممتلكات العامة (2)1/320211512 
وخاصة نظم الاتصال وخدمات الهاتف. والحرب الإلكترونية» والتعديات الفيزيقية 
كثيرة» وتشمل استخدام الأسلحة التقليدية لتدمير الأبنية الاتصالية أو تعطيلها أو 
إضعافها. 


ومن الآدوات المستخدمة فى هذا المجال : 


1 التشويشس (311118ة1) : يستخدم التشويش في تداخل الموجات مع بعضها 
البعض مما يفشل عملية البث من المصدر المعنى» وغالباً ما يستخدم التشويش في 
الراديو والتلفزيون. وعادة من السهل التشويش على الرادارات لأنها تعرف من خلال 
تركد واتعق وغندهنا يغرف» السردة قإئة فك التشبويش غلن الشرقة شهيولة: أهنا 
الرادارات الحديثة فتنتقل من تردد إلى آخرء حيث لابد من معرفة تردداتها إذا رغب 
التشريقن كلها وتوجية الإقتارة الضبادرة للعشويق عتاء علي للك ومع التقنيات 
الرقمية المضغوطة (0001721655107)» وتكرار الإشارات فإن الاتصالاات فى مأمن من 
التشويش . ويمكن التشويش على اتصالات الميكرويف. ففي عام (1997)م أعلنت 
الشركة الروسية ايفاكونفرسيا (471301761518) عن مشوش (4وات) بأقل من 
(000 4( دولار بمكنه التشويش على إشارات الميكروويف الصادرة من النظام الدولى 
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أو مجموعة إرهابية من تعطيل نظم الملاحة في الطائرات أو الصواريخ الموجهة 
ب (655)» والنظم الأخرى التى تعتمد على (685) . 


وقد يؤدي مثل هذا التشويش على اطدام الطائرات» وتسخدم الحكومات التشويش 
لراقبة البث المحلي؛ أو الخارجي والذي ينظر إليه على أنه غير مرغوب فيه لأسباب 
مختلفة وخاصة (الأمنية). وكانت الكثير من الحالات لاستخدام التشويش فى حرب 
الخليج. والبلقان» والبوسنة ... إلخ. 

2 قنابل نحويل النضبات الكهرومامغناطيسية (823212/1) : تعمل قنابل تحويل 
النضات الكهرومغناطيسية (1801265 11325101121 ع15اناظ علأعمعةحامتاءء81) , 
الطريقة نفسها التى تعمل بها بندقية ال(11551:5). إلا إنها أكثر فعالية وقوة من منهاء 
وأن التدمير الذي نحدثه يبقى مستدعاً وغير مؤقت كما هو الحال فى بالنسبة لبنادق 
(115815). ولقد أظهر تقرير وكالة إدارة الأزمة الفدرالية أن الأجهزة التالية من المرجح 
أن لا تعمل فى حالة تعرفها إلى هذه القنابل» والحاسبات» والتيار الكهربائى 
للحاسبات» ود وان الترانزستورات» ومكونات أشباه المواصللات تؤدي إلى إيقاف 
عمل الكوابل الكهربائية» ونظم الإنذار (5]67215/ا5 4133321)» نظم الاتصالات المباشرة 
(59:5]6125 1116160113)» ومعدات التلفونات وترانزستورات الإرسال» والاستقيال» 
ونظم ضبط القوة والاتصالاات. 


3 شادى (181811): وهى بنادق ذات ترددات راديو عالية لاإع”اعصمط ع11) 
(/1723ع1ا0ع1"1 42101011] تؤدى إلى ا حر مان من الخدمة (ع»©171ع2131-01-5ع10) للعديد 
من الخدمات» وهذا السلاح نسميظ التركيبت:+ ويععند على الحجمء وقوة المصدر 
المستخدم. والمدى أو الدقة المطلوبة. ويمكن تصميمها بأشكال وأنواع مختلفة» وتقوم 
البتاذق يتوجية إشارات الراذيو العالية إلى هيدف محدذ مسيقا, 


والدوائر الكهربائية أكثر عرضة لآن تحمل حمولة زائدة (017611030)» وهذا ما 
يمكن استغلاله من هذه بندقية» وببساطة فإن هذه البنادق ما هي إلا مرسل راديو يشبه 
المرسلات المضيئة في أعلى الأبراج والتى تحذر الطائرات من الاصطدام بهاء وتعمل 
العديد من التقنيات الحديثة مثل جهاز الحاسب المحمول (ع20163016). أو الجحوال 
(111131011012)) بمستويات طاقة منخفضة. وتعمل من خلال التصويب على الهدف 
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وتحميله طاقة زائدة تؤدى إلى تعطيل إرساله. فمثلاً يمكن أن تعطل الحاسب» أو شبكة 
حاسبات» أو تلفون .. إلخ . حيث إن هذه المعدات مصممة بمستويات طاقة متدنية 
(515231 1ع101-167) . وعندما يضاف إلى دوائرها (ما ترسله) حمولة زائدة لا 
تستطيع العمل » وبالتالي تتعطل» أو تتوقف مرحليا (1994 ,ننقاقة:568) . 

4 أسلحة ترددات الراديو (0125م163؟ 'إ0670ان0ع:*1 103010): أسلحة تردد 
الراديو هي معدات تهدف إلى إصدار الإشعاع الالكترومغناطيسي في مكان ما فى 
مجال الراديو» وإعاقة أو تدمير المعدات الإلكترونية التي تصدر الإشعاع» والهدف قد 
يكون حاسباء أو مستقبلا إلكتروني» أو نظام ملاحة»ء أو نظام تحذير. وقد تكون 
الأسلحة ذات موجات واسعةء أو ضيقة. مباشرة» أو غير مباشرة» أحادية النبض أو 
متعددة أو متكررة أو مستمرة. والمعدات التي تصدر النبضات الواسعة تسمى أسلحة 
النبض الإلكترومغناطيسية ([281128] ء15نا8 16اع18160150111112812). ترسل المعدات 
الخاصة بالموجات الواسعة (810206320) مجالاً كهرومغناطيسياً حاداً يدور اثثين أو 
أكثر من عشرات الترددات والإرساليات من الموجات الكهرومغناطيسية يمكن أن تكون 
مباشرة» أو غير مباشرة ويمكن إصدارها مرة أو عدة مرات. والمجال المرسل عادة ما 
يكون عالى الفولتية (ع11م5 ع11185-1/0138) على الكوابل والأسلاكء مما يؤدي إلى 
تعطيل وتخريب الدوائر الكهربائية» والأدوات في هذه الفئة تشمل (8845) الذرية. 

في عام (1998)م تمت محاكمة ديفيد شرنر (1 511126 10217101) مهندس في شركة 
متخصصة فى حرب المعلومات ومتقاعد من مكان فحص أسلحة البحرية بأنه قد تمكن 
ويتجاح فى اجديقنة متزلة مق ابئآة مسللاند قي منوجة ضابة (88© بواسطة 611) 
(51815165 مهع-311م5 مواد متاحة حصل عليها بالبريد لمواد كلفت (500) دولارء 
والوحدة التى أسماها معدة الإرسال الإلكترومغناطيسى ((111)» كانت جاهرة 
للفحص السبوعيية من بداية العمل فيها ولقد استخدم (ولزمء هو تمع 15770).» وبطارية 
للطاقة. ووقود سيارات يضخ ويصفي (136100ناء1كه 01[1)» ومن الزيت المتوفر 
المتحول. إنها تولد أمواجاً من موجة (581) إلى أمواج متتدنية من الميكروويف» وإنها 
مثل سلاحاً جذاباً للإرهاب حيث يمكن وضعها فى شاحنة أو سيارة ووضعها فى 
مواقف السيارات» أو في مواجهة الأبنية. والمعلومات التقئية لبنائها متوافرة من 
المصادر المتاحة (المفتوحة) (1988 ,عم نعط 8) . 
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5 الموجات الضيقة (لصدطامتدل8) (111) تنتج حامل موجة تردد 
زاذيقخ إما ستمرة أو موجية ضهن إظار :ضبق هه الجردد :دون العتشزة هنم التردد:. 
ويمكن أن يكون ناقل الموجة ([111/ا] لإعمعنوعء طعنط نوء/ا). أو اعنطهةسانآ]) 
([111نآ] لإعمعنوع1». أو لوحة ميكروويف. وتؤدي إلى أمواج ذات فولتية عالية مما 
يؤدى إلى تخريب مكونات أشباه الموصلات» أو تعطيل عملها. أسلحة (11) ذات 
تأثير عال عندما تكون مباشرة. ومن الأسلحة الفاعلة فى هذه الفئة الميكروويف ذو 
القوة العالية (51584). ومن التقارير حول استخدام أسلحة (5) من قبل الإرهابيين 
والمجرمين ما ظهر في الصن دي تايمز (117265 '511208). بتاريخ 2 6/ 1996م «بأن 
المدينة محاصرة إلى 400 مليون عصابة»» حيث إن المقالة تذكر أن المعهد الماليى قد دفع 
كمية كبيرة من المال إلى المبتزين الذين يستخدمون أسلحة معلوماتية متقدمة» حيث 
تمكنوا من الدخول إلى أنظمة الحاسب باستخدام القنابل الذكية» والموجات الكهربائية 
وبنادق (118[51). أو (لإء7عناوعة1 72010 مهاؤ5ادمء طع111). والتى تؤدىي إلى عاصفة 
من "الرياح" الإلكترونية خلال نظم الحاسب» ويستخدم المجرمون في روسيا معدات 
ذات عذاقة عالنة لأيفناك لوقت معقول اتجهدة الاتذار+ وعناك ريدقية الكترونية: تضعقفن 
وتعجز الراديو المحولة والتلفونات الجوالة. ويستخلم الإرهابيون معدات 
إلكترومغناطيسية مثل أسلحة (181) لمهاجمة نظم الإنذار أو المؤسسات الالية» ويمكن 
أنَ يعظلوا السيازات». فمغثلة يمكن لأسلحة (1813117). أن تخرب السيارات على مسافة 
(30م) وتؤدي إلى إيقاف المحرك على مسافة 90 متراً (1997 ,0قة8رة1]) . 

في عام 1985م هاجمت جماعة إرهابية تسمى جماعة العلاج الوسيط 
(#ناعة1 عنهن) 3110016) نظام القطاعات للمسافرين» مما أدى إلى فوضى خلال 
ساعات الذروة. وقد تم التشويش على 'توددات راديو الإنقاة والشرطة: وقد أثر 


التأخير فى حوالى (6.5) مليون شخص وقدرت الخسارة ب (6) مليون دولار (موثق 
الو 201 م ,1999 ,عصتصمع7[) ., 
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الغصل الناني عشر 


مقدمة 
إن عمل حرب المعلومات عادة ما يكون من قبل المتنكرين والمختفين خلف الواجهة 
المحتالين (12732056615). والذين قد يقومون بسرقة الهويات لسحب النقود». أو أخد 
القروضء. أو استخدام البطاقات الإئتمانية في شراء السلع بأسماء الآخرين» أو تزوير 
المستندات (1'0586139): وتزوير الرسائل الإلكترونية:ء والتزوير والتزييف 
(0011111611161112)) . واستخدام برامج حصن طروادة الفيروسية . 
يتناول هذا الفصل عدداً من أشكال التنكر والخفاء والتعمية والتى تقوم على خداع 


الطرف الآخر وجعله يتقبل المعلومات الخاطئة أو المزيفة. وفيما يلى مجموعة من هذه 


أو لآ: سمو قه البطاقة ) لهو به) (أآعط 1 97 1)رمرع1) 


سرقة الهوية تعنى سوء استخدام هوية شخص آخر من مثل استخدام اسمهء أو 
رقمه الوطني؛ أو رخصة القيادة» أو بطاقة الائتمان» أو أرقام حساباته. والهدف هو 
اتخاذ أفعال مسموح بها لحامل الهوية مثل السحب النقدي» أو تحويل مبالغ مالية» أو 
تسجيل مشتريات على بطاقة الائتمان... إلخ. ولا تتوقف الخسارة عند الجانب المادي. 
بل الجانب المعنوى من كشف حسابات ومعلومات تتعلق بالضحية» وتعد هذه الاشكال 
فق العلوماتة معلوماتك عتصضوفيية عنة: وعاؤة فا تقبيل سركلة الهوية الكسخفضة 
الاحتيال» وسوء استخدام بطاقات الائتمان المسروقةء ويقوم السارق بتزوير وتزييف 
البطاقات والآرقام لشراء السلع والمواد التي يرغبونها. ويمكنهم من الاحتيال حتى في 
استخدام البطاقات حيث يمكن تحرير شيكات ومن ثم سحب الرصيد قبل وصول الشيك 
للتحصيل. وفي تقرير صدر عام (1998م) عن (680) حول سرقة الهويات في 
الولايات المتحدة» بأنه قدرت النسارة الناجمة عن سرقة الهويات والتي تمت معالحتها 
عن طريق مكتب المندمات السرية قد ارتفع من (450) مليون دولار عام (1996) إلى 
(745) مليون دولار عام (1997). وأن ماستركارد وحده قد خسر (407) مليون دولار 
عام (1997) (640,1998) . 
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ومن السهولة يمكان الحصول على معلومات عن أي شخص إذا حصلت على رقمه 
الوطني» أو رقم يدل على شخصيته؛ وتكثر الجرائم الناجمة عن سرقة الهوية في 
مجال المال وبخاصة سرقة الحسابات من البنوك» ومن أجهزة الصرف الألى» وقد 
يقوم بمثل هله الأعمال موظفون من داخل البنك حيث يسرقون أرقام اتات 
العملاء فى مرحلة ما وبعدها يتركون البنك ليقوموا بسرقة حساباتهم لاحقاً. كما يمكن 
أن يقوموا بتحويل أجزاء بسيطة من آلاف الحسابات ويجمعونها فى حساباتهم» بحيث 
لا يشعر أصحاب الحسابات الاصلية بهذا المبلغ» من مثل تحويل مبلغ دولار واحد من 
(10) آلاف حساب» من أصحاب الارصلة الكبيرة . 


ثانياً: الر سائل 89 الوثائق المزو ر هُ (وع5165525 310 1001111121215 ل0ع101:5) 


شخصية الوثيقة الأصلية» وتصبح قيمة الوثيقة عالية بالنسبة للمزورء ولكن قيمتها 
تهبط لدى الآخرين لمعرفتها باحتمال أن النسخة المتوافرة هى نسخة مزورة ولست 
الأصلية. والتزوير نوع من سرقة الهوية حيث يستخدم سارقو الهوية التزوير والتواقيع 
يهدف خداع الآخرين باقناعهم بأن الوثيقة المزورة هي وثيقة أصلية . 

لقد تين أن جميع الوثائق التى تدعى أن جون أف كيندى ((162260) مرتبط بكل 
شىء من مارلين مونرو (8101106 0/إ8431:11) إلى المافيا كلها وثائق مزورة» وهذا ما 
عملية العزوير» ععيثة» مكحن تحوين وثيقة جديدة» ووضع اسم أى شخص عليها. 
والبريد الإلكترونى يوفر طريقة فاعلة فى الاحتيال . 

1- تزوير البريد الإلكترونى (1765ء1'078 1/1211-:18). 

إاحدى الطرق في تزوير البريد الإلكترونيى هو خرق حرمة حساب الحاسب» 
وإرسال رسائل من داخل ذلك الحساب» ومن الأمثلة على مثل هذا الخرق ما تعرض 
له اسن الأاسَاددة 78 (/اعلم قوع 1 )2 حيث أرسل المتطفل من خلال حساب الأسعاة 
(2)0.000) عشرين ألف رسالة تعصب. وكنتتيجة لذلك تلقى الأستاذ تهديدات بالموت 
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(1995 ,11116]08). ومن الحالات الأخرى كذلك قيام إحدى موظفات شركة أوركل 
(©01861) والتى اشتكت على الشركة مدعية أن مدير الشركة لارى إليسون 1231153) 
(18111502 فصلها لأنها قطعت علاقتها (الجنسية) معه. ولكى تدعم أقوالها فقد قامت 
أدلين («لإاع40) بإنتاج رسائل إلكترونية من حساب مديرها الإلكتروني» يقول فيها إنه 
أنهى خدماتها بناء على طلب إليسونء ولكن مديرها لم يكن قد أرسل هذه الرسائل. 
ولقد حكمت في عام (1997) في التزوير وانتحال صفة الغيرء والكذب. وخرق 
حرمة لحاسب (1997 ,ووع:2 لع]13ع0وقق ) . 

وليس المزور بحاجة إلى الدخول إلى حساب الشخص المعني لإرسال رسائل باسم 
شخص آخرهء فمن السهولة يمكان أن يجهز عنوان البريد الصادر 5018[1-ء 128أمع016) 
(2005655 بأي اسم حتى لو كان البيت الأبيض الأمريكيء أو الرئيس الأمريكي 
(807. 11/111015 ©©76ع510ع:2) مما يجعل الرسائل الصادرة تبدو كما لو أرسلت من 
هذا العنوان. كما أن هناك العديد من البرامج التي تجمع عناوين الأشخاص من 
خادمات الحاسب وهى المعروفة بجامعة العناوين البريدية (01]ع»©011© 50211-:18) 
وبالتالى يمكن أن يمطر الشخص مئات والآلاف العناوين بما يريد أو أن يرسل لها ما 
يريدك. 

2 التزوير فى البريد الدعائى (2نهم5 مآ 5عترعع:10) 

بريد المهملات (21ا1) أو بريد الدعايات غالباً ما يحمل معه عناوين مفخخة» أو 
ما تسمى (808115). وهناك مئات القضايا بين الشركات» أو الأفراد بسبب إرسال هذا 
الترع: من "الرسائل 'الهادفة إلى اتليل آى تقويه منتعة شتركة .ما أو محرماتها من اللئدمة 
لفترة» أو هدم مصداقيتها مع زبائنها. 

3- الفيضانات البريدية (1110005 8-1/121[1) . 

وتستخدم هذه الاستعارة للإشارة إلى آلاف الرسائل المفخخة إلكترونياً التى ترسل 
إلى بريد الضحية» أو بملف ملحق (41]30111621) بحجم كبير جداء وهذه ما تسمى 
أحيانا القنابل البريدية (8012725 71131-:18) مما يحول دون وصول الرسائل القادمة 
لصندوق بريد الضحية» مما يؤدى إلى حرمانه من الخدمة أو نكرانها عليه» وغالباً ما 
يكون الدافع هو الانتقام أو التتحرش . ومن الأساليب الأخرى في هذا النوع من 
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التتعدي هو وضع اسم الضحية لدى آلاف المواقع من القوائم البريدية الإلكترونية. 
حيث يقوم كل موقع بإرسالها إلى زبائنه نما يعني تجميع مثات الآلاف من الرسائل في 
صندوق واحد هو صندوق الضحية. ولوقف الهجوم (الفيضان) على الضحية أن يرد 
برسالة يطلب فيها عدم رغبته بالاشتراك» وقد يكون المهاجم قد شغل برنامجاً خلفيا 
يقوم بإعادة الاشتراك لكل اشتراك مغلى. وقداستخدمت هذه الطريقة ضد الرئيس 
الأمريكي السابق بل كلينتون (1997 ,تصنااطمرمءع]) . 

4- تغيير العنوان (001128م5 12) : 


في إرسال الرسائل حقل هو المرسل (15071) وحقل آخر المرسل إليه (10) وكل 
من هذين الحقلين يشمل على عنوان بروتوكول (12 1م2500 أمع1ء)ن1) الخاص 
بالحاسب على الإنترنت. ومن الهجمات الشائعة ما يسمى (52001125 12) وهو تزوير 
المرسل الحقيقى. إن معرفة عنوان البروتوكول للانترنت للخادم يمكن المتطفل من 
تخمين هذا العنوان للمشترك مثل : 

10.0.0.103, 104, 

والدخول إلى صاحب الحساب وإساءة استعماله. 

5- التزييف (128ااء11ع0011)) 

التزييف أحد صيغ التزوير حيث يتم عمل وثائق هي في الأصل لمؤسسات أو 
التعديل بالصور والخيالات ... إلخ. فإن الرموز والأساليب "الآختام" يمكن عملها 
بسهولة. وبالتالي يمكن تزوير وتزييف جوازات سفرء والآختام الحكومية» وصور 
واكاك ...ع إلخ (0 2000 ,12121122ع10) . 

وعادة فإن أية وثيقة مطبوعة مرشحة لآن تكون عرضة للتزييف بما فى ذلك 
الرسائل. والتذاكر, وبيطاقات الهوية. والعمالات . وفى ولابة كارو لاينا اا لحنوبية أطلق 
سراح شخص من السجون قاع على كاكيين أرسل باسم شريف الولاية مره فاكشسن عام 
المواضيع الشائع تزييفهاء إن تزييف (5.000) ورقة نقدية من فئة (100) دولار تعنى 
ثروة بالنسبة للمزيف وهو مبلغ كير 2000:0007 كوداى. 
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أوردت نيويورك تايمز (11065 ع1زملا الاء[2) أن حجم العملة الأمريكية (الدولار) 
المزيف في الفترة (1996-1987م). المصادرة في الولايات المتحدة وغيرها قد تضاعف 
من (89) مليون دولار إلى (205) مليون دولارء ثم إلى (339) مليون دولار عام 
5م . ولقد حدث أخيراً انخفاض بسبب الورقة النقدية الجديدة من فئة (100) 
دولار والإجراءات المضادة للتزييف. ويعتمد المزيفون على الحاسب فى حوالى (9682) 
من مصادر التزيبيف لديهم مقارنة ب (9634) قبل عشرة سنوات سابقة» و(4090) من 
الأوراق النقدية استخدمت فيها المطابع الكبرى . 


وقد ساهم الحاسب فى تسهيل عمليات التزييف حتى وصفت "التزييف نهاية 
صورته على الدولار بدل صورة فرانكلين» وتم القبض عليهم عندما حاول خاله 
استخدامها فى الشراء من مطعم ماكدو نالد (1997 ,«مكصطه[) . 


ثالنا: حصن طروانة 1+5 110131 


من المعحروف عن القصة التاريخية عن حصن طروادة» حيث اختباً الحنود اليونان 
داخل حصان خشبىي. فعند دخولهم الى مدينة الاعداء وفتح البوابة الخشبة للحصن 
وهزموا أعدائهم. ويستخدم هذا المصطلح للدلالة على أي شيء يوضع داخل منطقة 
الخصم (حدوده) بطريقة تخفي طبيعة التخريبية (المدمرة). ويعد حصن طروادة أداة 
حرف المعلومات تستخدم للوصول للمعلومات ومصادرها. 


1- برمحيات حصن طروادة (كضةزه10' عثتة/5011) 


تشكل برمجيات حصن طروادة تهديداً لأمن المعلومات» حيث يمكنها أن تحذف 
ملفات» وتعيد تجهيز القرص الصلبء وإذا ما تم تشغيل الشيفرة (0006)) فإن حصن 
طروادة تتحول إلى قنبلة منطقية (50120 ن1اع0.آ) أو إلى قنبلة وقت (0126 ع112)) . 
وهناك عدد من هذه البرمجيات منها على سبيل المثال: (ع101156ع82)» و 
(801-عأطاناظ)ء ونل1م:[).ء و(نتدطتتدلطآ)» ورخ. مخ )). (<11/32/11). ور5ع01/آ12). 
و(طهاطةء5)» و(111200) . ويمكن زرع برنامجح حصن طروادة 8 أى تطبيق من مثل 
ميكروسوفت وورد أو ألعاب الحاسب» أو أدوات النظام» ويمكن توزيعه من خلال 
البرعله الاا لكت ونى كملحق (3]12611224) . 
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2 ركوب الوب (اء/1١1‏ عط عمنل181) 


يوفر الوب (1765) أداة قوية في إرسال البرمجيات» وحصن طروادة ويكن 
للمستخدم من محميل (1020مبزو) برنامجح كامل في الغالبى مضغوط يمكن إعادته 
لوضعه بمجرد النقر على ايقونته. ومن القصص الطريفة فى هذا المجال ما حدث فى 
شهر (12) من عام (1996) لأحد المواقع المسماة (5.6080اناع :ده5) و(.3م.]1ناكه]) 
و(01ه.20ع8235150100) حيث أعلم المتصفحون والزائرون أنه لكي يستطيعوا تصفح 
صور عارية فإنه يلزمهم برنامج خاص لاستعراض هذه الصورء ويمكن الحصول على 
هذا البرنامج من خلال النقر على رابط معين. وعندما يتم تنزيل هذا البرنامج والذي 
يحوي على فيروس من نوع حصن طروادة يقوم بايقاف المودم وإعادة تشغيله وربطه 
مع هاتف موجود في مولديفيا (8401013713) (احدى المدن في الاتحاد السوفياتي 
السابق) ويجاب على الاتصال من خلال إعادته الربط بالموقع الأصلى (الموجود في 
كندا) ولكن المكالمة تدفع من مولديفيا وحتى عندما يوقف الحاسب عن العمل» فإن 
الفيروس يبقى الخط مفتوحا ويتم تسجيلها على المتصل (1997 ,15067) . 

3- نتبع البريد الالكتروني 8-11 

عندما يترك الافراد مكان عملهم أو يغيرون بريدهم» فإنهم يضعون مكاناً يجمعون 
فيه كل حساباتهم البريدية» حيث تلحق بهم رسائلهم أينما كانواء والمشكلة هنا هو أن 


البريد الالكتروني الذي يلحق بالفرد يمكن أن يكون مراقب من خلال الجهة التي تيعد 
إرساله إلى العنوان الجديد . 


الل 


الفغصل النالث عشر 
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مقذ4-0 


الوباء الفضائى استعارة للمرض الوبائى (18101061721)» وتعرف مثل هذه الأوبئة 
بأنها فتاكة بحيأة الناس . وأنها تتوالد بكثرة وتفتل مقابلها في الحباة السيو لوجية. أما 
في حرب المعلومات فالوياء الفضائي يعنى البرامج التي نحاكي أسلوب حياأة الناس . 
وهي مثل الوباء (2138116) معدية ويمكن أن تؤديى إلى خراب كبير. وبعضها يعمل 
تخربء وتعطل النظام» ومن أهم الأويئة الفضائية (الحاسوبية) فيروسات الحاسب 
(5 1711115 :01301111 )) » والديدان (7170135) . 


الغيروسات (1/111155) 


يعد فيروس الحاسب برنامجاً يقوم بتعديل البرامج الأخرى بحيث تقوم بتكرار 
(نسخ) الفيروس مرة أخرى (تكاثر). وهذه عملية مشابهة إلى عملية انتقال الفيروس 
الذى يصيب الإنسان . 

في منتصف الثمانينات» وكما يقال فان «أمجد أخوان» كانا يديران محل حاسب 
في باكستان». ولقد أحبطا من قرصنة برمجيات الحاسب» فقاما بكتابة أول فيروس 
ا وفيروس تشغيل أستنيدأه العقل (81312). ومن هذه البداية اتتشرت 
الفيروسات. والفيروس جزء صغيرء محتو ذاتي من رمز الحاسب مخفي داخل برنامج 
حاسب مثله مثل الفيروس الحقيقيى. يمكن إعادة إنتاج نفسه وإصابة الحاسبات الأخرى 
وقد يختبئ أشهراً وسنوات قبل أن يهجم. إنه واحد من الأشياء التى تؤذي الحاسب. 
والديدان» والقنابل المنطقية» وحصن طروادة كلها أمثلة لمجموعة واحدة من فيروسات 
الوامية > : 


وتندشر فيروسات الحاسب بشكل كبير بسبب سهولة تكوينها. حيث لا يتطلب 

تكوينها معرفة كبيرة» فهناك حوالي (300-200) فيروس جديد كل شهر مع استمرار 

اعشيات الآنواع القديمة. بالإضافة إلى زيادة انتشار الحاسبات الشخصية والمحمولة. 

والبريد الإلكتروني. والاتصال عن بعدء وزيادة الارتباط على الشبكات . وبناء على 

تقرير نظم من الانترنت فإن هناك (71402) هجوم فيروس في الربع الأول من عام 
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(2000). ففى دراسة قامت بها مؤسسة ديتا كويست (11/101656 102162) عام (1991) على 
ا مسؤولة 0 نقل (/:9268( من الفيروصات» و(9043) من هذه الأقراص مسؤولة 


ولمواجهة الفيروسات فإن ذلك يتطلب أن تقوم الإدارة بتحميل البرامج بنفسها. 
ولا تسمح للموظفين بجلب الآأقراص من منازلهم» أو وضع برامج عن طريقهم. 
وبعض المؤسسات تطلب فحص أي قرص يتم إحضاره من خارج المؤسسة. كما أن 
وضع برامج حماية ضد الفيروسات من الخطوات الهامة للتنبيه عن وجود فيروسات. 
وتنظيفها من الحاسب . 


وفيروس الحاسب يدخل نسخة من نفسه في الرمز وعندما يتم تشغيل البرنامج يتم 
عمل نسخة من الفيروسء. وهذا يحدث في نظام الحاسب,. وإذا ما تم نقل برنامج 
(مصاب) بفيروس الحاسب فيمكن أن ينتقل معه الفيروس إلى نظام حاسب آخرء 
وبهذه الطريقة يلصق نفسه بتعليمات الحاسب بما في ذلك رموز التطبيقات» والرموز 
املستخدمة فى تشغيل الاب وتعليمات الماكرو الموجودة فى الوثيقنة» وكلما يقَوء 
المستخدم أو الحاسب بفعل ما يؤدي إلى تشغيله من مثل (إعادة تشغيل الحاسب» أو 
فتح البريد ... إلخ). كما تلصق شيفرة (رموز) برموز الخادم بحيث يؤدي عمل 
البرنامج في الذاكرة إلى تشغيل الفيروس أولا ويقوم الفيروس بالسيطرة على عمليات 
الضبط (التحكم) في الحاسب؛. وعندما يعمل الفيروس يقوم بزرع نسخة من نفسه في 
ذاكرة الحاسب» حيث تبقى "مقيمة' حتى غلق الحاسب. وتقوم النسخة المقيمة 
عالاحظة وتتبع الملفات غير المصابة وإصابتهاء وتتباين شدة وخطورة الفيروسات من 
فيروس إلى آخرء فمثلاً فيروس (1آ771895/01) مدمرء. فبالإضافة إلى مسحه لأول 
ميجابايت من المعلومات على القرص الصلب. فإنه يقوم بالكتابة على جزء من نظام 
الإدخال ‏ الإخراج في الحاسب الالي (8105)» وحيث يحتاج ال(8105) لتشغيل 
الحاسب» فإنه من غير الممكن تشغيل الحاسب حتى بقرص تشغيل خارجي . 


وتعود فكرة الإنتاج الذاتي للرمز (الشيفرة) (ع00© 050011128ع511-5) إلى عام 
(1970) عندما استخدم بنفور (8621010) مصطلح فسرؤسن للإشارة. إلى وَهنوز 
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لحاسب غير المرغوب فيه 6 والتي تننج اننا في الحاسبات . ولم يتسحدم هلا المصطلح 
بشكل تسنمو :1 في التمائتات من قبل فرد كون (72ع0 ) لع1"5) ( 2000 ,عمتصمع7ا) . 


لقَدَعر.ف فيروس الحاسب بأنه «برنامج يمكن أن يصيب» برامج أخرى من خلال 
تعديلها لتشمل نسخة منه ومن خلال المواد المصابة يمكن للفيروس الانتشار خلال نظام 
يصاب يمكن أن يعمل كفيروس وتزداد الإصابات . 

ومع بداية عام (1988) كان هناك (13) ألف فيروس حاسب ويمكن للفيروس أن 
ينتقل إلى البرامجح والوثائق من خلال الأقراص المرنة » والملدمجة. والملحقات 
الإلكترونية . 

تحدث التعديات الفضائية من أي مكان من العالم» فلقد تمكن طالبان فلبينيان من 
وضع فيروس سمى (9/00- 10176 - 1). وتسبب ذلك فى خسارة ملايين الدولاات من 
جراء إغلاف نظم الحاسبات وحرمان مستخدميها من الخدمة جراء ذلك.اء عنهموداء:ه8) 


(2000 .31 . 
1[ - فيروسات قطاع التشغيل 561015 80014]) . 


إن الجزء الخاص بتشغيل النظام هو أول جزء يحمل على الحاسب وهذا البرنامج 
موجود على القرص وهذا قد يكون قرصاً خارجياً أو القرص الصلب فى الحاسب أو 
قرصاً مدمجاً. وعند تشغيل الحاسب فإن العتزاق تلقاتياً تحت غن هذا الحزء من 
البرنامج». وبالتاليى فهو يقود إلى نظام التشغيل في الذاكرة» وبدونه فإن الحاسب لا 
يشغل البرنامج. ويقوم هذا الفيروس بتعديل برنامج قطاع التشغيل» وفي الغالب 
يصيب الحاسب إذا كان نظام التشغيل أصلاً مصاباً بالفيروس (قرص خارجي)»؛ ومن 
أمثلة فيروسات قطاع التشغيل (85006 2311]7) وهذا الفيروس يعرض الرسالة التالية 
(اءع01) 83119) وبعدها يتحملها (يتوقف) نظام التشغيل» وهذه الرسالة مؤخوذة من 
الرسالة الخطأ التى يعرضها الحاسب عندما يكون هناك خطأ فى الذاكرة. وبالتالى من 
بَضِبَا ينا الفيروس يعتقد أن هناك خطأ في الذاكرة 5 فيرومنا. / 
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2 فيروسات الماكرو ١712065(‏ 10ء812) . 


فيروس الماكرو هو تعليمات يحملها برنامج تنفذ تلقائياً وغالبية البرامج (الوورد. 
مرة يشغل فيها البرنامج المصاب. وغالباً ما ينسخ الفيروس نفسه في ملف تشغيل 
ماتم إرسال أية وثيقة سواء كانت على قرص أو بالبريد الإلكتروني فإنها تصيب 
برامج الشخص المتلقي لها. وهله الفيروسانة هن أكثر أنواع الفيروسات انتشاراء ولم 
تظهر فيروسات الماكرو إلا في منتصف عام (1995م). 


3- الفيروسات الطفيلية أو فيروسات التنفيذ (5ع5ننز/؟ عنازوة:ة) . 


وهي فيروسات تلصق نفسها بالبرامج وتسمى أحياناً فيروسات التنفيذ 
(851©5ناءع8) وعندما يقوم المستخدم بتشغيل البرنامج المصاب بهذا الفيروس فإن 
الفيروس يشتغل أولأًء وبشكل سري ويخفي وجوهه عن المستخدم وبعدها يوعز 
للبرنامج الأصلي بالتشغيل ويصبح معلوماً لدى نظام التشغيل على أنه جزء منه ويعطيه 
كل الميزات المناحة له. وهذه الميزات تمكن الفيروس من إعادة انتاج نفسه (نسخ) في 
الذاكرة» أو إعادة محميله» فقط زيادة الحمل يمكن تلفت نظر المستخدم له. ومن 
الفيروسات المشهورة فيروس القدس الذي يبطئ النظام» ويمسح كل برنامج يشغله 
المستخدم. وعامة فإن نسبة انتشار فيروسات الماكرو (9664) والتشغيل (9623). 
والطفيلية (9613) (1999 ,2311[16ع111) . 


4 فيروسات البر نامج (5و1115/آ توك مط) 

تلوث فيروسات البرنامج مل ]ف نحوى على شيفرة لحاسب خاصة لشاف 
(81618.). (000.)؛ فكلما شغل المستخدم برنامجاً يحوي على ملف مصاب 
(لعاءء121) يعمل الفيروس ويتنتشر. 
الديدان (11/0135) . 

تختلف الديدان عن الفيروس. حيثث إنه برنامج مستقل ولا يعتمدل على البرامج 


الأخرى. ولكي يعمل لا يحتاج ل البرامج الأخرى» وهو يكرر نفسه (نسخ) على 
الحاسب ذاته» ويحاول أن يصيب الحاسبات الآخرى التى يمكن أن تكون متصلة 
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الت وتقوم الفيروساتء والديدان (11'011725) بهدم نظام الحاسب وتعطيله. 
وتدمير البيانات» وذلك في وقت معينء أو بعد تكاثر معين من النسخ. وقد تكون 
مخصصة لبرنامج تطبيقي معين» أو بيانات معينة. وقد تؤدى إلى خطورة كبيرة إذا 
أصابت حاسبات أنظمة الدفاع» مما قد يؤثر على برمجيات نظم الأسلحة .. . إلخ. 

اقترح تخالف بر محيات الأعمال (ععصةنااخ عته5ا1ه50 ووعمزدن81) المعابير التالية 
ضد الفيروسات : 

1- شراء واستخدام برمجيات زصلية . 

2- وضع إرشادات ومراقبة للبرمجيات الجديدة . 

3- التعلم بخطورة الفيروسات للمستخدمين . 

4- عمل نسخ احتياطية للمعلومات والبرامج . 

5- مراقبة الاتصال بالحاسب الخادم والشبكة . 

6- مراقبة حقوق البرمجيات الممنوحة للمستخدمين . 

7- تنظيف الحاسب من الفيروسات . 

8- توفير نظم إدارية إضافية (ع4111226 ع501]/25 115102655 8) . 


ذيدذان الإنترفت (حددده12ا أعمعام1). 


لقد انتتشرت ديدان الإنترنت بسرعة» حيث تصيب النظام وبعد إصابة النظام 
تبحث عن سجل العناوين والبريد وترسل نفسها إلى كل من في سجل العناوين 
الخاص بالبريد. وديدان مثل (11/22/5123) (99 'إمم113) تعتمد على نظام ارسال البريد 
لتكاثرهاء وتصل من خلال الملحقات عندما تستعمل من المستخدم . 


حصن طٍ 8 أنة (ع11015 1101311 ٠.)‏ 

ملوثات تظهر مثل البرامج العادية وتنتظر لحين حدوث حادث ما أو تاريخ 
معن فى هام ,: نهر البيانات والملفات . 

ومن أخطر هله الأنواع حصن طروادة لأنها تمكن من الولوج لقن النظام عن بعد 
دون علمك عندما تكون على الانعانيت وعندما تحمل برنامج من حصن طروادة فإنه 
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يمكن مون الببسيطرة على ذلك الحاسب» فمثلا يكنياك من جعل صينية ال (مك) تمتح 
وتغلق مراراً دون إظهار سبب لذلك؛ ويمكن للشخص أن يقرأء ويغير وينسخ ملفات 
الشخص الآخر دون علمه. 


القنيلة المنطقية (تروط ءزعه.1]) 


برامج عادة ما تكون مخفية بعمق في الحاسب الرئيس ومخفية لتعمل في وقت ما 
فى المستقبل لتدمير البيانات. إن الفرق بين فيروس الحاسب وغيره هو أن الفيروس 
قادر على إعادة انتاج نفسه بطريقة ذاتية» ودون علم المستخدم. ويحتوى على 
معلومات يعاد نحميلها (28233/10205) مثل إعادة عبارة» أو رسائل مثل «أعتقد أن اسم 
المستخدم 00" 


وعكه أن يكون ويف قي برامج علي أقراص مرنة. أو مدمجة. أو مصلقات 
الريك الالكترونى (1171999بالتقاقة1ا1)- أها اشر أنواع الفيروسات انتتشاراً فهى 
فيروسات الماكرو(1/13050)» والتشغيل (8000). والتنفيك 05 2831351]16) 


(611]3125ع] . 
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حرب المعلومات الدفاعية 


الفصل الرابع عشر: سد الثغرات والانكشافات 

لا الفصل الخامس عشر: مخابرء المعلومات 

لا الفصل السادس عشر : موثوقية المعلومات وأصالتها 
لا الفصل السابع عشر: حراسة المعلومات ورقابتها 


لمهيد 
يتناول هذا الجزء وسائل جرب المعلومات الدفاعية التى تمكن من حماية: المعلومات 
الحساسة المرتبطة بالبناء التتحتي المعلوماتي الحساس للمجتمع عامة: وتصون المعلومات 
وتبقيها بعيدة عن التهديد من عمليات حرب المعلومات الهجومية. ويمكن أن تشكل 
الانكشافات (الفيريقية والفضائية) والممارسات الإنسانية» والشغرات تفنديدا لأمن 
المعلومات» وحتى وسائل الدفاع قد تشمل مثل هذه الشغرات (التشفير»ء وجدران 
الحماية ...: إلخ. )كما يعنى هذا الجزء سد النغرات في البناء التحتي المغلوماتي 
(الوقاية)» والإنذار الممكر.ء ونمحديد التتحديات» ومنع وقوعها على المعلومات. كما 
يتناول مخابيع المعلومات بما تشمله من حماية مادية للمعلومات ومعداتهاء والتشفير 
والتخفية والإخفاء. واللامعلومية (المجهولية). والترشيح والتخلص من نفايات 
المعلومات والتغطية المعلوماتية. 
إن مفهوم حرب المعلومات الدفاعية (ع11/21195 111011236101 10616115117) يستخدم 
في الإشارة إلى «#جميع الأفعال التي تهدف إلى الدفاع ضد الهجمات الموجهة 
للمعلومات» وهي هجمات على صناع القرار والمعلومات وعلى العمليات ذات 
الأاساس المعلوماتي التى يعتمدون عليهاء وعلى وسائل الاتصال الخاصة بقراراتهم. 
وه أن تشن هذه الهجمات في أوقات الحرب وأوقات السلام» ومن قبل جماعات 
عسكرية أو مدنية» (2 .م ,1996 ,5ارءط1ه) . 
إن الدفاع ضد الهجمات على المعلومات ذو عدد من الخصائص المشابهة إلى 
الجهود الاجتماعية في مكافحة المرض» والمخدرات» والجريمة. ومن عناصر التشابه : 
إذاإن الول لواجية هذه المتكدلات تتطلن.جهيودا عن غدة هن المتظمات فى 
القطاع العام والقطاع الخاص. و(التطوعي) ومنظمات المجتمع المدني . ش 
2- إنه من الصعب وجود دعم كامل لأى من هذه الجهود. 
3- إن هذه المشكلات ليست مشكلات جامدة (عصابات المخدرات تتعلم من 
أخطائها وتوظف تقنيات عالية في أعمالها) حتى الفيروسات (تتعلم) وتضعف 
مقاومة الجسم لها بعد أن تحصن نفسها ضد المحصنات الإنسانية . 
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4 الوعي العام مهم في المكافحة ويدعم المواجهة فى مراحل معينة بعدها قل يخبو 
هذا الدعم . 
5 المنظمات والآفراد يتعلمون التأقلم في سلوكهم في التعامل مع هجمات حرب 
المعلومات ومع النتائج غير المقصودة (1996 ,15ىءطاله) 

ويشكل سد الثغرات والانكاشافات في البنية التحتية المعلوماتية الوطنية هدفاً 
استراتيجياً وطنياً تسعى الدول إلى تحقيق حماية للأمن الوطني وصيانة له. وتتركز 
حماية البناء التحتى المعلوماتيى على عدة جوانب أهمها وضع المعلومات التي نحول 
دون وصول الأعداء أو المخريين إلى مكونات البناء التحتى والعبث بها أو تدميرهاء 
والحيلولة دون الوصول إلى البناء التحتي المعلوماتي, ومراقبة البناء التحتي» وعدم 
السماح لمن ليس له حق الدخول في الوصول إلى نظم المعلومات ومكونات البناء 
البحتى .. 

كما يتم التركيز على التعليم الفني للموظفين والذين يمكنهم من التعامل مع أية 
خروقات للبناء التحتي ومعالجتها فوراً قبل استفحالها وتكوين ثقافة داعمة لأمن البناء 
التحتى لدى الفاعلين فيه. كما يجب الانتباه إلى الموظفين الذين لديهم حق الوصول 
إلى نظم المعلومات . 

وفي مجال العمليات الآمنية يتم التركيز على توافر المعلومات ووضعها في أمكنة 
غير متاحة للمعتدين وخاصة إذا كانت هذه المعلومات مهمة وحساسة؛. والاحتفاظ 
بإمكانية شفاء المعلومات من أية كارثة قد تلحق بها كالحرائق» والسرقات؛ أو 
التدمير» ووضع الطرق الكفيلة بإيجاد البدائل (النسخ الاحتياطية). ويمكن الاعتماد 
على ما يسمى الروح الأمنية (8)505 ا11ناءعء5) . 

أما في مجال الاتصالاات فيمكن وضع جدران الحماية» والجدران (السياج) والآمن 
الشخصى (الشرطة) على المبانى المهمة وخاصة المعلوماتية»؛ ومراقبة حركة المعلومات 
من النظم وحمايتها إلكترونياً من الاقتراحات بالبرمجيات المناسبة. والاعتماد على 
اليات المنع والاعتراض للدخلاء على نظام المعلومات أو المتطفلين .. إلخ. كما ويمكن 
استخدام التشفير الذي يمكن من حماية إرسال البيانات وضمان مصداقيتها عند 
وصولها إلى الطرف المعني . 
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أما في مجال السياسات العامة» فلابد من وضع التشريعات المناسبة التي تعاقب 
المعتدين على المعلومات عامة سواء من الداخل أو الخارج» وحماية الثروة المعلوماتية 
وتفعيل وإنفاذ القوانين والأنظمة الخاصة بذلك. كما أن المنظمات المعلوماتية بحاجة 
إلى تقييم مستمر لوضعها الأمنى ومعرفة الثغرات إن وجدتء. ومعالجتها وييكن 
استخدام أساليب التعديات الوهمية (المناورات الالكترونية) لمعالجة أية تعديات حقيقية 
أو وضع نجارب معينة لمعرفة مدى حصانة النظم المعلوماتية ضد الاختراقات . 


وفى مجال التحقيق في التعديات لابد من حفظ الآدلة بحصول الاختراق والنظر 
إلى الموضوع بشكل تكاملي مع تجنب إلحاق أذى بالنظم التي لحق بها الأذى أصلا : 
أو إذا كانت عرضة للهجوم المعلوماتي» ولابد من تحديد هوية الفاعل أو المعتدي 
ونحديد المعلومات (الضحية) . 
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الفصل الرايح عشر 
سل الئخرات والانكشافات 
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مقدمة 

يتناول هذا الفصل وسائل حماية سد الثغرات والانكاشافات» وخاصة المتعلقة 
بالبناء المعلوماتي الحساس». وخاصة مع تزايد الاعتمادية على المعلومات في كافة 
نشاطات الحياة الااجتماعية من البريد الإلكترونى إلى التحويلات المالية المحلية 
والدولية» وإلى الأسلحة والطيران» زالعكب باه والطافي»ة: والمسامةء والخدفات 
امكو ضة. 

إن تعرض البناء التحتي لعدوان معلوماتي من شأنه أن يحول المجتمع والفرد في 
ظلام ليس متعلقاً بالاضاءة والرؤية» وإنما في السمع (الاتصالات)» والرؤية 
(الرادارات)» والطيران وكافة النشاطات الأخرى. لقد تنبهت الكثير من الدول مثل 
الولايات المتحدة الأمريكية وبريطانياء وكنداء وفرنسا إلى مدى انكشاف البناء 


المعلوماتي التحتى وإيجاد السبل ووضع الاستراتيجيات اللازمة لحماية البناء المعلوماتي 
الحساس . 


إن زيادة الاعتمادية على المعلومات» والترابط الوطنى والدولى للآفراد والمؤسسات 
وخطورة المعلومات خاصة إذا فنا امستعاة أو خحريت. أو دمرت». جعلت الكثيو من 


مر اقية الانكشافات (810111601111 5ع1[11]1طو“اعم لا ن/ا) 


تهدف مراقبة الاتكشاف إلى تحديد الثغرات الآمنية في نظم المعلومات» وتشمل 
البناء الفيزيقى. والأقفال» وجدران الحماية» والمبانى» والسلامة العامة» وأجهزة 
الخحاسب» وكلمانة الدخول ... إلخ . إن المراقبة التقليدية (ع11132ع510157) يمكن أن 
تكشف المواد الدقيقة المهربة من الموقع. ويمكن لإجراءات التعامل مع المعلومات 
المكتوبة أن محدد الممارسات الخنطرة مثل أخذ الوثائق الحساسة إلى المنزل» ترك الحاسب 
مع الأوراق في الفندق» السماح للزوار التجول في المناطق الحساسة . 
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[ة الشفيق كن فارية الرظفيع عيلية جابة ويناض في الأععياز الناسب للم وظفين 
الحيدين . فمثلا شركة صن للنظم الدقيقة (1/110705/56105 5112) تقبل فقط (409) من 
طلبات المتقدمين لها بعد عملية المسح لتاريخهم». وترفض غالبية هذه الطلبات بسبب 
الكذب فيما يخص التاريخ الجرمي» أو التزوير في المعلومات المقدمة ... إلخ. 


إن أكثر تعرض يمكن أن يهدد أمن المعلومات هو الناس (2860016)». بعض الناس 
غير المدربين قد يقومون بتدمير الكثير من المعلومات أو العبث بأنظمة التشغيل 
وتعطيلها والبعض الآخر قد يقوم بمثل هذه الأفعال بقصد وعن سابق معرفة بما ستؤول 
إليه الحال» والبعض الآخر فقد امتهن الجريمة في التعدي على الحاسب وبرامجه 

أمن الأفراد موضوع عام يشمل أكثر من الوقاية من جرائم المعلومات» فغالبية 
جرائم المعلومات ترتكب من قبل الموظفين وإن كانوا مدفوعين بأسباب مختلفة. وبا 
أخذ هذا البعد بالحسبان. إن الطريقة التي تبعد الآفراد غير المسموح لهم قانونيا 
الموظفين وتدقيق مؤهلاتهم وخبراتهم وملفاتهم قبل تعيينهم . 

أنواع المقدندات: إن نوع التهديد الذى يمكن أن يشكله أي فرد إلى نظام 
المعلومات يعتمد على عدة عوامل منها : 

1- نوع الدخول (و5ععع4 01 عم(13) . 

2- مستوى الخبرة (18:<0611156 01 1[ع7اعر1[) . 

3-الدافعية (1/1011136101) . 
المعلومات يعتمد وبدرجة كبيرة على مستوى الدخول (655ع4). فإذا كان لدى الفرد 
ميزات دخول فقط للشاشة» يختلف عن مقدار التخريب الممكن أن يحدث فيما لو 
الدخول على نوعية الشخص فالمستخدم أو العابث أو المبرمج أو الموظف كل واحد من 
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هذه الفئات لديه اهتمامات خاصة وبحاجة لنوعية دخول مختلف عن الآخر. وهنا 
لابد من تحديد الأشخاص ونوعية الدخول لكل منهم . وأن تكون ميزات الدخول 
بمقدار الحاجة. أما كما تسمى بالحيش المعرفة اللازمة فقط (1>20168 0] 0عع81) . 

2- مستوى الخبرة : كلما زادت خبرة الشخص كلما زادت نوعية التهديدات التي 
يكن أن يشكلها للحاسب, فبرمجة فيروس حاسب تتطلب معرفة متقدمة بالبرمجة. 
وقد يكون محلل النظم أو المبرمج قادراً على وضع برنامج فيروس يدمر النظام كليا 
بعد فترة محددة في المستقبل . 

3- الدافعية : إن محديد دافعية الفرد الذي يرتكب جريمة الحاسب أو الذي يمكن أن 
يرتكب جرية الحاسب عملية مهمة» فالموظف الذي يحب عمله أو يلاقي تقديراً من 
رئيسه فمن المستبعد أن يرتكب أية أعمال تعد أو تخريب فى عمله. ٠:‏ 

وهناك عدة فئات من الأفراد» منهم الموظفون عامة» ويمكن أن يكون للموظفين 
العاملين علاقات بالفئات التالية تشكل تهديدات مختلفة للحاسب منها : 

1 -المتعاقدون والموردون (015]ع00262) 320 15ع20ع17) . 

2- المجرمون (01112111815)) . 

3- المخربون (72]5ع28 ع18:5010225) . 

أفاد إحصاء قام به انحاد الإدارة الأمريكي أن (9635) من الشركات. و(9681) من 
الشركات المالية يقومون بمراقبة موظفيهم بتسجيل محادثاتهم الهاتفية وبريدهم 
الصوتي. والبحث في ملفاتهم في الكمببو تن وتصويرهم أثناء أداء أعمالهم . ومن 
هؤلاء يقوم (9623) بذلك بدون علم موظفيهم» ويقوم (9637) بمراقبة الأرقام المتصل 
عليهاء وطول كل محادثة. و(410) يسجلون هذه المحادثات. و(46616) يراقبون 
شاشات الموظفين» و(9015) يخزنون» ويراجعون البريد الإلكتروني . 


إيجان الثغرات في الحاسب والشبكات 


فى الفضاء المعلوماتى. فإن مراقبة الانكشاف تبداً بتثبيت البرنامج . إن تشغيل 
برنامج النظام مباشرة من الصندوق فبه دعوه للمتطفلين. حيث ترسل الرزمة مع 
المواصفات الأولية 2202-4 ذلك النظام . وهى مفتو حة بشكل واسع للتعدى . إن نظام 
التشغيل المستخدم لدعم خادم الستحة رما الو يكلمات دخول أولية (ااتتج1ء12]) 2 وهى 
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بسيطة بالنسبة لأى هاو لتخمينهاء أو لآأي شخص له صله بالنظام يمكنه الوصول 
للملف القابل للكتابة والقراءة . 

إن التأكد من انكشافات البرنامج ومشكلات المواصفات يمكن أن تكشف ومحل قبل 
تشغيل النظام» وحتى بعد التثبيت فإنه من الضروري استمرار محديث المراقبة» وإعادة 
المواصفات عند إضافة عنصر جديد» أو حذف عنصر قديم. إن إضافة خط الوصل 
بالانترنت» أو بواسطة الاتصال عن بعد ذو مضامين أمنية هامة. وهناك العديد من 
البرامج المجانية التى تساعد على محديد نقاط الضعف والفجوات من مثل برنامج 
([(ذ100)] تتعادلاذ لنتهة 3و5و2 عن عاع012) 1ع ]نام من ))» بر نامج 5“ اع 5) 
([ الث [خذ] 11م “اعلا 11لصمم 101 1001 . 


لقد أجرت وزارة الدفاع تجارب لفحص الثغرات الأمنية في حاسباتها حيث قامت 
وكالة نظم المعلومات الدفاعية (6©154) ب(38) ألف هجوم على حاسبات الوزارة» 
حيث نجحت في الدخول من الباب الخلفي في (964,4) من الحالات» وفي حالات 
إقامة علاقة (ثقة) في (965 -9688) من ال (964) (أي حوالي91 من حالات 
الاختراق) قد تقدمت بتقارير للجهات الأآمنية المعنية (1996 ,0/480) . 

كما قامت وكالة الأمن القومى بعملية تدريبية لمعرفة الثغرات والانكشافات فى 
حاسبات الجيش الأمريكىء» وقد عرفت مثل هذه المناورات بالمتلقى الشرعى 81181616) 
(ناع اااععع 1 وقد تم سعَكَبَل أدوات متاحة على الشبكة في عمليات الاختراق 
والمراقبة ولقد تمكن الدخلاء من الحصول على ميزات للدخول على العديد من النظم 
العسكررة. 

يمكن لإدارة النظم البقاء على اطلاع بأحدث ما يصدر في مجالات الانكشافات 
واحتماليات التعرض والحلول؛ والتهديدات من خلال المواكبة الدائمة للنشر العلمى 
فق المجال الأمىء. وم النظلمات المهعنة بالل مركر الحبيق لفريق الامسجانة لطوارع 
الحاسب (887©) و(54115). وهناك العديد من المواقع على الاتترنت والتي تزود 
الراغبين بكل جديد في مجال الثغرات» والفيروسات .. . الخ . 
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بناء النظم الآمنة 
بدأ الاهتمام 7 الأجهزة الأمنية بشراء الأجهزة والبرمجيات الخ نحقق اد فدر 
من الأمن للمعلومات السرية. لقك قعامف وزارة الدفاع الأمريكية بعذلة دراسات 
(721050) التابع لوكالة الآمن القومي (75548). وكان أحد مشاريعهم بناء معايبر 
موثوقة لتقييم النظم (1)0518:00) الوثيقة التي عرفت فيما بعد بالكتاب البرتقالى 
(8001 ع013118) سبب لون الغطاء الخارجى له.» ولقد وضعت المعايير لتلبى ثلاثة 
أهداف : 
[- لتقديم خطوط عامة للمصانع بخصوص الخصائص الأمنية اللازم بناؤها في 
نظمهم ال حالية واابلسكقيلة مع الاهتمام الخاص بحماية البيانات السرية وعدم 
الكشف غير القانونى لها . 
2 تقديم لوزارة الدفاع مقايسن لتقييم درجة الموثوقية الممكن وضعها في نظلم 
المعلومات للبيانات السرية والمعلومات الحاساسة . 
المتطلبات: الخصائص الأمنية الواجب توافرها والضمانات اللازم تلبيتها. ولقد 
الو المعتاييير 1 أربعة مسكويات (ل(8,).1 ,لم) حيث يمثل 049 لمن 
الثقة . وفل دلت المعايير على مفهوم قاعلة لحاسب الموثوق (1)015) والتى عمثل 
المكونات الآمنية فى النظام» وهى على النحو التالى من الآقل إلى الآكثر ثقة : 
 1(‏ حماية دنيا (للا متطلبات) . 
01 الحماية الأمنية الحذرة» يجب أن تكون النظم قادرة على ضبط الدخول على 
أساس الفرد المستخدم ويجب فحصها لتحديد التغيرات فى الدخول . 
2 حماية ضبط الدخول» يجب أن توفر النظم المسؤولية الفردية من خلال 
والسجلات الخاصة بالمستخدمين . 
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ادار ةا لخطو ر هُ (17ع 113113517 عاأ15؟]) 

تشمل إدارة الخطورة محليل الخنطورة ومحديد التهديدات» وتقدير الخطورة. 

5 نحليل الخطورة (221(:515ى عا[15خ1) 

عند الحديث عن وقاية المعلومات. لا بد من محدد الخطورة التى تهدد المعلومات 

وأنظمتها ومعداتهاء وتطبيق إجراءات هي متنوعة لحماية هذه النظم . أن عملية 95 
المعلومات عملية مقايضة» فبعض الشركات والمنظمات تنفق ما يناسب حماية أجهزتها 
جميع ضد الآخطار بعضها بمقدار الخسارة الناجمة عن الحماية. وهذه عملية تدعى 
نحليل الخطورة . 

إن عملية نحليل الخطورة تتضمن طرح أسئلة تتعلق بالتهديدات (المخاوف) 

والانكشافات والإجراءات الاحترازية» وفيما يلى بعض هذه الأسئلة : 

[- من الشخص الأكثر احتمالية بالاعتداء على نظام معلوماتك» ولاذا ؟ 

22 ما الذي يمكن أن يجده (معلومات». مال ... إلخ.) ؟ 

وللإجابة على هذه الآسئلة لابد من طرح الآسئلة التالية : 

4 هل نحوى نظمك على معلومات مالية ذات قيمة لدى المجرمين. . . إلخ ؟ . 

وبناء على الإجابة عن مثل هذه الأسئلة 

1- فما احتمالية أن يكون نظام المعلومات هدفاً للاعتداء ؟ 

2 ما احتمالية حدوث أى من التهديدات لمعلوماتك ؟ 

هناك نوعان مميزان من نحليل الخطورة . 

أ- التقديرات الاحتياطية (القبلية) 255655172620 17]ع2703) : وهذه الاجراءات 
تنفذ قبل حدوث المشكلة» ونحديد أهم المخاطر التى تهدد النظام الذي تنوى 
حمايته. وماهى احتمالاات تعرصه لللاعتداء » 1500-1 الإجراءات المضادة لكل 
من المهددات واحتمالات التعرض . 
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ب- التقديرات الفورية (البعدية) (]27762ووعء255 ع "اتاعوع1]) ويتم تنفيك هذه 
المهمة بعد حدوث المشكلة. وهنا يحدد ما هي الأسباب التى أدت لوقوع 
الحادثة» وما هى مجالات التعرض التى أدت لذلك» وما هى الإجراءات غير 
المناسبة التى كانت متوافرة وماهي الإجراءات المطلوب إيجادها الآن. ويشمل 
نحليل الخطورة الخطوات التالية : 

1- الضمان (125111:31166) : 


إن سياسات الضمان يمكن أن تحمى ضد النخسارة الناجمة عن التعديات فى حرب 
المعلومات بما فى ذلك الأفعال من فبل العاملين داخل المنظمة. وهناك شركات جديدة 
ممخصسنة يامى اليلومنات: وقكة ك3 تموضى عن اققذاق المعلومات عخاضية عع يل 
القراصنة» الداخليين» الجواسيس» الفيروسات» السرقة ... إلح. 


2 الأداء (عمكاتة تصطعمء8) : 


ويعنى عمليات تطوير واستخدام الأعراف الإحصائية لممارسات الآمن المعلوماتية 
07 إستخدام فقي من احضائية.من مثل أن ب م الأمن فى منظمة ما هو 210/7 
حيث (10) امنة جداء و(1) غير امنة على الإطلاق . 


المسؤولية (9]ذ1زط1.1آ): 


قد تكون المنظمة مسؤولة عن عدم تشغيل نظمها بطريقة أمنة. وأن العمل الصادق 
فى المنظمة يجب أن بميز عن الاهمال وعدم الاكتراث الذي قد يؤدي إلى خسارة كبيرة 


المتقدمة . 


2- نحديد التهديدات (5أدعقط1' عصة)نامعل1) 


والغاضبين من قدامى الموظفين إلى الحرائق إلى ...إلخ. وفيما يلي مجموعة من 
التبهديدات : 
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1- الناس (27607216) : الناس الغرباء والمستخدمون من أكثر المهددات لأمن 
المعلومات» الناس هم الذين يكتبون فيروسات الحاسب» ويخرقون نظم 
الحاسب. ويسرقون البرامج .... إلخ.. الناس مسؤولون عن هذه 
الأعمالء» الموظفون؛» أكبر فهدد سواء عمدا أو عن طريق الخظأ البشرى. 

2 المعدات (عنتة113101): تحديد التهديدات التى تواجه معدات المعلومات. هناك 
ملايين الدولارات قيمة معدات 052 التى كتوق دوي أي تلك التى 
تتعرض لمخاطر أخرى . 

3 البرمجيات (501]/3156): تعد البرمجيات الإدارة المسؤولة عن تنفيذ المهام فى 
الحاسب» وتتعرض البرمجيات لتهديد ات كثيرة منها النسخ غير القانوني. 
والسرقة والتعديل والتخريب وتعرضها للفيروسات وحصن طروادة .. إلخ. 

4 الكوارث الطبيعة والبيئة (01535]655آ 8121/1106126122]1 على [هتناكةلط) تمثل 
الكوارث الطبيعة الحرائق والفيضانات» والهزات الأرضية خطراً للمباني ولنظم 
الحاسب». وكذلك الحال بالنسبة للمناخ وأنظمة التبريد وخدمات الكهرباء . 

5 لمحديد رأس المال (5]ء455 108(إ1062111) : لابد من محديد رأس المال الذي 
ال حمايته فى موقعك أو على حاسبكء. وهذه تتراوح بين المعدات 
الفيزيقية إلى المعلومات» والبيانات» وهذه تشمل: البرمجيات (نظم التشغيل» 
البرمجيات التطبيقية» ملخصات النظم» .. . إلخ.) والمعدات (الحاسب. 
وحدة المعالجة الرئيسية» ومعدات التخزين» الوسائط المتعددة ... إلخ.) 
والبيانات (البيانات الحساسة»ء والسرية» العمليات والخطط والاحصاءء 
والمعلومات الشخصية. . . إلخ. ) والإدارية (الوثائق» البرمجيات والملفات» 
العمليات» والإجراءات» والاتصالات». والمصادر البشرية وعمال البتى. . . 
إلخ.)» والبيئة الفيزيقية (النظم البيئية» مثل التبريد» والكهرباء. 
والاضاءة».. ومعدات النسخ الاحتياطي» والمستودعات ... إلخ.). 

6 البيئة (5217150072624): إن البيئة التى تعمل فيها الأجهزة ذات صلة بنوع تلك 
البيئة. إن المعلومات عن الموقع الفيزيقي الذي تجمع وتخزن فيه المعلومات 
بالضرورة أن يصبح نقطة معرضة حيث إن على صاحب تلك المعلومات أن 
يحرسها. إن مراكز الحاسبات». والشاشات». أو خطوط الاتصالات تمثل 
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أهداف لأعمال انحرافية وجريمية وتتطلب إجراءات وقاية» ويضاف لهذه 
العملية بعد آخر عندما يتم تبادل المعلومات من حاسب لآخر. 
إن عملية سرقة المعلومات تستغرق أجزاء من الثانية» ثما يقلل احتمالية القاء 
القبض على مرتكيبهاء وبالتالي فإن من يقوم بأعمال غير قانونية في هذا المجال يكن 
الاستمرار دون أن يكتشف لسنوات» خاصة وأن شبكات المعلومات والاتصالات قد 
اختزلت المسافة . 


3- تقدير الخطوة (7]6ع7:ووء55كى ع11151) 


ويعنى تقدير الخطورة العلميات التى نحدد فيما إذا كانت الإجراءات الفعلية 
الموجودة: أو المتوقع إيجادها مناسية 55 مصادر المعلومات من التهديدات المحتملة. 
إنها تشمل تحديد رأسن المال. الواجب. حمايتة+ التهديدات المحتملة: واحتمالية وقوعهها: 
والانكشافات التى يمكن أن تستغل» والخسارة المتوقعة من أي اعتداء» والإجراءات 
الدفاعية (الحماية) النى يمكن تثبيتهاء الهدف هنا تحليل الكلفة والفاعلية -6086) 
(علاتاعء811 أي أن الكلفة لحماية المعلومات لا تفوق كلفة المعلومات ذاتها. هناك 
اعتداة محعملوة متلضضون؛ وتطفلون» متافسون: عمجرمون» حكونيات الجتبية: 
إودهاييو 3 + إلخ . لكل منهم دافعه الخاص به»ء ومهاراته التي لها أثر مختلف على 
كل هدف,. هناك أدوات لتقدير الانكشاف(1995 ,)5م105 0ه نزععء5 ,ع12017) . 


الدفاع عن المجتمع المعلوماتي 


والاقتصادي. والأمن العامء ونظراً لأن الأمن الوطنى جزء من الأمن الكوني 
(الدولي)؛ فلابد من مناقشة الدفاع الوطني في السياق الدولي كذلك. 


البناء التحتى الوطنى المعلوماتى ([111] عتنتاعنتناقة1م1 صم تكقدرمكهآ لحصهند81) 
حددت وثيقة البناء التحتى الوطنى المعلوماتى الأمريكية خطة عمله يما يلى: معنى 


الصوت» والبيانات» والصورء ويشمل : مدى وااأشيعينا الويسبنممج البباغا هائلاً من 
المحدات بما فى ذلك الكاميرات والماسحات ولوحات المفاتيح. والتلفونات» 
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والفاكساتء. والكوابل» والستالايت» والألياف الضوئية» وشبكات الميكروويف» 
والتلفزيونات» والشاشات» والطابعات ... إلخ . وسيتعامل البناء التحتي المعلوماتي 
مع المكونات المادية التقنية» ويتطلب البناء التحتي المعلوماتي بناء أسس للعيش في 
عصر المعلومات» وجعل هذه التقنيات المتقدمة مفيدة إلى القطاع العام وقطاع 
الأعمال» والمكتبات» والمؤسسات غير الحكومية. وتعتمد قيمة البناء التحتى المعلوماتي 
على جودة عناصر أخرى هي : 

1 المعلومات ذاتها (561 ]1 171011120101 116). وقد تكون على شكل برامج 
مرئية (فيديو)ء أو بيانات علمية أو تخص الأعمال» وصور وتسجيلات 
صوتية. . . إلخ» ويتوافر منها الآن الكثير. 

2 التطبيقات والبرمجيات (501]53165 ع 116261015م42). والتى توفر 
للمستخدمين الاتصال بكميات هائلة من المعلومات ومعالحتها ون ينها 
وتلخيصها لتكون رهن اشارتهم . 

3 مقاييس الشبكات ورموز النقل 11225121551012' عى 562202105 0112 /53]ع8[1) 
(00065)» وهى التى تسهل الاتصالات والعمليات المتداخلة بين الشبكات 
وتضمن صقري للأفراد وتضمن الآمن الناقل للمعلومات» بالاضافة إلى 
الأمن والموثوقية للشبكات . 

4 الناس (16م260 116)» وغالبيتهم 7 القطاع الخاصء وهم الذين يتتجون 
المعلومات ويطورون التطبيقات والخدمات ويبنون التسهيالات ويدربون الآاخرين 
على الأسضاوة نيا وغائية "مولا الدافى موردون وحوظفوت وتقديو عتدمات 
(115 ,01151 . 


ونتكون الماء الحسكين العلو ماق نة كلاقة اعمملدة وتيعنينة كو : العط رفانت 


(1163410125مم4)؛ والخدمات (5عع17371ع5)» وطرق البيانات (811]7/3/5)» أو البنية 
الفيزيقية أو أنابيب البيانات (21065 10218) . 

ويقصد بالتطبيقات تقنينات المعلومات التى يمكن استخدامها لتحقيق المهمات من 
خلال مدى من مجالات التطيقات: آما الخدماة فيقصد بها تقديم بناء قوائم من 
التطبيقات وتقديم واجهات للعرضء» والمحسساتء والمعدات الآاخرى (مدخلات / 
مخرجات). وأخيراً طرق البايتات أو البناء المادي» ويشمل الألياف الضوئية 
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والمواصلات والآدوات الأخرى الخاصة بالنقل» وبرمجيات التحكم لنقل البيانات من 
مكان لآخر ((7211 ,'81151) . 

وفى كندا قدم المجلس الاستشاري الكندي للطرق السريعة للمعلومات في عام 
(1995م) توصياته الخاصة ب(15) مجالاًء وكان هناك ثلاثة أهداف وخمس 
أساسيات » هى . 

() الاهداف» وشملت: 1-إنتاج فرص عمل من خلال الابتكار والاستثمار. 
2- تقوية السيادة والهوية الثقافية. 3- ضمان الاتصال الشامل بتكلفة معقولة. 
الخصوصية وأمن الشبكة. 5 التعليم مدى الححياة (روسينبرج: 2000) . 

وفى الولايات المتحدة الأمريكية كلف المجلس الاستشاري للولايات المتحدة 
الخاص بالبناء التحتي الوطني المعلوماتي بوضع التصورات الخاصة بهذه البنية في 
المجاللات التقنية» والتجارية» والاجتماعية» والتشريعة» ولقد حدد الأهداف الخمسة 
التالية : 

1-الاستفادة من تقنية المعلومات على مستوى الدولة والمواطن وضمان تطويرها. 

2- ضمان الاحساس القومى من خلال التواجد على الشيكة . 

ك5 المحافظة على الصدارة العالمية في تطوير الخدمات والمنتجات والسوق المفتوح 

اكبافس.: 

حماية البنية التحتية الوطنية المعلوماتية 

إن زيادة املسارقنة 7 المعلومات داخل المناء التحتى المعلوماتى الواحد وبين 
القطاعات المختلفة وبين الحكومة يسهل جهود الأآفراد والمالكين للمعلومات من تحديد 
الثغرات واكتساب الآدوات اللازمة لحماية المعلومات. وتتطلب حماية البئية التحتية 
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المعلوماتية تكامل جهود الوكالات والاجهزة الحكومية والخاصة. وهذا يتطلب تبنى 
سياسات تتأقلم مع الثقافة المتغيرة» والتطورات التقنية المتسارعة. وللحكومة دور هام 
ففى حماية البنية التحتية المعلوماتية بالتعاون مع قطاع الصناعة والإدارات الحكومية 
المحلية. كما أن للبحث العلمى أهمية خاصة فى تطوير الوسائل المناسبة فى حماية 
البنية التحتية المعلوماتية . 

فافَت الولايات المنحدلة أو لآ بإنشاء و ةا القجسية لفريق لحاسب لاتصالاات 
الطوارئ والمعروف ب (08161/00)) في جامعة كار بجي ميللون - عزعع20ة0) 
(246110 عام 1988م بعد حادثة كبيرة أصابت الأنترنت وعطلت الآلاف من 
(وهي التى أوجدت الإنترنت) وتعمل على المراقبة وحل المشكلات التي تعترض 
الشبكة . 

والمؤسسة الثانية تم إيجادها ضمن الحكومة الفدرالية الأمريكية بما في ذلك القسم 
للعو نه اسم 115017ل م 1م1210 1161م نطهن) 5لإع1ع7ط 01 16ع3111مع10) 
(01400) 11137م03) . ووكالة حماية نظم المعلومات (55151ش6). وفى عام 
(1989م) مركز الآمن والاستجابة للحوادث قتتوع1' لإأتباءء5 عممهموع] أمعلاعم1) 
(1151]) للتنسيق بين هذه المراكزء وهذا أدى إلى تكوين مركز فدرالى عرف باسم 
المركز الفدرالي للاستجابة لحوادث الحاسب (01180 160). وثانياً تكوين اللجنة 
الرئاسية لحماية البناء التحتى الحساس 26ع110ءع2) [1119) 011 012121551011) 
(01)) ممعم امعط مداع لنتاكة 11 عام (1996م) . 


1- المبادي العامة لآمن النظم والمعروفة باسم (6557) أو (68557) 


في عام (1990م)» أنشئت لحنة سياسة الاتصالات والحاسب والمعلومات 
([(1)0)08] 20117 2017312111116261013) 2120 ,1111 م20121) ,12101131261011) التابعة لمنظمة 
التنمية والتعاون الاقتصادى 210 1726102عم000) ع0121تمعظ :1*0 22100 1صدع01) 
([018010] ]عتنامه1ء7ء1 مجموعة من الخبراء لإعداد إرشادات لآمن نظم 
المعلومات» ولقد شملت المجموعة وفوداً من دول منظمة الدول الصناعية الكبرى 
(01808))» ومن خبراء فى القانون والرياضيات» وعلم الحاسب. والقطاع الخاص. 
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ولقد قدمت المجموعة إلى إرشادات لأمن نظم المعلومات عط 101 5ع0ذاء110©) 
(5(:5]6115 121011171211011 01 /1تناءءع5 لإقرارها من (10)02)» ولقد قبلت هله 
الاأعضاء فى منظمة الدول الصناعية الكبرى ((018001)» ولقد كتبت الإرشادات 
مبادئ هي : 


1 
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ومحاسبة للمالكين» والمقدمين للخدمة» ومستخدمي نظم المعلومات والآطراف 
الأخرى المعنية بأمن نظم المعلومات واضحة ومحلدة. 

الوعي (4013161655): لتفعيل الثقة فى نظم المعلومات فإنه يتوجب على 
المالكين والمقدمين للخدمة» ومستخدمي نظم المعلومات» والأطراف المعنية أن 
يكونوا جاهزين في إدامة الآأمن للحصول على المعرفة المناسبة وليعلموا ما 
يتعلق وجود مقدار توافر الإجراءات العامة» والممارسات». والاحترازات لآمن 
نظم المعلومات . 

الاخلاقيات (1061053): أن تزود نظم المعلومات ونظم أمن المعلومات 
وتستخدم بطريقة تخدم حقوق وشرعية اهتمامات الآخرين . 


المحاسبة (المسؤولية) ((46601128111]9): يجب أن يكون هناك مسؤولية 


تعددية الحقول (3410111065010111319): يجب أن تأخذ الإاجراءات 
والممارسات» والاحترازات لأآمن نظم المعلومات بالحسبان» وتتضمن جميع 
الاعتبارات ذات الصلة ووجهات النظر يما فى ذلك وجهات النظر الفنية» 
والإدارية» والتنظيمية» والتشغيلية» والتجارية. والتربوية: والقانونية . 
التاستب (88[315 111800261656 يجمه أل'ثعتانيت شت كحبويات الا 
والاحترازات» والممارساتء. والإجراءات» وتكون مناسبة لقيمة نظم 
المعلومات»: ومقدار الاعتماد عليهاء وإلى كذدة واجعمالية وسفقناد الاذى 
المحتمل» وتتباين متطلبات الأمن بالاعتماد على نظم أمن المعلومات . 

التكامل (1271681201017): يجب أن تتناسق وتتكامل الإجراءات» والممارسات» 
والاحترازات الخاصة بنظم المعلومات بين كل منهاء ومع كل من الإجراءات 
والممارسات والاحترازات للمنظمة لتكوين نظام أمني متناغم . 
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7 قنوات الوقت (11265 131136): يجب على كافة الأطراف الحكومية والخاصة 
على المستويين الوطني والدولي التعرف بطريقة متناعمة زمنياً لمنع الاستجابة 
للخروق في نظم أمن المعلومات . 
8 إعادة التقييم (3556551211ع15) : يجب أن يعاد تقييم نظم المعلومات فوا 
كنظم معلومات والمتطلبات لآمن متباينة عبر الوقت . 
9 الديمقراطية (إ©10610200183): يجب أن تكون نظم المعلومات متوافقة مع 
الاستخدام الشرعي وتدفق البيانات والمعلومات بمجتمع ديمقراطي 101) 
(397-398 جزم ,1999 . 
وتتناول هذه الإرشادات مجالات عديدة من التطبيقات با ففى ذلك تطوير 
السياساتة والغربيةة والعذري» واثفاة القاتون: . . بإلك. + والمحاون. بين القطاع 
الخاص» والقطاع الحكومي بهدف تطبيق احترازات وإجراءات وممارسات يتناغم لنظم 
أمن المعلومات . 

2- الهيئة الرئاسية لحماية البناء التحتى الحساس 

في 15/ 7/ 1996 أمر الرئيس الأمريكي السابق بل كيلنتون بتشكيل فريق عمل 
لحماية البناء التحتى االلحساس 12135]10]1016 111221) 011 55102 1تتحدمن) كلتامعلزوعرط) 
([(22)012]] و1 وذلك لدراسة الأآبنية التحية الحساسة والتي تشكل أنظمة 
دعم الحياة للمجتمع» ونحديد مدى تعرضها للتهديدات» وتنفيذ استراتيجية لحمايتها 
في المستقبل. ولقد تم تحديد ثمانية أبنية معلومات تحتية حساسة هي : 

أت الاتضالاكث: 

فب الهو ك و اطال. 

3< الطاقة الكهريائية. 


4 توزيع الوقود والغاز. 

فك المحرية. 

6 مصادر الماة . 

7- المواصلات . 

58 خدمات الطوارئ والخدمات الحكومية (60012,1997) . 
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وتتنوع تهديدات البناء التحتي الحساس فمنها تهديدات فيزيقية وفضائية (00061) 
وأخرى تتعلق بالحوادث والكوارث الطبيعية» والأخطاء»ء والداخليون» وقراصنة 
الترفيه» والنشاطات الإجرامية» والتجسس الصناعى» والاستخبارات الأجنبية». 
والإرهاب» وحرب المعلومات. وهناك زيادة في الاعتماد على هذا النوع من البنى 
التحتية» وهناك زيادة في تعرضهاء وعدم وجود وعي ع هذا التعرفن ‏ لدى 
استخدم . 

لقد نادت اللجنة باستراتيجية عملية (461100) لحماية البناء التحتى من خلال 
التعاون الصناعي وتبادل المعلومات» وبرامج التوعية العامة؛ والتعليم» وإعادة النظر 
بالقانونين المتصلة بحماية البناء التحتي» وتطوير برامج البحث والتطوير. ولقد حددت 
اللجنة خمسة مجالات للشراكة بين الحكومة ومالكي البناء التحتى ومشغليه ضرورته : 

1- تكوين السياسات (1"0112181012 (إ©2011). يمكن للحكومة أن تقدر التهديدات 
الناجمة ويمكن للمالكين والمشغلين من تقدير الثغرات الأمنية» ومعاً يمكنهم أن 
يقدر وا الخطورة على المستوى الوطنى». والآهداف: والاسثراتيجيات» 
والسياسات . ْ 

2 الوقاية والتخفيف (1/1118361052 ع 217626102). على المالكين والمشغلين أن 
يتفحصوا الثشغرات فى نظمهم وفى الشبكات وفك وضع إجراءات حماية 
وعملية لتحقيق مستويات الضمان المستهدفة» ويمكن للحكومة أن تدعم جهود 
البحث والتطوير والوعي والتعليم وتقدير التهديدات وتشجيع القطاع الخاص 
غلع تطبيق أفضل المفاوساتة».. 

3 تبادل المعلومات ونحليلها(4221(:515 عى 51211115 171011121108). وهنا يقدم كل 
طرف ما لديه من معلومات وتيم نحليل هذه المعلومات ومحديد الثغرات ووضع 
الاجراءات اللازمة لسدها. 

4 ردة الفعل (إدارة الحوادث)220 ]18/132282 أدعل1ع صن ممتاع ممعم ناه 0) 
(121 113112517 5ع172ع011ع00125)) (025611161011عع15. فى هذا السياق يحدد ما 
يحدث بشكل غريب في البناء التحتي . ْ 

5 الاستجابة وإعادة البناء إعادة المئؤسسة (إدارة النتائج) ,ع25مم5ع1) 
(165]012100. إن مسؤولية الاستجابة للحاجات الأساسية الناجمة عن 
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الكوارث تقع على عاتق الدولة» أما إعادة النباء وإعادة التأسيس فمسؤولية 
المالكين والمشتغلين» ويتطل إعادة البناء» وإعادة المؤسسة تضافر جهود 
القطاعين العام والخاص . 

ولقد اقترحت اللجنة بناء وطنياً لضمان البناء التحتي مكون من سبعة عناصر هي : 

-١‏ مكتب وطني لضمان البناء التتحتي ويمكن أن يتبع هذا المكتب إلى المجلس 
الوطني للأمن» ومكتب الرئيس» ويدار من أحد مساعدي الرئيس تشمل 
الواجبات والوظائف صياقة السباسة: وإففال تقناطات اللكومة فى تامين 
البنية التحتية» ومواضيع الأمن الفضائي» والتنسيق في الدعم الفضائي 
لعمليات اتخاذ القرار الموجودة والمخططة فى انفاذ القانون والآمن الوطنى» 
ومواجهة الإرهاب» ومجالات الأعيفارائع كما يمكن أن يسهل 55" 
الوطني». تكوين تأمين للبناء التتحتي ليشمل تقدير الخطر الوطني» ودمج 
منظور القطاع العام. والقطاع الخاصء ومحديد أهداف وطنية لتطوير 
استراتيجيات تطبيق». وتقديم تشريعات». وتفعيل أخرى. وتقدير الحاجة 
للتنظيمات الحديدة . 

2 مجلس ضمان البنية التحتية» وهذا يمكن تعيينه من الرئيس ويتكون من مدراء 
المكاتب من مجالات البناء التحتي الحساس» وكبار موظفي الدولة» وممثلى 
الولآيات: وتلتونات الجلية: ويكع أن يلقن ذوريا الناففة سياسات فيهان 
البتبة التسعية وصياظة التوضيات المنامنية للرقيين وعكن لهم أن تاقوا 
مشاريع من قطاع الصناعة وأن يقدموا قيادة») ونصحاء ودعما للتعلم وجهود 
التوعية . 

3 مكتب دعم الضمان للبناء التحيتي: يكن لهذا المكتب أن يقدم دعماً وظيفياً 
وإدارة للمنظمات الفيدرالية المشاركة في تأمين البناء التحتيى» وتقديم مساعدة 
مباشرة في مشاركة القطاع العام والخاص» وتوجه نشاطاته من خلال المكتب 
الوطني» ويمكن أن يقع هذا المكتب في قسم التجارة» ويدعم تكوين السياسة 
والوقاية والتخفيف من التهديدات» ومساعدة المكتب الوطني في إدارة المشاركة 
بالمعلومات ومركز التحليل . 
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4 منسقو القطاعات لتسهيل مشاركة المعلومات بين المقدمين والحكومة» وحيث 
تقود القطاع ف نحديد الطريقة المثلى 7 المشاركة بالمعلومات اللازمة لحماية 
البناء التحتى من قبل الحكومة والمالكين والمشغلين الذين يُثلونهم» وقد يمثلون 
بوابة داخل القطاع لتقدير نشاطات المخاطرة . 

ك مشاركة المعلومات ومراكز التحليل» ويتكون المركز من ممثلين عن الحكومة. 
والصناعة ويعملون معاً لتلقي المعلومات من جميع المصادرء ويحللونها لرسم 
خلاصات حول ما يجري في البناء التحتى» وإعلام المستخدمين في الحكومة. 
والقطاع الخاص» ويركزون على جمع معلومات استراتيجية تتعلق بمهددات 
البناء التحتيى» والتعرض (الانكشافات)»؛ والممارسات» والمصادر التى تمكن من 
تحليل فعال لفهم أفضل للبعد الفضائي للبناء التحتي . وقد تخلقئ تقاويزر 
لحوادث غير عادية» ونجهيز الخبراء والمتشارين. وقد يكون هذا المركز فى 
القطاع الخاص من مثل (0158121/00)) في كارنج ميلون (1102ع11 عع عصسة)) 
أو في أي (811©) أو أي مركز بحوث . 

6 المركز الوطني لإعلان الطوارئ (التحذير) الفوري والتنبؤ الفوري في أي هجوم 
فيزيقي أو فضائي على البناء التحتي» وتتبع مسؤولية المركز ب(1181) حيث 
بدأت في بناء وحدة متعددة الأطراف للمراقبة وتحليل التهديد.» حيث يمكن أن 
تصمم أي إشارة لتهديد . 

ولقد واجهت الهيئة الرئاسية (0500175) بعض المشكلات القانونية في التطبيق» 

حيث إن القطاع الخاص بحاجة إلى تأكيد 9 بأن المعلومات الحساسة المشتركة مع 
الحكومة محخمية وغير متاحة للآطراف: الأخرئ المنافسة. كما ترئ الهيتة د 
الأحكام الجنائية المطبقة ‏ في مجال التعديات في الحاسب والاحتيال الحاسوبي وسوء 
استخدام الحاسب والسرقة للعلامات التجارية والأسرار التجارية ‏ إلى الأشكال 
الأخرى الجرائم الإلكترونية والجرائم المتصلة بالتكنولوجيا وتكنولوجيا المعلومات. كما 
أوصت الهيئة الاي (50015) بتوسيع البرامج البحثية والتطوير الهادف إلى تطوير 
الإمكانيات الضعيفة حالياً من مثل كشف التطفل . 


القرار الرئاسي (التوصيات) فى 2 5/ 1998م أعلة البيت الأبيضن أن القرار 
الرئاسى التوجيهى (ع170]ء0156آ 10015102 )1ع510ع27)» والذي شمل مراجعة إلى 
توصيات (2101063) الهيئة الرئاسية (2)00189) وبنى عليها التوصيات التالية : 
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- تحديد هدف موثوق متداخل وبناء تحتي لنظام معلومات أمن مع حلول العام 
(2003م)». وزيادة الآمن للنظم الحكومية في عام (2000م) من خلال تكوين 
فوري لمركز وطني للتحذير / للهجوم والاستجابة له من خلال بناء 
الإمكانيات التي تحمي البناء التحتي الحساس من الأفعال المتعمدة بحلول العام 
(2003م). 

2 مناقشة انكشاف البناء التحتى الفيزيقى والفضائى للحكومة الفدرالية من خلال 
الظلب من كل أفسد وزقالة العمل خض شمرضها لتهديداك جديدة: 

3 الطلب من الحكومة الفدرالية أن تعمل كنموذج لبقية الحكومات في كيفية تحقيق 
حماية البناء التحتى . 

4 بحث المشاركة التطوعية للصناعة الخاصة لتحقيق الأهداف العامة فى حماية 
البناء التحتى الحساس من خلال الشراكة بين القطاعين العام والخاص.. 

5 حماية حقوق الخصوصية والدعوة للاستفادة من قوى السوق بهدف تقوية القوة 
الاقتصادية الوطنية وحمايتها. 

6 البحث عن المشاركة الكاملة والمدخلات من الكونجرس . 

ولقد حدد القرار الرئاسي (21(01063) البناء اللازم لتحقيق هذه الأهداف : 

1 المنسق الوطنى والذي تشمل مهامة الابنية التحتية الحساسة والإرهاب الاجنبى»: 
والتهديدات للتدمير الشامل المحلى وغين لها مستشار الأمن الوطئي. 2 

2 المركز الوطنى لحماية البناء التحيتى (511200)» والموجود لدى ال(1581)» ويشمل 
مثلين عن (5781)» ووزارة الدفاع» ووكالة المخابرات» والطاقة؛ والمواصلاتء 
والمخابرات» والقطاع الخناصء ويقدم المركز الوسائل المسهلة» والتشسيق 
لاستجابة الحكومة الفدرالية للحوادث». والتعديات» والتحقيق فى التهديدات» 
ومراقبة جهود إعادة المؤّؤسسة . : 

3د مركز التحليل وتبادل المعلومات (2)15400 ويبنى من القطاع الخاص بالتعاون 
مع الحكومة الفدرالية» ولقد شجع القرار (11063) تكوين (©15486)» ولكن 
يرجع للقطاع الخاص لعمله. يخدم المركز كوسيط في جميع المعلومات 
وتحليلها وتنظيفهاء ونشر معلومات القطاع الخاص إلى كل من الصناعة و 
(81120) . 
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4 المجلس الوطني لضمان البنية التحتية (2)8/105 ويتكون من القادة في القطاع 
الخاص» اقثاو الماوظفين المحلين. ويعمل المجلس على تقديم إرشادات 
5 مكتب ضما اليبئية التحتية الحساسة (1400)) داخل فسم التجارة. ويقدم 
المكتب الدعم إلى التنسيق الوطني مع الوكالاات االحكومية. 
تهدف (1[12)0) 9 العمل و الوقاية» والمنع. والاستحايبة... والتحقيق لين 
لحاسب والتهديدات الموجه إلى البناء التحتى الوطنى . 
وينسق مكتب ضمان البنية التحتية الحساسة (0140(0)) تطوير الخطة الوطنية المبنية 
غلى خنظط القطاغات. وتشمل الخظة الوطنية بحد أدتى على : 
[- تقدير الانكشاف الأولى متبوعاً بتقدير دوري لكل قطاع من الاقتصاد» وكل 
2- خطة إصلاحية (تعويضية) للتخفيف من الاستغلال القصدي للانكشافات 
المحددة . 
ل مركز وطني للتحذير من الهجمات المهمة على البنية التحتية . 
ف خطة للإاسفجابة لليجمات الرافئة من أجل فصل الور وتقليلة وككذا التاقير 
للاعادة الفورية للخدمات الأساسية . 
5ك برامج تربوية وتوعوية لتحسيس الأفراد بأهمية الأمن. 


6 البحث الفدرالي والتطوير اللذان يساعدان في تطوير نشر التكنولوجيا لتقليل 
الانكشافانت. 


سباسات التشغير 
تعد سياسة التشفير (181201/0]1052) من أكثر التحديات الحدلية التى تواجه 


مجتمعات اليوم. وتظهر الصعوبة بسبب ظهور وظيفتين متعارضتين هما: صنع الترميز 
(التشفير) (8121125 ع000))» وفك الترميز (28كلهع81 ع000)) . 
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أ - صنع الترميز (128 111 ع000)) 


يعني مصطلح صنع الترميز أو التشفير تطوير متتجات تشفير تستخدم لحماية 
الخصوصية والموثوقية (ليس للتعريف) وهنا ثلاثة أهداف رئيسة : 

1 حماية الإتصالاات وحفظ المعلومات من المنافسين والأعداء» ومنظمات الأعمال 
تحتاج إلى التشفير لحماية ملكية المعلومات من التجسس المؤسسي والاقتصادي 
وحماية الشروة. والأفراد بحاجة إلى الحماية من المتطفلين (5م2)5200 
والأعداء. واللصوصء والحكومات القمعية. وتحتاج الحكومات التشفير 
لحماية الأسرار العسكرية والديلوماسية ولحماية الاتصالات المتعصلة 
بالتتحقيقات الجنائية والإرهابية من أولئك الذين يحقق معهم.ء ولحماية 
المعلومات الأخرى الحساسة» تلعب صناعة التشفير دور مهم في الوقاية من 
الجريمة. ويحتاج المستخدم العادي إلى التشفير الآمن والسهل والمتضمن في 
البرمجيات التى يستخدمها وفي الشبكات. أنه بحاجة إلى منتجح موثوق. 
وهناك حاجة إلى التشفير الذي يحمى الاتصالات الوطنية والدولية من 
الحكومات الاجنبية والمنافسين وأن 5957 ذو كلفة مادية معقولة. يرغبف 
المستخدمون بدفع كلفة شراء برامج تشفير تفوق كلفة المادة المحمية أصلا . 

2 بيع منتجات التشفير وخدماتها يهتم المنتجون في إنتاج سلع وبرمجيات ومواد 
بأقل كلفة ممكنة. وهم مهتمون بالأسواق العالمية وليس السوق المحلية فقط . 
3 إن شراء المكونات الفكرية من صنع التشفير يساهم في تقدم هذا الحقل. 
فالأكاديميون والباحثون والهاون يرغبون بدراسة التشفير دون قيود على ما 
يفعلون أنهم يأملون بالمساهمة تقدم المعرفة فى مجال التشفير والاستفادة ما هو 

متاح على الإنترنت وخاصة للباحثين والمهتمين. 


ب فك التشفير (28كلهع:8 0006)) 


يعنى مصطلح فك التشفير الحصول على الوصول النصي الخاص بالبيانات المشفرة 
بطريقة ما غير عملية إزالة التشفير الطبيعة (5]101/إ106©1) والمستخدمة من المستقبل 
المعني بالبيانات. ويمكن حل التشفير» أو إزالته من خلال الحصول على مفتاح التشفير 
بواسطة مفتاح خاص لخدمات الاستعادة أو من خلال إيجاد مفتاح بواسطة محليل 
التشفير» هنا خمسة أهداف : 


5343 


1- التأكيد على أن المعلومات التى يمكن الوصول إليها كما هو في حالة (مفاتيح 
حل التشفير) مفقودة. ومدمرة أو مخربة» ومن المنظور المؤسسي» فإن فقد 
مفتاح حل التشفير تفقد المعلومات قيمتها. وبالتالي لابد للأفراد أو المؤسسات 
من فك (كسر) التشفير لحفظ المعلومات . 

2 التتجسسن على 'أحد المغارضين + الاجهزة الآفنية تزغب فى جلا التشفير عن 
الاتصالاات واعتراضها كجزء من العمليات الأمتعكيارة الأجنبية لحماية 
المصالح الوطنية ودعم العمليات العسكرية. ومؤسسات إنفاذ القوانين» تسعى 
إن عف التعفى الصو ملل الولرناف اسبلفقة بالاوقاف :افيه 
المخدرات+ والتحقيق والتعقيب ومتابعة المجرمين: 

2 بيع المنتجات المقرصنة والخدمات لأصحاب البيانات والحكومات الصناعة في 
حالة منافسة في صناعة التشفير وفي فكه. 

4 يتضمن بيع مكونات فكرية لفك التشفير المشاركة في عرض مشاريع على 
مستوى عام . 

ج - فحص التشفير وقوته : 

يشمل المهتمون بفعل الترميز مثله مثل صنع التشفير. المئؤسسات والحكومات» 

والوكالات. والمطورين» والأكاديميين» والهواة ... إلخ . أهدافهم على المستوى 


الوطني والآمن الوطني» والآمن العام. والوقاية من الجريمة» والتحقيق» والخصوصية» 
والحرية الأكاديمية» وأحياناً بعد فك التشفير ضد الخصوصية. 


السياسات الذلولية ذي النشغير : 


لقد قدمت منظمة التطوير والتعاون الاقتصادي ((08):1)) عام (1996م). إرشادات 
(خطوطا عامة) لسياسة التشفير اخذة بالحسبان المستوى الوطني والدولي اللازم للتعاون 
في هذا المجال. وتفرع عن هذه الإرشادات المبادئ الثمانية التالية : 

- الثقة في طرق التشفير. 

2 الاختيار من طرق التشفير . 


التطوير السوقى الطرق التشغير. 
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4 المعايير لطرق التشفير . 

6 الوصول القانوني ١‏ 

7 الحماية القانونية . 

8-التعاون الدولي (يخص كل دولة). 

وفى بعض الدول كالولايات المتحدة فإن تصدير تكئولوجيا التشفير مضبوط من 
خلال تنظيمات مستنتجة من قانونين هما : 

قانون ضبط التصدير العسكرىي (زخفنا)طف] أعخ [متامه0) أتأممعرظ كحمتلخ) لعام 
(1949). وقانون إدارة التصدير (إشخشخط] أعذث 50111150126100 0116م<:8) والذي 
يغطى المواد ذات الاستخدام المزدوج اوت عسكرى) . 


التهديدات الخار حية: 


مع زيادة الترابط الكوني ومع زيادة التجارة الإلكترونية زادت التهديدات من 
المستخدمين الموثوفين مثل المزودين القانونيين والمستشارين والعملاء» وجاءت أكثر 
التهديدات الخارجية من الدخلاء (75ع01821)) (4025). والمستخدمين غير المصرح 
لهم. وإرهابين الحاسب . 

في الدراسة المسحية الموسوم «المسحية السنوية الثانية لآمن المعلومات (615©) عام 
(1998م)» والتي شملت (4300) شخص تقني في (35) دولة والذين أكدوا ظهور 
موضوع الربط وموضوع التجارة الإلكترونية (8885,1998). ففي (4666) من العينة 
يستخدمون النوافذ في مجال العمل وخدمات الإنترنت متوافرة في (9646) من 
منظماتهمء» و(4642) يتوافر لديهم نظم رئيسة (شبكات) ويستخدم نظام (1[21) في 
(640) من منظماتهم. و(9080) لديهم وصول عن بعد مع منظمتهم وهناك (966) 
من المنظمات توفر (9620) من الوصول عن بعد لموظفيهم. والهاتف (م1 1(01931) هو 
أكثر الوسائل فى الوصول حيث استخدمه حوالى (9669)»: والخطوط المستأجرة 
(4029)» والانشرنت (6620)» والشبكات الخاصة التخيلية (178115) (9070). 
ويستخدم (9665) من العينة أكثر من تقنية في عملهم . 
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وفى مجال أمن المعلومات تبين زيادة الوعي فى المخاطر التي تواجه المنظمات على 
حال (46 سنواتت. مفيت والتن نفدت فيه الترابة سم سنتوق. قبي ان وان 
(50)) من أفراد العينة لديهم ثقة بإمكانية الدفاع الذاتىي ضد أي عدوان مقارنة 
ب(9641) عام 1997م. ومن بين ال(6675) الواثقون. ومن بين المناطق التى شملتها 
الدراسة أن أسيا / الباسفيكى كانوا الأقل ثقة (9625) فى أساليب الحماية الداخلية 
والشرق الأوسط / شمال أفريقيا (4024) أمريكيا الشمالية. 


ولا بد من إجراء بعض النحريات الأولية عن الموظفين قبل تعيينهم وتحديث 
المعلومات عنهم أولا بأول؛ والإطلاع على الاتفاقيات الموقعة على الموردين وأصحاب 
العقود وفيما إذا كانت المسؤولية محددة. ومن المفيد تعميم السياسة الأمنية في 
المئؤسسة». وتدريب الموظفين» وتدريب المشرفين لتحديد والاستجابة لمشكلات الموظفين 
الحاليين أو السابقين. وعدم ضمان الميزات تلقائياً» وتحديد ميزات الدخول وفق المكانة 
المهنية في المنظمة» وعند ترك الموظفين للعمل حتى لو كان ذلك طواعية فيجب أن 
تراجع التزاماتهم. وإلغاء أية امتيازات قد منحت لهم بحكم موقعهمء. واستعادة 
مفاتيح أو بطاقات دخول. ومراجعة ملفاتهم بدقة. 

وهناك عدد من البرامج الجاهزة تتيح لتشم كانت القيام بهذه الرقابة منها برنامج 
سيرف ووتش (1ع7136 51111) النسخة المهنية. وبرنامج ويب سنس (ع5615 داءع/7ا). 
وبرنامج لتيل برذر (81501261 1116). كما وهناك برامجح نتيح للوالدين مراقبة أبنائهم 
على الشبكة كبديل لبرامج الترشيح. مثال ذلك برودنس (ع2100626). ويمكن أتمتة 
عمليات المراقبة هذه لمعظم هذه البرامج ولديها امكانيات هائلة في المراقبة . 

ولاكتشاف المتطفلين ومجرمي الإنترنت يستطيع إداريو النظام والشبكة معاينة. 
ومراقبة ملفات المراجعة» ومعلومات حالة النظام . والمحركة على الشبكة» إضافة 
لاستخدام البرامج الجحاهزة . 


بعض هذه البرامج يعمل فورياًء ويقوم باكتشاف الدخولء. والتلصص حال 
وقوعهء ولها إمكانيات إيقاف المتلصص عند حده قبل أن يستفحل الضرر ونجميع 
السانات لمقاضاته مستقيلا وتتوقع مجموعة ابردين (310112) 1ع4156106) الاستشارية 
أن ينتعش سوق هذه البرامج انتعاشاً كبيراً مثل سوق جدر ال حماية الأمنية . 
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الفصل الخامس عشر 
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مقدمة 

إحدى الطرق لحماية مصادر المعلومات الحساسة» والهامة هي عن طريق إبقائها 
بعيدة عن الأنظارء أو بعيدة عن مكائد المعتدين» أو خلف ققل ضادى آو رقمى . 
بتناول هذا الفصل بالشرح سبع وسائل وطرق من الحماية وهي : 

1 الحماية الفيزيقية (/1011]39 566 653:51231) . 

2 التشفير (التعمية)(180153/06101) . 

3 المخابيع (/1م852110512ع]5) . 

4 المجهول (الغفلية) (/120123/111]9) . 

ا شيح (531111726101) . 

6 التخلص من نفايات المعلومات (01500591آ 11351) . 

7 درع المعلومات (51116101125) . 

إن الهدف من هذه الوسائل والطرق هو حماية خصوصية وموثوقية المعلومات 
وتكاملها بعيدة عن اللخصومء. وتمثل هذه الوسائل والطرق الوقاية القبلية للمعلومات 
من التعديات» والإنذار المبكر عند حصول تعديات عليها . 

- الحماية الفيزيقية (/اتتتاعء5 لوء11551) ٠:‏ 

الآأمن الفيزيقي يحمي موقع معدات المعلومات (المبنى» غرفة الحاسب» الحاسب 
نفسه. المعدات المرافقة) (الأقراص. الأآأشرطة... إلخ.) غرفة المعدات» غرفة 
الاتصالاات ومعداتها. 

إن الآمن الفيزيقي عملية حيوية للدفاع عن أي جرية معلومات» وبالتالى فهي 
تشمل الإجراءات التي يجعل من الوصول للمعلومات عملية صعبة» وعلى الرغم من 
إجراءات الآمن الأخرى يبقى الآمن الفيزيقى أساسا . 

إن إجراءات الأمن الفيزيقي للمعلومات تمنع حدوث كوارث أو على الأقل تقلل 
من آثارهاء والتي تتراوح بين الإجراءات البسيطة إلى المعقدة» مثل أنظمة قطع التيار. 
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(عاونم16) من قبل فراضنة (و عابقين قلا بد فق البحة فى الام الفنزيقى وضيط 
خرق الآمن الفيزيقي. وتتركز أساسيات الآمن الفيزيقي في (1) وضع العوائق التي 
نحول دون وصول الدخلاء والعابثين والمخربين والمجرمين إلى المعلومات. (2) ضبط 
الدخول وعدم السماح إلا لمن لهم الحق القانوني في الدخول والوصول للمعلومات . 
(3) المراقبة لمعرفة حركة الدخول غير القانوني» والتعامل مع أية حالة دخول غير 
وساتل الحماية الفيزيقية : 

أ. العوائق (8231:16:5). ويتعلق ذلك بالدفاع القوي عن المعلومات مثل الحراسة 
والعوائق المعدنية أو البنائية» أو الإلكترونية أو الكهربائية. وتمنع هذه العوائق الدخلاء 
من معرفة ما يداخل ا وتشمل إغلاق أبواب اميش لإيعاد الغرباء والمتطفلن 


3 المفاتيح والأقفال (وتزع؟1 ع ياءم.آ 1[وءزونتطط) . 


نستخدم المفاتيح والأقفال لحماية أي وسط مادي» ويشمل ذلك البيئة المادية 
والأوراق والأقراصء» وشرائط الكمبيوترء ونظم الكمبيوترء والاتصالاات. وتوضع 
على أبواب المباني؛ والمكاتب» والبوابات الخارجية» والخزائن» والطاوللات». وخزائن 
الملفات ... إلخ» ويعمل القفل كجهاز تحكم سلبي لمنع الولوج وكالية لإخفاء 
محتويات الشىء المقفول». والتقنيات فى هذا الصدد تشمل الأقفال المادية» والأقفال 
المركبة 1 0000011110 لدع المفاتيح الالختروتية. 


وتعد المفاتيح والأقفال أول خط دفاع ضد العابثين والمتطفلين بالمبنى» وهذا ليس 
بالآمر السهل» حيث إن كل موظف في مجتمع اليوم لديه جهاز حاسب يعمل عليه . 
وفي مثل هذه البيئة فإن هناك صعوبة في إغلاق كل جهاز ووضع قفل له. ويفضل أن 
تكون الأجهزة الأكثر حساسية مرتبطة بشكل مركزي . 
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2 الحماية من الكوارث الطبيعية (5اع]101535 113610181) : 


تتعرض مواقع المعلومات (الحاسبات والمعدات الآأخرى) لتهديد الكوارث الطبيعية 
والحرائق» والهزات الأرضية» والزلازل ... إلخ.) وجميعها تهدد الآمن الفيزيقي 
للمعلومات» والخسارة فى المعلومات لا تتوقف على خسارة المعدات والأجهزة» وإنغا 
إلى فقدان المعلومات والسانات والبرمجيات. ويمكن حماية المعلومات من أخطار 
الكوارث الطبيعية من خلال عدة وسائل منها جدران الحجرء ووضع عوائق تحول دون 
الوصول إلى أمكنة المعلومات (الحاسب) ووضع منبهات للحريق» ووضع نظم غلق 
تلقائية لنظم الحاسب والتبريد عند حدوث حريق» ووضع طفايات الحريق قريبة من 
غرف الحاسب وتطبيق السياسات المضادة للتدخين. ووضع الحاسيات 85 أمكنة مضادة 
للحريق. كما يفضل أبعاد الحاسبات عن الطوابق الأرضية (المخازن)» ووضع مجسات 
للمياه . 


3 الحماية من التهديدات البيئية (5أهع111' [111001212]2م8) : 


تعد التهديدات البيئية مثل الكهرباء والحرارة» وأنظمة التبريد جزءاً من الأمن 
الفيزيقي للمعلومات» والكهرباء مهدد كبير لنظم الحاسب الذي يكن أن يهدد أمن 
الكتب من المعلومات. أما معدات الحاسب فهى حساسة لآي تغير فى شدة التيار 
الكهربائي أو نوعيته. ويمكن أن تفقد المعلومات جراء أي خلل كهربائي قد يؤثر على 
الحاسب. ويمكن حماية المعلومات فى مثل هذه الحاللات من خلال غلق الحاسبات عند 
حدوث برق أو صواعق. والعاكل على حرارة (26-10) درجة مئوية فى غرف 
الحاسب» والرطوبة (4050-35)» ووضع جهاز تبريد خاص بغرف الحاسب؛ كما 
يفضل استخدام المرشحات لنظام التبريد والتدفئة» كما يفضل وضع منظم كهرباء في 
حالة عدم استقرار التيار الكهربائي . 

ب ضبط الدخول (00201 ووءع400)» وتشمل الآدوات المستخدمة التى تحول 
دون دخول الغرباء والدخلاء ووصولهم إلى المعلومات» ومن أهم وسائل ضبط 
الدخزل ادؤاك قراءة يسمة النداء وكلمانت السنة والضور الشتخضية: واتخراسة 
الشخصية» وأن الحصول على إذن دخول للمبنى أو لموقع المعلومات لابد من يمر العابر 
بنوع من اختبار الهوية من مثل الصوت. أو الرقم ... إلخ.. وذلك لإثبات أن 
الشخص العابر (الداخل) للمبنى هو ذات الشخص المسموح له بالدخول. 
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وتشمل مثل هله الإجراءات : 
(1) شيء تعرفه (كلمة المرور) 
(2) شيء تملكه (مفتاح» بطاقة دخول. . . إلخ). 


كما يمكن استخدام وسائل أخرى في ضبط الدخول منها التشفير لمنع الدخلاء 
وحماية الكوابل التي توصل التيار الكهربائي والحاسبات ببعضها البعض. جميع هذه 
الإجراءات يمكن أن تستخدم للأمن الفيزيقي» ويقاس الآمن الفيزيقى بوقت الدخول 
(117) 12]102اءم26) وهو كم من الوقت يحتاج المتطفل (المقتحم) (1711101065) لدخول 
الدفاعات الفيزيقية والهدف هنا تأخير دخول المتطفل أكثر وقت ممكن ليتمكن رجل 
الأمن والشرطة من الوصول للمكان. 


ج. المراقية (510137©111326) . وتشمل وضع الأدوات الكاشفة مثل (كاميرات 
المراقبة) لأي محاولة دخول غير قانونية» ففي الوقت الذي يتم فيه كشف مثل هذه 
الحاولات.يواهه النكفللاه بادرس يله اليقلةه إلن العهفنى فى ملاس عبال 
النظافة أو الصيانة» على العاملين ومسؤولي الآمن التنبه 00 | 


1- التفتيش المنتظم (10125)ع12506 نتةأناوع12) 


يفيد التفتيش المنتظم في التأكد من أن جميع نقاط الثغرات الممكنة قد تمت 
معاينتها. ويفضل أن يكون التفتيش من أفراد لاا يعملون في المكان ذاته (القسم أو 
الطابق). ويمكن استخدام المعلومات التي يتم الحصول عليها من خلال مسح الثغرات 
فى توصيات لبناء نظم آمنة وفى تحصين النظم بالمعدات والبرمجيات المناسبة» وغلق 
النغرات التي يمكن الآخرين من الدخول إلى النظام بطريقة غير مصرح بهاء ولمن لا 
ييلكون إذن الدخول. 

2 التفتيش العشوائى (15ءع056) 130002) 

من النظم الأمنية الحيدة ل العشوائى دون سابق إعلام ودول نحديد وفت 
وصول الشخص المعنى ويلحقون به إلى المنطقة الحساسة . 


352 


3 اختقارات الدخول غير المصرح به (كاأوع1 10و ماعمءط) 


يقوم بتنفيذ اختبارات فحص الدخول من قبل خبراء خاصة في المواقع الهامة 
إلى النظام وإلى المناظق التحظورة. 


انموذج للحمابة الفيزيقية للمعلومات 

عندما يتم تقدير الآمن الفيزيقى لأى موقع يما فى ذلك الحاسبات». فإن استخدام 
انجاه الدائرة المركزية مناسب وقدم هذا الانجاه على فكرة الانطلاق بشكل دائرة من 
أبعد موقع عن نقطة الأهمية (]1]61©5 01 20112]6) وقد تكون من موقف السيارات أو 
من الشارع المجاور للموقع والتحرك باقتراب وانتظام بحو تلك النقطة . 

ولابد من معرفة وجود عوائق طبيعية (8231116155 11301181) بين نقطة البداية وكل 
دائرة ونقطة الأهمية (الهدف). وحواجز اصطناعبة. وبهذله الطريقة كن تفقد كل 
دائرة من هله الدوائر وليل نقاط الضعف والقوة لون أمنها ومعالحة العيوب وققيَا 
لذلك (1995 بطع ت1ماكده7 يع ,نزرعوع5 رعنامن1) . 
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شكل رقم (5) 
اتجاه الدائرة المركزية فى الأمن الفيزيقى للمعلومات 


المصدر: 107 .1995,2 ,طع:1م0)كن0/ عل ,“رزععء5 ,ع7ام12 مع التعدد 
0 بع 


7 التشغير(التدمية) (/0976051311)) 

يحمي التشفير المعلومات الإلكترونية كما تحمى الأقفال المعلومات المطبوعة. وتتم 
الحماية. بواسطة التشفير غر: طريق خلط المعلومات الإلكثرونية. بحيث لا يمك إعادة 
ترتيبها إلا باستخدام مفتاح معين» وتكون المعلومات المخلوطة غير مفهومة بتاتا 
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لشخص لا يملك هذا الممتاحء. وتعرف الرسالة المخلوطة بالرسالة المشفرة 
(117م01)). وتعرف عملية الخلط هذه بالتشفير 0 ]معطم 1عصط) 
(1100م:/ق1ه82. أما عملية إعادة الرسالة الأصلية من الرسالة المشفرة إلى وضعها 
الأصلى فتعرف بعملية فك الشفرة (22©1/0]10152آ :01 16112126م101). كما تعرف 
طريقة معينة فى التشفير وفك الشفرة بنظام التشفير (0139:0]053566127)) أو (1ع0م01)) . 
وتقوم كل نظم التشفيرعلى نوعين أساسيين من أنواع نحويل أو خلط الرسالة وهما: 
نقل المو قع (113125205161011) و التبديل . 

يعني نقل الموقع إعادة ترتيب موقع أو موضع النبضات أو الحروف في كلمات 
الرسالة. فيما يعنى التبديلء تبديل النلبضات» أو الحروف أو كتل النصوص ببدائل 
ميحلدة . ويتم لمشيو باستخدام طريقة رياضة محددة مع مفاتيح مختلفة . ببحيثث 
يكون ناتح استخدام نفس الطريقة مع المفاتيح المختلفة رسائل مشفرة مختلفة . ولفك 
الشفرة لابد من معرفة الطريقة والمفتاح المستتخدمين في التشفير. وحيث إن المفتاح 
يبقى سرياً فإن الطريقة الرياضية المستخدمة تظل معلنة ومعلومة للجميع لإتاحة الفرصة 
للشركات المعنية لتطبيقها عملياً بتطويرالأجهزة والبرامج اللازمة لها. 

والمثال العالي يبين تبديل موقع كمثال. للتشفير حيث تقوم هله الطريقة على تبديل 
حروف الرضالة على أساس كتل من خنيية خرؤت والمفتاح لهذه ه الطريقة عبارة عن 
فائمة توضح أي حرف في الرسالة العادية يصبح الحرف الأول في الرسالة المشفرة 
وأي حرف فيئ الرسالة العادية د ذا الحرف الثانى: والثالث» والرابع. أو الخامس . 
دوي (4ج. 23 61 5 2) يعني أن الحرف الرابع فين اوسا العادية يصبح الحرف 
الاول ف الرسالة المشتتفرة والشالث يصبح الشانى والاول يصبح ل والخامس 
يصبح الرابع. والثاني يصبح الخامس . 

ومثال ذلك تشفير عبارة (مركز الدراسات والبحوث) نقوم أولاً بتقسيمها إلى 

مرك زا و ١م‏ ل ل يت 
ثم نموم بتشفيرها باستخدام المفتاح ع ا # وس 00 فتصبح كالآتى : 
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ولفك هذه الشفرة لابد من معرفة الطريقة والمفتاح السابق . 

نقل الموقع: تقوم هذه الطريقة على تغيير موقع كل حرف للأمام في الرسالة 
الأصلية بعدد (س) موقع حرفي. على سبيل المثال فإذا طبقت هذه الطريقة باستخدام 
المفتاح (س- 3) على جملة (مركز الدراسات والبحوث) تصبح هذه الجملة كالاتى : 

الحرف الأول م نغير موقعه ثلاثة مواقع حرفية للأمام حسب ترتيب الهجاء (أ ب 
ت ث ج ....ي) فتصبيح لميم (و)» والحرف الثاني (ر) يصبح (ش)وهكذا. 
فتصبح عبارة (مركز الدراسات والبحوث) 


وشى .سا ث ها زا ش ث ض ث ح ب اث هاج ذذاب خ) 


أى: (وش: < ته شاه . حنح) 
ولأعادة ترتيب الرسالة أي فك الستفرة تنستحدم الطريقة والمفتاح في الحالتين 


ساد التشفير الرقمى (0615م01) 10181621) : 


تم تطبيق نظم التشفير الحديثة فى شكل رقمي باستخدام الحاسب الآلى والذي له 
مدخلان: الرسالة غير المشفرة والمفتاح وكلاهما مثل تمثيلا رقميا في شكل سلسلة من 
الرقمين (0) و (1). أي باستخدام الترقيم الثنائى والحساب الثنائى وهى لغة الآلة فى 
سسب الال 


هو عبارة عن سلسلة عشوائية ثنائية بطول الرسالة. 


مثال ذلك إذا أردنا تشفير كلمة (08178) باللغة الانجليزية التى تمثل الحروف رقما 


كالا تى : 8 م 0 
كلمة ‏ (0488)- 01!ا١)2‏ 00001 11 2)2) 
والمفتاح [ - 0111 1) 01111001 11010001 
والكلمة المشفرة - 01 00111000 10010010 
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ويتم فك الشفرة بطرح الكلمة المشفرة والمفتاح ثنائياً. ويكون الجمع والطرح على 
تاهو 0-0+0». 1-0+1. 1-1+0. 0-1+1. وعادة فإن 1+1 - في الترقيم الثاني 
(10- :وقفسهي. ف االمنطق الرياضئ 25010) أي (019) مء؟ ؟[وتااعع:1) أي يشمل أو 
ولكزة شيمة أل 20 عبف ؟ إذا قنانت النايجاق ذاقيا :0:53 103014 
و(13011-1) وإذا كانت البايتات مختلفة [1- 0350121]. و(13011-1). ومن 
طرق التشفير المعروفة تشفير البيانات المعيارى (115)». وال(2855]) الثلاثية» ومعايير 
التشفير المتقدم (185ه) بالاضافة إلى (1602), و(1804). و(805). 


فك الشفرة (عمكلهءع:8 ع000)) : 


هي العملية التى يتم بموجبها تحديد الرسالة الأصلية من الرسالة المشفرة بدون 
معرفة المفتاح السري المستخدم أو حتى الطريقة المستخدمة في التشفير. ويتضمن كسر 
الشفرة التحليل واستخدام طريقة الخطأ والصواب. والخطوة الأولى هي تحديد طريقة 
التشفير المستخدمة وطول المفتاح السري والذي يكون طوله من (40 إلى 128 بت 
(8160)) (صفر أو واحد). 


والخطوة الثانية هى نمحديد المفتاح السري» وبعد ذلك يمكن كسر شفرة الرسالة . 
وإحدى طرق معرفة المفتاح السري باستخدام القوة الصرفة (ع1"050 811116) لحاسبات 
غملاقة أو غدد كبير جدا من الحاسبات الشخصية لتجربة كل احتمالات المفاتيح في 
العثور على المفتاح الصحيح. وقد استخدمت هذه الطريقة لمعرفة المفتاح الصحيح 
وطوله (40 بت) باستخدام 120 محطة عمل وجهازي حاسب عملاقين 1ءمنا5) 
(:]نامدهن) في مدة 8 أيام. كما تم معرفة المفتاح بعد ذلك باستخدام (209) كمبيوتر 
شبكي في (3.5) ساعة بسرعة اختبار (27) مليون مفتاح في الثانية. واستخدم طالب 
سويسري (7500) حاسب شخصي على الإنترنت في نفس الوقت لمعرفة المفتاح 
السري بطول (48 بت) وبسرعة 440 مليون اختبار مفتاح في الثانية» واستغرقت 
عملية معرفة المفتاح الصحيح (312) ساعة. 


توليد وتوزيع المفاتيح (ولاع؟1 01 02 انط نواد[ ع رم ننه رعمء6)) : 


إن تصميم نظام تشهير فوى هو الخطوة اولي نحو أمن المعلومات» ولكن عمستو ىق 
التحدىي نفسه تكون إدارة المفاتيح (1 1121132511 لإعك1) والتي تشمل توليد أو انتتاج 
المفاتيح وتوزيعها وتخزينها واسترجاع المفاتيح السرية . 
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وتستخدم لتوليد المفاتيح عمليات شبه عشوائية تشمل قراءة معلومات حالة النظام 
مثال ذلك وقت الساعة في جهاز الحاسب الآلى. وكلما كانت القيم هذه لا يمكن 
ذلك استخدام أرقام عشوائية مع وقت ساعة الحاسب ومعلومات أخرى عن حالة 
ولاستخدام التشفير لحماية الاتصالاات لابد من طريقة يستطيع بها المرسل والمستقبل 
من الاتفاق على مفتاح سري. ومن البديهي أن المرسل لا يمكن أن يرسل المفتاح 
السرى على قناة الاتصالاات غير المشفرة. وهناك عدة حلول : 
1- الاتفاق على مفتاح سري بالالتقاء شخصياًء وهذه غير عملية إذا كانا بعيدين 
2 شحن المفتاح السري عن طريق وسيط مأمون مثال ذلك إحدى شركات البريد 
السريع المأمونة . ولكن التأخير يجعل هذه الطريقة غير عملية . 
3- الطريقة الثالثئة هى استخدام طرف ثالث (شركة متخصصة) كوسيط مأمون. 
وتعطي هذه الشركة المتخصصة كل شخص مشتركاً بها مفتاحاً سرياً دائم يصله 
غنبو الريك مكلذ . 
وعندما يود أجل الاطراف ولنقل (أحمد) يريك أن يرسل رسالة لآخر ولنقل إلى 
ويقوم الوسيط بتوليد مفتاح عشوائي للرسالة يرسل نسخة منه مشفرة باستخدام 
مفتاح أحمد الدائم. بعد فك شفرة مفتاح الرسالة يقوم المرسل له باستخدام مفتاحه 
الدائم لتققير الرسالة التى يتوي إزسآله إلى على... بعد ذللف ترسل الرصالة المشتفرة إلى 
على مع مفتاح الرسالة بعد تشفيره باستخدام مفتاح علي الدائم. والذي وصلها من 
قبل الطرف الوسيط. وعند اسثلام الرسالة يقوم على بفك شفرة:مففاح الرسالة 
باستخدام مفتاحه الخاص الدائم . ثم يقوم باستخدام مفتاح الرسالة لفك شفرة 
الرسالة . 


وطحخكن أن تكون كل هذه الخطوات تلقائية يبحيث لا يحتاج أحمد أوعلىي للتعامل 
6 الوسيط (مركز المفاتيح) بل يقوم جهازاهما بكل العمليات أعلاه . 
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هذه الطريقة هي طريقة التشفير باستخدام المفتاح الخاص لإعكا ع1511021) 
(101/5100» ومن سلبياتها ضرورة وجود طرف مأمون ثالث (مركز المفاتيح)» وهو 
يمثل عنق زجاجة ومصدر تهديد للأمان» ولكن رغما عن ذلك فإن الطريقة هذه قد 
استخدمت بنجاح كبير مثال ذلك البنوك . 


تشف المفتاح العام 3 اس أيه (5.4خ1 لطة طفع مام 0 'زععا-ء 1اطنط) 
1- التشفير بالمفتاح العام (1>15) 


التشفير يعنى محويل البيانات العادية (النص 2131216<6) إلى صيغة رموز 
(أءاع]1عام01))» ومن ثم إلى التضنى هرة اشرق باستخدام ما يسمى ماح وعملية 
رياضية تسمى اللوغراثم (4180111012). ويستخدم التشفير لإخفاء معلومات معينة 
وحماية المعلومات من التعديل» وحمايتها من الاستخدام غير المصرح به. والخطوة 
الهامة هي السرية الخاصة بالمفتاح المستخدم لأداء عمليات معينة» وليست محاولات 
حفظ اللوغراثئم سرية» وذلك أن اللوغرثمات المستخدمة على الإنترنت في التشفير 
معروفة . 

ويسمى احياناً أسلوب التشفير العام بالتشفير غير المتماثل (أعتماع«الاؤش). 
ويستخدم مفتاحين مختلفين» مفتاحاً عاماً.ء ومفتاحاً خاصاً. ويتم تكوين هذين 
المفتاحين من خلال معدات مثل البطاقة الذكية» أو برمجيات لدى المستخدم» أو تعطى 
للمستخدم من طرف موثوق. ويحفظ المستخدم أحد المفاتيح . ويتوافر الثاني لدى 
العامة من المستخدمين. إن معرفة المفتاح العام لا تعنى معرفة المفتاح الخاص» ويتراوح 
طول المفتاح عادة من (1024-512) بايت . 

ولنفرض أن شخصاً ما (أحمد) قد كون مفتاحا غاماً له بحيث إن الراغبين بإرسال 
معلومات مشفرة له يتمكنون من ذلك. وبالتالي فإن أحمد يجعل من مفتاحه العام 
سهل الوصول من خلال إضافته إلى قاعدة بيانات على الشبكة. الأفراد الذين يرغبون 
بإرسال معلومات مشفرة لاحمد يسترجعون مفتاح أحمد العام» ويستخدمونه لتشفير 
المعلومات المرسلة له. وأحمد هو الشخص الوحيد القادر على قراءة المعلومات لأنه 
يملك المفتاح الخاص اللازم لفك التشفيرء ولابد لأحمد من حفظ مفتاحه المخاص 
منرياء وال فإن الأخرية عكر آن يفكوا تشتفين_رسافلة.40,20019ة). 
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وفى حالة الوثائق الكبيرة الحجم. فيفضل أن يدمح المفتاح العام مع السرى لتأمين 
طريقة فاعلة وفعالة في إرسال الوثائق المشفرة». وفي هذه الحالة يكن تكوين مفتا 
المفتاح العام للشخص المرسل إليه لتشفير المفتاح السري للمرسل من خلال المفتاح العام 
لذلك الشخص (المرسل إليه)» ويرسل له المفتاح السري المشفر (مفتاح الجلسة) لفك 
تشفير الوثيقة . 

آنا قن حالة الياناب بوه السو فالكاة مابية إن طريقة فقن جر البيانات 
المراد تشفيرغاء ومكة محخقيق ذلك من خلال اختصار الياناتك. وتشفير البيانات 
المختصرة باستخدام المفتاح الخاص لتكون توقيعاً رقمياًء ومن ثم فك التشفير. 

استخدم ديفي وهيلمان فكرة التشفير باستخدام المفتاح العام الذي يتبح اللاحتفاظ 
به فقط. ويستخدمهما لفترة غير محدودة. 

والقدام الحم الذي تكن ارساله عبر أي وسط فى آفة كال قر نض ونشره بها 
وتعرف هله الطريقة باسم اتشمير المفتاحين)»). و ”التشمير اللامتماثل ' 0 
(610م 12197 أما الطرق التقليدية فى التشفير والتى تستخدم مفتاحا واحدا تسمى 
55 المفتاح الواحد). قَاركِمْسفسَو المفتاح الخاص). و(التشفيرالمتمائل). و( ]شمر 
التقليدى) . 


2- طريقة اراس أيه 

قام رولاند ريفست (560ع1517 1802210). وادي شامير (51131211 401). ولينارد 
أدلمان (2ددمع401 02310مع,1) بابتكار وسيلة لتطبيق فكرة ديفى ‏ هيلمان» وسميت هذه 
الوسيلة» أو الطريقة بنظام آر اس ايه (1854)» وهى الحروف الثلاثة الأولى من 
أسمائهم الآأخيرة. ونظام آر أس أيه يعمل كالاتى : 

لإرسال رسالة عادية من أحمد إلى على باستخدام نظام المفتاح العام (آر اس أيه) 


# م ح مفتاح م - خاص - المفتاح الخاص» م عام - المفتاح العام . 
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إي أس (10585). في الوقت نفسه يقوم بتشفير المفتاح (م) باستخدام مفتاح أحمد العام 
(م) أحمد عام. وترسل الرسالة المشفرة» والمفتاح (م) المشفر إلى علي. فيقوم علي 
باستخدام مفتاحه الخاص (م) علي - خاص) لفك شفرة مفتاح الرسالة )م واستخلاصه. 
ومن ثم يستخدم المفتاح (م) لفك شفرة الرسالة المرسلة» ويظهر الشكل التالي هذه 
العملية . 


الشكل رقم (6 ) يوضح تسلسل عملية التشفير باستخدام مزدوج للمفتاح العام 
والخاص . (غيرت الأسماء إلى أسماء عربية) 


المصدر : .302 .6,2 2000 ,1212111112 


* م - مفتاح م - خاص - المفتاح الخاص» م عام - المفتاح العام . 
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3- توزيع المفاتيح العامة وديفى ‏ هيلمان : ؟ ممنتاناطتاوزجآ تإععا-ع ن1اطناط) 
(11112310 1211112-11 


اختر عت هله الطريقة للتغلب على مساوئ طريق (التشفير بواسطة توزيع الممتاح 
اللخاض عن طريق طرف ثالث) والطرق الاخرق: وقل اخترعها ديفي وهيلمان 
الأمريكيين» ونموم طريقتهما على فكرة زوج من مفتاح عام ومفتاح خاص . وتمداً 
الطريقة بأن يقوم كل طرف بتوليد مفتاح خاص بطريقة مستقلة. بعد ذلك يقومان 
العامين. ثم يقوم كل طرف ببيحساب دالة رياضية باستخدام المفتاح |الخاص والمفتاح 

والعمليل الرياقنية تود إلى أن تكون فيمعا الدالة لدع 8[ طرف معسارون: 
وتستخدم هذه القيمة كمفتاح للرسالة . ولكى تكون هذه الطريقة آمنة يجب حساب 
المفتاح العام كدالة رياضية (احادية الانجاه) من المفتاح الخاض- .وإلا لامك متضصنت 
يلتقط المفتاح العام أن يقوم بحساب المفتاح الخاص رياضياً منه وعندئذ يقوم بفك شفرة 
الرسالة . وتستخدم طريقة ديفي هيلمان في عدة مراسم شبكات ومنتوجات 
اتصالات تجارية. وإحدى الصفات الجاذبة فيها أنه لا حاجة للاحتفاظ بالمفاتيح لأمد 


4 التشفير بالمفتاح السرى 


يستحاده أسلوب التشفير لضمان الموثوقية: وف خالة العشقفير بالممتاح السرى 
(يسسمى أحماناً بالمفتاح المتماثل (ع11ا212نز5) . ويستخدم مفتاح واحد في امقر 
(100]ملااعضط)» وفى فك التشفير (17(56101ع106) . 


لم المفتاح الخاص (المفتاح المتزامن أو المفتاحين) ؛ 
الملؤسسات2 حسث يكون لكل مستحخدم مفتاح عام ومفتاح خاص (رخاص بالفرد). 
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الطريقة فقدان هذه البطاقات الذكية أو الكروت أو تلفها وبذلك يمكن أن تضيع مفاتيح 
التشفير ويستحيل فك شفرة البيانات. وإحدى الطرق لحل هذه المعضلة هي من خلال 
نظام استرجاع المفاتيح . وهو يؤمن إمكانية احتياطية لاسترجاع مفتاح الخشفيرء وتجكة 
إدارة هذا النظام من قبل الشخص أو المنشأة المستخدمة للتشفير أو إدارته بواسطة جهة 
ثالثة مستقلة ومؤقنة (/1ته111110-8' 111015160) . 


تطبيقات التشفير: يمكن استخدام التشفير لحماية: (1) البيانات المخزنة بما فى ذلك 
الملفات والأشكال داخلهاء أو (2) الاتصالات. بما فى ذلك المحادثات الهاتفية 
والفاكبيات: والتزيل الالكورون ومساحوت الوين والساملوت: التفية الال د 
واتصالات الحوال وتراسل الملفات (1]) والعمل عن بعد (116101[16) . 

ويتوفر التشفير عملياً في شكل أجهزة وبرامج» ويمكن الحصول عليه كأجهزة 
وبرامح مستقلة لحالها أو مضمن كصفة (1"62]1116) في بعض المنتوجات. وهناك العديد 
من حزم البرامج والبرامج المساعدة تساند التشفير بما في ذلك حزم برامج تنسيق 
النصوص والحداول الإلكترونية وإدارة الملفات» وقواعد المعلومات» والمتصفحات. 
وبرامج البريد الإلكتروني» وهاتف الإنترنت. وتأتى برامج الحاسبات متضمنة التشفير 
بشكل متزايد. ويكون تشفير الاتصاللات على نوعين : 

1- تشفير من الطرف إلى الطرف (1120- 1110-10) . 

2 تشفير الوصلة (0ع]ملإاعمط علماآ) . 


النوع الأول يوفر قناة أمنة بين الطرفين بغض النظر عن عدد الوصلاتء أو 
الحاسبات الالية التى تمر بها الرسالة. وتشفير الوصلة يحمى الرسالة خلال الوصلة 
الواحدة فقطء وليس كل المسار. وميزته أن كلا الطرفين لا يحتاجان لدعم التشفير أو 
لاستخدامها لنظم تشفير متوافقة والتشفير في الهاتف الجحوال الدولي المستخدم في 
منطقة الشرق الأوسط ([0511] عازطه]8 :10 دمعادلا5 [061021) من هذا النوع. حيث 
إن الحلقة الضعيفة المعرضة للتصنت هى وصلة الهواء بين جهاز الحوال ومحطة 
الأرسآل والاسعال (محطة القافدة» 2< 


ومن التطبيقات الهامة والآخذة فى الأزدياد للتشفير استخدامه فى الشيكات 
الافتراضية الخاصة (116]57/01125 2111724 171161131) والمختصرة (7728115). وهى شبكات 
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خاصة قليلة التكلفة باستخدام وسط عام (الإنتترنت) بديلة عن الشبكات الخاصة التي 
تستخدم الخطوط المؤجرة العالية التكلفة (11265 1.63560) لربط مواقع سات 
مزامية جغرافياء .وعى ذلك تمدل بديلا غليل التعلفة» ومتخدم الإنتردت كوسط اء 
رخيص لعمل الشبكات الافتراضية الخاصة باستخدام أجهزة وبرامح خاصة بذلك . 

هذا وقد تم تطوير العديد من المراسم الأمنية (2:0]06015 '[(34:ناء5) مثل (-551). 
و (5581) التى تستخدم التشفير والتحقق من الهوية لجعل الإنترنت وسطأ آمنآ 
للاستخدامات التجارية والمالية والتبادلات المالية لبطاقات الائتمان غيرها. 


قصور التشغير: 
التشفير طريقة قوية لحماية البيانات أثناء إرسالها أو لحفظها فى وسائط تخزين 2 
ولكن لهذه الطريقة قصور في ناحيتين أساسيتين : 
الأولى: أن التشفير لا يحمى البيانات أثناء معالجتها داخل الحاسب الآالى» حيث 
إن برامج المعالحة تتعامل مع البيانات غير المشفرة» لذلك فالبيانات عرضة 
للضرر بها في أي صورة من الصور أثناء معاحتها داخل الحاسب . 
الثانية: أن التشفير ليس أفضل من أضعف وصلة فى النظام . فمهما كانت متانة 
الرياضيات المبنى عليها فإن التطبيق العملى يصاحبه ثغرة ضعف في مكان 
ما يمكن أن يحدث منها الاختراق . 


ووعها عن أعمة التشفير القصوى فى حماية البيانات إلا أنه لا يستطيع حمايتها 
ضد أغلبية الهجمات: فهو لا يستطيع حمايتها من الاستغلال والهجمات من داخل 
المنشأة من قبل الموظفين المتزمرين أوخداعهم واستجابتهم للخداع بحسن نية (الهندسة 
الاجتماعية)» كما لا يستطيع حماية البيانات ضد هجمات حصان طروادة هوهزه1:0) 
(11015» أو الفيروسات» أو هجمات حرمان الخدمة (عع56171 01 1062131) وغيرها. 


)هه المخابئ (/آ5211051:311ع]5) 


هو تخفية الرسائل في وسط ما كوثيقة أو صورة. أو تسجيل صوتي. أو فيدليو. 
أي شخص يعلم أن هذا الوسط يحتوي على رسالة. ويعلم طريقة ترميز الرسالة 
داخل الوسط يكنه استخراج الرسالة من الوسط. مثال ذلك خلال الحرب العالمية 
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الثانية قام أحد الجواسيس الألمان بإخفاء رسالة هامة داخل ما يبدو ظاهرياً مجرد تقرير 


صحفى عادىي» وذلك بأن جعل كلمات التقري الصحفى تبدا بحروف الرسالة 


نععكين الأ اليب المسكخدمة الاتخرى : الكتتانة احير غير اللمركن + والصور 
الفوتغرافية المصغرة حتى حجم النقطة. وعند تكبيرها تظهر صفحة كاملة من 
المعلومات المطبوعة. وقد استخدمها الالمان الذين اخترعوا هذه الطريقة فى إرسال 
المعلومات الاستخبارية في شكل نقاط على التلغرافات العادية وخطابات الغرام 
والمكاتبات التجارية. مثال آخر هو إخفاء الرسائل فى الصور الملونة بترميزها رقميا 
داخل النقاط الضوئية (15ع<11) المكونة للصورة. وهناك برامج جاهزة كبر نامج اهن 
تولز (5-10015) يقوم بذلك بكل سهولة . كما مكنه تشفير الرسالة قبل اخفائها داخل 
الصورة. وهله الطريقة تأخذ حجماً أكبر حيث يتضاعف حجم الرسالة عدة مرات 
لحجم الوسط المسبتخدم ولكن الميزة فى درجة التخفى العالية حخيث يمكن نشر صورة 
على الإنترنت للملاً ولن يعرف أنها محتوى رسالة إلا القلة المراد لها أن تعرف. وقد 
استيخيلمةة» هذه الطريقة كذلك فى الرنتريت لاخفاء نشاط إجرامى حيث قام أحد 
بالتعدي عليه ودخوله. ثم قام بتغيير علامات القوائم في الموقع (810111]5 1156) بصور 
الأرقام للبيع لعملائه الذين يقومون بالدخول للموقع وانزال الصفحات المعنية . 


1 المجحه وليه (الغغلية) (/4110125/11213 ) : 


تاك .غدد-من 'الأسبات التى تمعل القوة غفلة (غير مكشوف)من الهويقه الخقيقية 
عندما يستخدم الانترنت» 2701 أن يحمي نفسه ضد حكومة عدائية» أو أن يرسل 
رسالة على جماعات النقاش دون تعريف حقيقى لهويته» وهناك إخفاء بالتمويل 
للهوية على خادمات مثل (11.أع2ع32012.0) أو افا كجية 1 مثل 0000613 
(1 16112116 حيث يقوم على أخذ عنوان غير حقيقى في مكان ماء ويقوم ذلك الموقع 
بتحويل الرسائل إلى العنوان الحقيقيى. أو إرسال الرسالة دون محديد المرسل (الاسم أو 
العنوان) . ويشترك مع بنت (]عمء”1) أكثر من نصف مليون مشترك حيث يقوم بإعطاء 
كل مشترك رقماً خاصاً به حيث يتمكن الآخرون من مراسلته ومستوى الأمن فيه 
ضعيف لأنه لا يستخدم التشفير للرسائل . 
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يمكن نتجنب بعض التهديدات الأمنية باتخاذ تدابير وافعال من غير الكشف عن 
الهوية» مثال ذلك شراء البضائع نقداً بدلا عن بطاقات الائتمان» وكتابة رسائل غير 
مؤفكة فى هيننآديق الاقتراحات وعحل 'الكالمات الهاتفية من تلقوتات أو هوائف عملة: 
مكح اتدتسناي النالويانة لاس 0 باتيي كز وليه عمياة مياق عن دري ملم 
المعلومات . 


وفي الإنترنت ظهر استخدام النقد الإلكتروني الرقمي (08511)©) للشراء دون 
إظهار الهوية» وهناك عدة أنظمة بعضها يتيح السرية التامة وبعضها يتيحها لحدود 
معينة. ومن أنظمة النقد الإلكتروني الرقمي نظام شركة ديجي كاش فى هولندا. 

يعرف مستخدمو الإنترنت الشبكة عن طريق مقدمي الخدمة وعن طريق عناوين 
بريدهم الإلكتروني» وإحدى الطرق لإخفاء الهوية هي استخدام خدمة إعادة إرسال 
الوك التي تقدمها بعض المواقع (221167ع15) والذي يقوم بحذف المعلومات الشخصية 
منها وإرسالها للمرسل إليه الذي لن يعرف هوية الراسل. مثلاً إذا أراد أحمد إرسال 
رسالة إلى على دون أن يعرف هويته يقوم بإرسال الرسالة إلى معيد إرسال البريد 
(15612821167) والذي يقوم بحذف معلومات الراسل ويقوم بعد ذلك بإرسالها إلى 
علي» وعند وصولها إلى علي سيعرف أن الرسالة أتت عن طريق معيد إرسال البريد 
الع ل و فنا ند لو سياف 

ويمكن استخدام أسلوب حجب الهوية (الشخصية) للأغراض المشروعة» أو 
الممنوعة. ومن الاستخدامات الإجرامية قيام أحد المبتزين إرسال رسالة غير موقعة عبر 
معيد إرسال رسائل يهدد فيها أن يطير طائرة صغيرة ذات نحكم عن بعد وإدخالها في 
ماكينة الطائرات النفاثة التي على وشك الإقلاع وذلك بأحد المطارات الألمائية بهدف 
مقاط خَنِدذهِ الطائرات.. وتكن المحققون من معرقة: معيد إرسال الرسائل وه ششركة 
افرَيكا أوق لايد وقكترا من معرقة ابعر رعما عن اله كان يتكلم اماه متجتار: 
لفتح حساب مع أمريكا أون لاين. 


كك الترشيح (دمناه انمه 5) : 


هى طريقة لعرض معلومات عامة منتقاة من معلومات سرية من غير الكشف عن 
المعلومات السرية الهامة نمسههاء مغال ذلك تقوم إدارات الاحصاء التتكاتية بنشر 
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معلومات عامة إجمالية عن التعداد السكانى من غير الكشف عن معلومات تخص 
الأفراد والتى تعد سرية . وتقوم الشركات التتجارية بنشر معلومات عامة عن منتوجاتها 
الحديدة من غير الكشف عن الاسرار الصناعية لديها. ويجب ألا تكشف الطريقة 
المسبتخدمة المعلومات السرية بحيثك يكن استتاجها من المعلومات. العامة المنشورة. 


176 التخلص من النغابات المعلو مانية (له1015005آ حاكة:1 1 ) : 


إن التشتخلص السليم من وسائط المعلومات بما في ذلك استخدام آلة قص وتقطيع 
الأوراق يمكن أن يحفظ المعلومات الحساسة من المتلصصين الذين يعملون داخل المنظمة 
ويبحثول عن المعلومات اماس في صناديق النفايات بالمكاتب» أو عن هم خارج 
المنظمة ويبحثون في مواقع النقايات الرئيسسية لليلدة أو ال . ولكن ليس كل تقطيع 
وقص يضمن سلامة المعلومات الحساسة. فقد أعلنت شركة ويعفيلد للتقنيات المدمجة 
بأمريكا عن تقنية تمكن من إعادة تركيب جزيئات الأوراق وترتيبها مرة أخرى . 

أيضاً يحتاج التخلص من المعلومات الرقمية المخزنة في الحاسب الآلى» أو في 
أقراص مرنة أو ضوئية » أو شرائط مغنطيسية لعناية خاصة . فهناك برامج تستطيع أن 
تلتقط كلمات السر ومفاتيح فك الشفرة من داخل ذاكرة الحاسب الآلى» كما وهناك 
رسائل بريد إلكتروني تمثل بينة مهمة في المحاكمة قام اوليفرنورث بمسحها من شرائط 
النسخ الاحتياطي بالحاسب الآلي بالبيت الأبيض الأمريكي . 

7- ذرع المعلومات (عمدنداءن!5) : 

وهى إاحدى الطرق لحماية المعلومات بالتغطية الحسية بمادة معينة كما فى طائرات 
اتيت ا حربية . وأقمار التتجسس الْعَي يسم تغطيتها عمادة معينة تمنع التقاط الاشارات 
المنعكسة من جسمها بواسطة الرادارات» وفيى مجال المعلومات يمكن استخدام تقنية 
سف“ (188181881]) الامفاء العلوفاث عه طريق عدت الاستعاعنات 
الكهرومغناطيسية الضعيفة المنبعثة من أي جهاز إلكتروني أو الحبل» فالشاشات وكيابل 
التلفونات والبيانات واللوحات الإلكترونية تشع إشعاعات ضعيفة كهرومغناطيسية يمكن 
التقاطها وتركيبها باستخدام تغطية تمبست. وهي باختصار حجب الإشعاعات الصادرة 


308 


من الأجهزة الإلكترونية والكيابل بوضعها داخل صناديق أو غرف حديدية» وهناك 
تقنيات أخرى في تمبست أكثر تعقيداً وكلفة لمنع هذه الاشعاعات من الانبعاث من دون 
وضعها في صناديق أو غرف حديدية وبذلك تتيح مزيدا من الحركة ولكنها مكلفة 
للغاية ( 2000 ,ع1111122ع10) . 
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الفصل السادس عشر 


3/1 


3/2 


مقدة 

يعنى نقاء المعلومات (41141111626101) العملية التى يتحقق يمقتضاها مدى أصالة 
ومصداقية المعلومات وتكاملها المتوفرة وأنها خالية من أي إفساد أو تزييف. ويشمل 
التحقق التأكد من أن الأشخاص أو العمليات داخل الحاسب. أو البرامج هي ما 
تندعى من شخصية واليات لمعرفة إن كانت البيانات قد تم العبث بها أو اسندت إلى 
مصادر غير مصادرها. 

وهناك أربع طرق تستخدم للتحقق من المصداقية. وهى ٠‏ 

أولاً: الصفات الشخصية . كالمظهر. والصوت». والخط. 
ومفاتيح فك الشفرة . 

ثالعا : حبازة شيع معين كالبطاقة الشخصية. أو كدت الدخول» أو كرت الاكتهانع 
أورقم الهاتف . 
هذه الطرق لزيادة الموثوقية مثل استخدام المعلومات الشخصية (رقم التحقق الشخصي 
811) مع بطاقة العمل 
1 التحقق من الآمن الفيزيقى 

هناك ثلااث طرق لفحص نظام الأمن الفيزيقى لموقع المعلومات». بدل الانتظار حتى 
حلوث 5 وهله الطرق هى : 

1- تفتيش فيزيقي منتظم وذلك على أساس منتظم . 

2- تفقد عشوائى». وذلك للتأكد من الموظفين لا يخترقون إجراءات الآمن الفيزيقى 

عندما يعتقدون أن لا أحد يراقبهم . 


3 اختبارات الاختراق» وذلك في المواقع الأكثر حساسية . 
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ومن إجراءات السلامة المتعلقة بالكوارث الطبيعية المتعلقة بالمعلومات استخدام 
منبهات الحريق والدخان» ووضع حواجز للكوابل وخطوط المياه وإبعادها وعزلها عن 
غرفة المعلومات». والتأكد من نظام التنبيه للحريق يقوم تلقائياً بإغلاق أنظمة التبريد 
والحاسسب» وإبعاد المياه (القوارير) والمواد السامة ... إلخ . واستخدام سياسة عدم 
التدخين لإيعاد التدخين عن الحاسب ولتجنب الحرائق» وإبعاد المعدات المتعلقة 
بالحاسب غير المستخدمة في مكان أمن . 


وأخيرا وفيما يتعلق بالداخلين المتطفلين (1121111061) فيجب أخذ الحيطة اللازمة 
حول غرفة المعلومات» والغرف التى تستخدم لتخزين مواد المعلومات» وتحصين غرفة 
المعلومات بحيث لا يمكن من تسلقها والدخول إليهاء» وأن الفيضانات الخاصة بالتهوية 
أو الشبويك صعيرة بحيثث لا يمكن الفرد من دخولهاء ولقد 20-7 من داينئج 611) 
(2000 الوسائل التالية في فحص أصالة المعلومات . 


2 وسائل الكشف والإثبات البيولوجية الأحصائية (1125اءع810) : 


كان الناس يبرهئون عن شخصياتهم ومصداقيتهم لبعضهم بعضا عن طريق المظهر 
الخارجى للصوتء» ويعتمدون فى ذلك على الذاكرة والوصف الذي يقدمه الآخرون 
للتعرف على الشخص المعنى . وبعد اختراع التصوير الفوتغرافي أمكن تسجيل المظهر 
الخارجى بالصورة» وبعد اكتشاف البصمة (1'1286101126) أمكن التعرف على الشخص 
الذي ل عش الاشساء الموجودة فى مسرح ا جريمة باستخدام بصمة الأصابع . وبعدهأا 
جاءت بصمة الحامض النووي (1(818) لتقدم طريقة دقيقة في مقارنة الآدلة في مسرح 
الجريمة وخاصة فى جرائم القتل. والاغتصاتب. ثم تطور الأمر يورا يت 
استخدمت بصمة الحامض النووي (10(148) فى الاثبات» وقد استخدمت هذه الوسيلة 
لدقتها لبس فقط في إدانة مرتكبي الجرائم. وإنما في إطلاق سراح كثير مو لدي 
(2))1988» وهو العام الذى استخدمت فيه بصمة الحامض النووى أو البصمة الوراثية 
(4ا2آ) فى المحاكمات ومن بينها محاكمة أوجى سمسون (5121502 [0) الشهيرة فى 
الولايات المتحدة ‏ فإن هله الوسيلة قد استخدمت فى أكثر من (30.000) حالة. وأن 
نسبة الخطأ فيها حوالى 9 (200) مليون. ويمكن أن تستخدم هله الطرق فى 
كشف الهوية». وإثبات الهوية» ومن عيوبها أنها غالية الثمن. 
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3- قياس التمامية (التكاملية) (7ننايكاءع0) 73عع101) : 


قد يكون من المستحيل في بعض الحالات منع أي إنسان أو برنامج من العبث 
بالمعلومات كأن يتمكن شخص متطفل أو فيروس من الدخول بصورة غير قانونية 
للفات الحاسب الآلى وتعديل محتوياتها . ويبقى أفضل شىء فى مثل هذه الحالاات هو 
المعلومات . 

ويكون قياس المصداقية والسلامة بحساب قيمة معينة مستخرجة من البيانات المراد 
حمايتهاء. ويتم تحزين هله الَف لقيمة مع البيانات نفسها في موفع معلوم أو يتم تخزينها 
فى مكان آخرء وعندما يراد قياس مصداقية وسلامة البيانات يتم حساب هذه القيمة 
مره أخرى » ويسم مطارقة القيمة الحديلة بع القيمة المخزنة. فإن تطابقا كان ذلك دلالة 
على أن البيانات لم يتم العبث بها. 

4 التو فيع الرقمى (5180824111 10181181) : 
إمكانية إرسال الأسرار لطرف آخر بدون الحاجة إلى قناة أخرى لإرسال مفتاح الشفرة 
أو طرف ثالث موثوق بهء والآمر الثاني إمكانية استخدام التوقيع الرقمي . 

والتوقيع الرقمي هو عبارة عن كتلة بيانات مرفقة مع الرسالة أو الوثيقة ويربط 
الرسالة بمصدر شخصي أو جهة معينة . ويمكن التحقق من الشخص أو الجهة بواسطة 
المستلمء أو جهة محايدة ثالغة . والتوقيع الرقمى بو كل مصلداقية المصدر. فإذا احتوت 
الكاميرا الرقمية على المفتاح الخاص لصورة (لتوقيعها) عندما التقطت. يمكن أن يكون 
التوقيع إثباتاً قوياً بأن تلك الصورة قد التقطت بتلك الكاميراء ما يكشف أي عملية 
انتقاء وتعديل فى الصورة والتىي من السهل عملها . 

5 كلمات المرور والمتعلقات السرية الآخرى(5اءاء56 01161 عق 30105و5ة) : 


تعتمد العديد من أنظمة التحقق والتحكم في الدخول على معلومة سرية مثل 
الأرقام المتعددة للخزائن الحديدية وشفرات فتح الآبواب وكلمات المرورء وأرقام 


3/15 


التعريف. الشخصية (06137) هذه المعلومة السرية كن حفظها فى الذاكرة البشريةء أو 
في أداة تخزين كشارة دخول» أو كرت؛». أو قرص عابي الي 

كلمات المرور الشائعة اللاستخدام يمكن معرفتها بواسطة برامج تستخدم القوة 
المطلقة (10166 81016) عن طريق تجربة كل كلمات القاموس مثلاً. ولتأمينها يجب أن 
تكون كلمة المرور على الآقل بطول (9) حروف وليست ماثلة لكلمة في القاموس 
وتحتوى على حرفين غير حروف الهجاءء أو الأرقام» وكما وهناك بعض البرامج التي 
تستطيع كشف كلمات المرور أثناء إرسالها عبر الشبكة إن لم تكن مشفرة. وللحماية 
القصوى لكلمات المرور نستخدم كلمات المرور لمرة واحدة فقط ثم تتغيرء وهناك عدة 
نظم تستخدم التوقيع الرقمي على أنه برهان لاا يستطيع مرسل الرسالة إنكار أنه لم 
يرسلها (1101361012مع5102-1). فما لم يفرط المرسل في مفتاحه الخاضر لا يكن أن 
تكون قد أرسلت من طرف آخر. ويستخدم التوقيع الرقمي مع التشفير لتوفير ال حماية 
اللازمة والموثوقية لأنظمة البريد الإلكتروني وبرامج الاتصالات لتبادل البيانات 
الحساسة وفي التجارة الإلكترونية . 


6 إدارة المنسسا دسح العامة والشهدات عل ]1262ع1]2228 نزعا-ء1[طناط) 
(1]1112265ء) : 

تم اختراع التشفير باستخدام المفتاح العام لحل معضلة إدارة وتوزيع المفاتيح الخاصة 
في النظام السابق لهء ولكنه في سياق ذلك أدى لظهور مشكلة أخحرى هي المشاتيح 
العامة المزورة التى تستخدم لانتحال شخصية أخرى» وبذلك تستلم وترسل رسائل 
باسمه. هذه المشكلة تم حلها بشهادات المفاتيح العامة (بي كي اى 1>ا[ط). وهي 
شهادات رقمية تصدر بواسطة جهات موثوقة وتبرهن على مصداقية المفتاح العام. 
والمالك لهء» ومن هذه الحهات شركة (1765151851) العالمية وغيرها من الشركات 
المتخصصة في هذا المجال . 


7 العلامات المائية (112115ع]1173) : 


العلامة المائية هى رسم يدخل على الوثيقة. أو الصورة. أو الفيديو, أو التسجيل 
الصوتى. 2-7 الرسالة» ويحخدم عدة أهداف منها إثباتت الملكية ومحارية العدعفة 
وإثبات سلامة الوثيقة. فالعلامة المائية في العملة الورقية مثلاآً تستخدم كبرهان على أن 
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هذه العملة قد صدرت من جهة معتمدة. وقد لا ترى العلامة المائية بالعين المجردة. 
أو لا تسمع بالآذن في حالة الوسائل السمعية. وفي هذه الحالة يجب استخدام وسائل 
خاصة للتعرف على هذه العلامة المائية حتى يمكن الاطمئنان إلى مصداقية الوثيقة 
ومصدرها. 


8 الاتصال الراجع والاتصال بالمنؤزل (عددهآ8] 0211© ع عاعه8 0311) : 


تساعق البادت الاتصال الراجع في القيام بالحراسة ضد منتحلي الشخصية عن طريق 
الاتصال بالخط الهاتفى العادي. وذلك أنه متى ما اتصل شخص بنظام الحاسب الآلى 
يسأل النظام عن اسم المستخدم ثم يتعرف على رقم هاتفه من خلال البحث في قاعدة 
المعلومات المعتمدة والمخزنة لدى النظام» ثم يتصل الحاسب الآلي بالشخص المعنى به 
في ذلك الرقم لإكمال عملية التحقق من الشخصية والولوج للنظام. وعلى هذا 
الأساس فإن منتحل الشخصية لا يتستطيع أن يستفيد من معرفته اسم الحساب» وكلمة 
السر التي تخص المنتحل شخصيته حيث إن الاتصال الراجع لا يتم إلا لرقم هاتف 
المستخدم الأأصلى وليس رقم المنتحل . 

فهله الطريقة : نستحدم ” للتحقق من مصداقية خط الهاتف وبالتالى مصداقية المتصا . 
وتستخدم طريقة مماثلة في الإنترنت للتحقق من شخصية المشتري» أو طالب الخدمة 
بإرسال بويد الكتروئ على العثوان المسجل بقاعدة بيانات موفع الخدمة يطلب تأكيد 
بالاتصال اليا بموقع معين كل فترة زمنية» فإن سرق الحاسب المحمول أمكن التعرف 

9 التحقق بناء على الموقع : 

من مشاكل الفضاء الافتراضي (ع0/0615096)) في الإنترنت عدم معرفة المواقع 
الجغرافية للأطراف المتصلة» أو المتعاملة تجارياً. وقد أدى ذلك لصعوبة تتبع مجرمي 
العالم الأقك افو ومعرفة مواقعهم الحغرافية» وخاصة عند مرورهم بعدة أجهزة 
كمبيوتر ومواقع . 

إن التحقق من الشخصية بواسطة الموقع الجغرافى هو إحدى الوسائل المتاحة. 
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وبذلك لا يستطيع متطفل من روسيا الدخول إلى بنك فى الولايات المتحدة الأمريكية 
مبتحلا تعاضية صاحتب عبات قن الأرحدن. 


ويتسخدم في هذا النظام المعلومات الجغرافية التى تبثشها مجموعة مكونة من (24) 
قمراً صناعياً يتم بواسطتها التحديد الدقيق للموقع الجغرافي بواسطة جهاز خاص 
يلتقفط هذه الآضارات + ويقنوم جنهنان المدضل .بإرسال هذه اللعلومة للحاسب الرئيس 
الذي يقوم بمضاهاة هذه المعلومة مع البيانات المخزنة لديه . 


0 الشارات والبطاقات (0'02105) ع4 و5ع8208) : 


هناك العديد من وسائل التحقق يمكن استخدامها بالتلازم مع البطاقات البلاستيكية 
أو أية شارات أخرى يمكن استخدامها للتحكم في الدخول إلى المباني» والغرف. 
وأجهزة الكمبيوترء والحاسبات البنكية» ومصادر المعلومات الأخرىء» ومثال ذلك 
التوثيق الرقمى» والمعلومات البيولوجية. والبطاقات ذاتها يمكن أن تحتوى على 
معلومات كالاسم: والعئوان» ورقم الحساب. والمعلومات الطبية» وصلاحيات 
الدخول إلى غير ذلك. وتخزن هذه المعلومات على البطاقات فى شكل (رموز 
قضبان) (5ع000) 831) 2 أو فى شريط تمغنط . أو في شريحة إلكترونية علي المطاقة . 
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